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Abstract

Virtual Private Networks (VPNSs) are private networks built over a public one, such as the
Internet, emulating a Wide Area Network (WAN) with high potential for cost-saving. As they
use concepts and technologies for tunneling, cryptography and authentication, VPNs have

initially been deployed as a connectivity solution for networks requiring high security.

VPNs are currently a target for customers seeking provisioned networks to support the
Quality of Service (QoS) needs of their applications. From the point of view of communications
service provider's point of view, offering VPN service is an attractive business because not only
it is a profitable service per si, but aso because it triggers revenues of value-added services as

consulting, support, security management among others advanced services.

In this work, we consider the problem of VPN provisioning, i.e. finding a route that
connects the VPN endpoints by alocating in selected links sufficient bandwidth for the traffic
between endpoints in such a way to guarantee the agreed QoS requirements and, at the same
time, pursuing that the total allocated bandwidth at the links is minimum. Such VPN
provisioning with support for Service Level Agreements (SLA) involving QoS constraints is
known to be NP-complete. In order to find viable solutions, we analyse heuristic-based
algorithms successfully used in other areas, adapting them to deal with VPN concepts and QoS
constraints and propose some new heuristics for the problem. Furthermore, based on the
theoretic model known as Hose we propose and evaluate the Selective Hose model, which
permits VPNs specifications with additional QoS requirements and different traffic demands

among endpoints.

In order to support the analysis of the algorithms and the Selective Hose model, we
developed some tools. The first one is a VPN Description Language (VPN-DL), used to
formulate VPN specifications and the subjacent network topology. The second one is the
VPNViewer, a graphical user interface that computes VPN routes and costs, showing
graphically the results yielded by each algorithm. Using these tools we compare algorithms and
provisioning models (Hose and Selective Hose) under different scenarios through simulations.
Results show that the Selective Hose decreases the cost of VPN provisioning when more
accurate information of traffic demands among endpointsis available.

Vi



Resumo

Uma Rede Privada Virtual, ou Virtual Private Network (VPN) é uma rede privada
construida sobre uma infra-estrutura de rede publica, tal como a Internet, que emula uma WAN
com grande economia de custos. Por usarem conceitos e tecnologias de tunelamento,
criptografia e autenticagdo, as VPNs eram tradicionamente implantadas como solucéo de
conectividade para redes em que os requisitos de seguranca sdo elevados. Atuamente, as VPNs
sdo também avo de clientes que buscam redes dimensionadas sob demanda para as
necessidades de Qualidade de Servico (QoS) das suas aplicagbes. Do ponto de vista dos
provedores de servicos de comunicacdo, a oferta do servico de VPN é um negoécio atraente
porgue além de rentavel por si s, impulsiona a venda de outros servicos de alto valor agregado,

tais como consultoria, suporte, gerenciamento de seguranca e outros servicos avangados.

Neste trabalho, consideramos o problema de aprovisionar a VPN, ou sgja, encontrar uma
rota que conecte os pontos terminais da' VPN, alocando nos enlaces utilizados uma de largura de
banda suficiente para o trafego entre os pontos terminais de maneira que os requisitos de QoS
solicitados sejam atendidos e que a soma das larguras de banda alocadas nos enlaces sgja a

menor possivel.

O aprovisionamento de VPNs para atendimento de contratos de nivel de servigo (Service
Level Agreements - SLAS) que envolvam requisitos de QoS, entretanto, € um problema NP-
completo. Para encontrar solucfes viaveis, analisamos algoritmos baseados em heuristicas ja
utilizadas em outras areas de conhecimento, com as devidas adaptacdes para lidar com VPNs e
com as restricdes de QoS impostas. Propomos e avaliamos também novas heuristicas para o
problema. Além disso, baseados no modelo tedrico conhecido como Hose, propomos e
avaliamos o modelo Hose Seletivo, que permite a especificacdo de VPNs com requisitos

adicionais de QoS e demandas diferenciadas de tré&fego entre os pontos.

Para dar suporte a analise dos algoritmos e do modelo Hose Seletivo, duas ferramentas séo
desenvolvidas: uma Linguagem de Descricdo de VPNs (VPN-DL) e uma ferramenta com
interface gréfica (VPNViewer) que computa as rotas e o custo das VPNs usando os agoritmos
selecionados. Usando essas ferramentas, comparamos os agoritmos e os modelos Hose e Hose
Scletivo para cenarios diferentes através de simulagbes baseadas em topologias reais e
aleatdrias. Os resultados desta comparacdo mostram que o Hose Seletivo reduz o custo de
aprovisionamento das VPNs em relacdo ao Hose quando as demandas de tréfego sdo
especificadas com maior precisao.

vii



Capitulo 1

| ntroducao

Uma Rede Privada Virtual, ou Virtual Private Network (VPN) é uma rede privada
construida sobre uma infra-estrutura de rede publica, tal como a Internet, ou sobre um backbone
de um provedor de acesso, permitindo que dois ou mais pontos terminais (peers, ou endpoints)
sgjam conectados, da mesma forma como acontece em uma Rede de Longa Distancia (Wide
Area Network -WAN). Do ponto de vista de conectividade e seguranca, uma VPN é similar a
uma WAN, uma vez que permite que seus pontos terminais possam trocar informactes de

forma segura através de tunei s criptografados.

Uma rede privada € uma rede construida para uso exclusivo, por exemplo, por uma
empresa, tradicionamente usando conexdes alugadas de provedores de telecomunicagdo ou
conexdes proprias. A diferenca de uma rede privada convencional para uma VPN é que a VPN
possibilita a conexdo entre os pontos terminais sobre uma infra-estrutura pablica ou
compartilhada, sem a necessidade do estabelecimento de conexdes ponto-a-ponto entre os
pontos participantes através de conexfes dedicadas. Logo, uma VPN tem as mesmas
caracteristicas de seguranca e criptografia de uma rede privada e, como € montada sobre uma
rede publica ou um backbone de um provedor, tem a vantagem adicional da economia de escala
e ampla acessibilidade. A motivag&o para o crescente interesse nesse tipo de rede vem do fato
de as VPNs, além de oferecerem elevado grau de seguranca, podem também ser configuradas
para oferecer algumas garantias de Qualidade de Servico (QoS), desde que dimensionadas
adequadamente.

Esta tese aborda o problema de aprovisionamento de VPNs para oferta de QoS de maneira
aalocar o minimo de recursos da rede subjacente para atender os requisitos de QoS solicitados.
Neste capitulo, explicamos por que o aprovisionamento de VPNs é importante e apresentamos
uma motivagao para o desenvolvimento deste trabal ho.
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1.1. Contexto e motivacao

Corporaces de portes variados estédo cada vez mais dependentes das suas redes de
comunicagdo de dados, originalmente construidas como uma rede local (LAN). Com a
possibilidade e a necessidade de interconexdo com redes de diferentes tecnologias e em
diferentes localidades, com o aumento da forca de trabalho mével que utiliza os recursos de
acesso remoto as redes, com a necessidade de interagir com parceiros de forma segura,
confiavel, com requisitos de qualidade de servico e com a necessidade de reducéo de custos, as
corporagbes passaram a buscar dos provedores de acesso de telecomunicagbes uma

conectividade global para as suas redeslocais.

As VPNs também sdo atraentes do ponto de vista dos provedores pelo fato de que, além
de venderem acesso e conectividade através do seu backbone, estes podem usual mente embutir
outros servicos especializados e de alto valor agregado, tais como consultoria, suporte,
conectividade global, gerenciamento de seguranca, projeto e gerenciamento da rede corporativa,
integracéo para tecnologias emergentes, tais como Voz sobre IP (Voice Over IP - VolP), e

commer ce e outros.

Evolucdo do Mercado de Servigcos de VPN
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Figura 1-1 — Previsio do crescimento do mer cado global de servicosde VPN

Portanto, tanto pelo aumento da demanda por parte de clientes como pela boa
oportunidade de negécios de valor agregado, as VPNs estdo se tornando uma importante fonte
de revenda para Provedores de Acesso a Internet (Internet Service Providers - 1SPs) [2][43],

gue tém interesse crescente de verem seus backbones | P existentes dando suporte a este servico.
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A Figura 1-1 mostra, por exemplo, uma previsao do crescimento do mercado global de servigos
de VPN, obtidade [62].

Os clientes estdo buscando solucdes de VPNs ndo somente por suas habilidades em lidar
com a seguranca dos dados ou por suas vantagens econdmicas, mas também para viabilizar
aplicacdes com requisitos especificos de QoS. Para atender a essa demanda, os clientes
estabelecem Acordos de Niveis de Servico (Service Level Agreements — S_As) com 0s
provedores, que por sua vez precisam implantar VPNs aprovisionadas, visando atender as
exigéncias pré-estabel ecidas em contrato.

Existem basicamente dois modelos para provimento de QoS no contexto das VPNS. 0
modelo Pipe' e o modelo Hose” [1][3][54]. No modelo Pipe, o cliente da VPN especifica os
requisitos de QoS entre cada par de pontos terminais da VPN. Assim, 0 modelo Pipe requer que
o cliente tenha conhecimento da matriz de tré&fego, ou sgja, da carga de trafego entre cada par de

pontos terminais.

O modelo Hose foi proposto originamente em [1], e é caracterizado pelo trafego
agregado oriundo de um ponto terminal em direcdo aos outros pontos terminais e por uma
garantia de desempenho associada. A interface do modelo Hose, portanto, permite ao usuério
(cliente) enviar tréfego para a rede sem a necessidade de prever as cargas de trafego ponto-a-
ponto, mas apenas ponto-paramultiplos-pontos [2], simplificando e flexibilizando a

especificacdo do trafego, além de outras vantagens que serdo discutidas adiante.

Embora 0 modelo Hose traga certos beneficios para o usuério, como a simplificacéo e
flexibilizaco da especificacdo do SLA, o modelo aumenta a complexidade do problema, que ja
é dificil, de gerenciar os recursos para suporte de QoS e garantir o atendimento do SLA com

uma fraca especificagdo damatriz de tréfego [1][2].

Depois que os atributos e requisitos desejados para a VPN séo especificados pelo cliente,
cabe ao provedor implementar a VPN de maneira que 0s requisitos sejam respeitados.
Entretanto, em um backbone IP do tipo "melhor esforco” ndo ha garantias quanto ao caminho

gue os dados seguem porgue a decisdo de roteamento dos pacotes € tomada independentemente

! Palavra em inglés para “duto” ou "canudo”, no sentido que o fluxo sai de um ponto em diregdo a um outro ponto

especifico.

2 Palavra em inglés para “mangueira’, no sentido que o fluxo que sai de um ponto e se espalha para vérios outros

pontos.
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por cada elemento de rede sem levar em consideracdo a Situacéo atual dos enlaces da rede.
Assim, pode ser que os pacotes sgjam roteados em direcéo a enlaces congestionados, 0 que pode
atrasar demasiadamente o fluxo e causar uma violagdo dos requisitos de QoS impostos. Assim,
0 uso de mecanismos de engenharia de tréfego, roteamento baseado em QoS e roteamento
explicito, sdo fundamentais para a definicdo explicita dos caminhos que os dados percorrerdo

dentro do backbone, visando respeitar os requisitos do trafego estabel ecidos paraaVVPN.

1.2. Definicao do problema e da solucao proposta

A aocacéo de recursos para as VPNs (ou o aprovisionamento das VPNS), incluindo a
definicdo dos caminhos entre 0s seus pontos terminais de maneira a alocar menos recurso
guanto possivel darede (ex: largura de banda) € um problema de otimizacéo [56]. Se o caminho
gue conecta os pontos terminais for mais longo que 0 necessario (utiliza um maior nimero de
enlaces) mais recursos da rede serdo consumidos desnecessariamente. Se 0 caminho minimo for
usado, pode ser que algum enlace escolhido ndo atenda os requisitos de largura de banda para a

VPN, pelo fato de ser de baixa capacidade ou de néo ter capacidade disponivel.

A escolha dos caminhos deve ser feita considerando ndo apenas a eficiéncia global da
rede, no sentido da utilizacdo de recursos, mas também a satisfacdo dos requisitos de QoS de
cada VPN. Este € um problema de otimizacdo conhecido como problema de alocacdo de

recursos em redes com restricoes.

Neste trabalho propomos uma analise do problema ARRR aplicado ao aprovisionamento
de VPNs, que chamaremos de problema de aprovisionamento de VPN, e é definido da seguinte

forma:

Definicao 1. Problema de aprovisionamento de VPNs — Dados uma rede composta
por nos e enlaces bidirecionais, onde a cada enlace é atribuido um conjunto de
atributos (largura de banda, atraso, variagdo do atraso, perda de pacotes) e um
conjunto de VPNs, cada VPN com um conjunto de nés (pontos terminais) e um
conjunto de restricdes entre os nés a serem atendidas (largura de banda minima,
atraso maximo etc), encontrar um conjunto de caminhos que conecte 0s pontos
terminais de cada VPN de maneira que as restricdes sgam satisfeitas e que a

utilizacéo de recursos da rede sgja minimizada.

O problema se torna mais complexo porgue envolve varios fatores, como:
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a) o numero de VPNs a serem aprovisionadas,

b) osrequisitos de QoS entre os pontos terminais da VPN;

c) o tamanho de cada VPN (0 nimero de pontos terminais); e
d) o tamanho darede subjacente (nUmero de nés e enlaces).

Varios trabalhos mostram que a alocacdo de recursos em uma rede, quando as demandas
s80 sujeitas a restricdes de QoS, € um problema NP-Completo [2][6][8][32]. Este problema tem
atraido a atencéo de muitos pesqguisadores na comunidade cientifica nos Ultimos anos [55] [57] e
0s varios algoritmos propostos como solucdo para o problema sdo principa mente variagdes de
algoritmos de "menor caminho" diferindo na métrica usada como custo dos enlaces e no método

de busca na rede para computagéo dos caminhos [56].

O problema é combinatorial porque envolve um nimero exponencial de rotas possiveis na
rede. Para termos uma idéia do espaco de busca para a solucéo, suponha uma rede com n nos
onde todos estéo conectados entre si, ou sgja, uma rede completa. Assim, temos n nés e n(n-1)
enlaces (na prética as redes reais ndo sado completas, mas vamos assumir o pior €aso).
Assumindo que uma rota € um caminho entre dois pontos, seu tamanho (em nimero de enlaces)
é limitado por (n- 1). Uma vez que uma rota de tamanho | tem (I-1) nos intermediarios distintos,
0 nuimero de rotas de tamanho | € (n-2)!/(n-1-1)!. O nimero total R de rotas possiveis entre dois
nos €, portanto, dado por:

o n1 (N-2)!

R:aizlm (1)

Trata-se, portanto, de um problema de complexidade fatorial (O(n!)). Por exemplo, se
uma rede completa tiver 10 nds, existirao 69.281 possiveis rotas entre dois pontos quaisquer. Se
a rede tiver 20 nés, o numero de rotas possivels sera de 17.403.500.000.000.000 e, para
enumera-las, um computador pessoal moderno® levaria aproximadamente 16 horas. Para
numerar todas as rotas possiveis em uma rede com 50 ndés, 0 mesmo computador levaria
aproximadamente 87.600.672.973 anos. O problema aumenta ainda mais se considerarmos a

conexao de trés ou mais pontos.

3 Entendemos como “moderno” um computador contemporaneo & data em que este trabalho foi realizado. Para os
célculos apresentados, assumimos um computador capaz de listar 10 bilhdes de rotas por segundo, o poder

computacional aproximado de um computador equipado com um processador Pentium 4 de 1.8GHz.
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Para tratar problemas desse tipo, entretanto, € possivel desenvolver algumas heuristicas
gue, em muitos casos sao capazes de apontar uma solugcdo em tempo viavel, assumindo que nem
sempre a solugcdo Gtima serd alcancada. Quanto mais préxima da solucdo étima for a solucéo
apontada, melhor serd a heuristica, assumindo que a solucéo € calculada em um limite de tempo

aceitével paraa aplicacéo.

Visando contextualizar o uso pratico das VPNSs por parte dos provedores desse servico e
0s aspectos préticos envolvidos na implantacéo de VPNs, compilamos uma arquitetura mais
ampla para o aprovisionamento, implantacdo e gerenciamento de VPNs em backbones IP (veja
Secdo 2.2. ). A partir da arquitetura, concentramos nossos esforcos em pontos especificos,
notadamente aguel es relacionados com a descricdo das VPNSs e 0 aprovisionamento em si, que

envolve a computacdo dos caminhos através de algoritmos baseados em heuristicas.

O que propomos agui, portanto, € a andlise de heuristicas existentes para problemas
similares em outras areas de conhecimento, a adaptacéo dessas heuristicas e a criacdo de novas
heuristicas para o problema de aprovisionamento de VPNs usando o modelo Hose, de maneira

gue possamos ampliar o conjunto de ferramentas para a tarefa de dimensionamento de VPNs.

Como uma das contribuicdes deste trabalho propomos, descrevemos e avaliamos 11
algoritmos para o problema descrito, os quais s&o listados abaixo (os algoritmos sdo descritos

em detalhes no Capitulo 3).

Algoritmos insensiveis a QoS no aprovisionamento de VPNs
1. Shortest Path Tree with Core Root
2. O algoritmo KMB paraVPNs
3. VPN Spanning Tree
4. Nearest Endpoint First
5. VPN Tree Endpoints Search (uma variacdo do algoritmo “VPN Tree Full
Search”, ja proposto naliteratura)

Algoritmos Sensiveis a QoS no aprovisionamento de VPNs
6. Central Point Constrained Shortest Path Tree (CPCSPT)
7. Constrained Nearest Endpoint First (CNEF)
8. Hose Aware KPP (HA-KPP)
9. Hose Aware Constrained KMB (HA-CKMB)
10. Refined Constrained Tree (RCT)
11.  Hose Aware Constrained Minimum Spanning Tree (HA-CMST)
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Além disso, baseados no modelo tedrico conhecido como Hose, propomos e avaliamos o0
modelo Hose Seletivo, que permite a especificacéo de VPNs com requisitos adicionais de QoS e
demandas diferenciadas de trafego entre os pontos. Na formulagdo matemédtica do Hose
Seletivo, mostramos que ele € uma generalizacdo do Hose e que computa um custo igual ou

inferior ao Hose.

Para dar suporte a andlise dos algoritmos e do modelo Hose Seletivo, duas ferramentas

foram desenvolvidas;

a) uma linguagem para descricdo da topologia da rede e das VPNs a serem
aprovisionadas, o que inclui a definicdo dos pontos terminais das VPNs e o
conjunto de restrigbes de QoS a serem satisfeitas. Chamamos essa linguagem de
VPN-DL (VPN Description Language); e

b) um software com interface grafica que implementa um analisador sintético e
semantico (parser) para a VPN-DL e é capaz de computar os caminhos a serem
usados por cada VPN usando as heuristicas implementadas e desenhar
graficamente a rede subjacente e os enlaces usados pelas VPNs. O software
recebeu 0 nome de VPNviewer.

Usando essas ferramentas, comparamos os algoritmos e os model os Hose e Hose Sl etivo
para cenarios diferentes através de simulacGes baseadas em topologias reais e aeatérias e
mostramos que 0 Hose Seletivo reduz o custo de aprovisionamento das VPNs em relagdo ao

Hose quando as demandas de tréfego sdo especificadas com maior precisio.

1.3. Organizacéo datese

O restante desta tese esta organizada da seguinte maneira. No Capitulo 2, apresentamos
uma fundamentacdo tedrica importante para dar suporte a este trabalho. Iniciamos com uma
definicdo mais detalhada de VPNs e discutimos suas caracteristicas, componentes, potenciais
aplicacdes, beneficios, requisitos e tecnologias usadas para sua implementacdo. Em seguida,
contextualizamos 0s aspectos préticos envolvidos na implantacdo e gerenciamento de VPNs do
ponto de vista dos provedores desse servico. Ainda no Capitulo 2, apresentamos alguns
conceitos relacionados com a Teoria dos Grafos e apresentamos em detalhes 0 modelo Hose,

incluindo sua formulacdo matematica e alguns exemplos. O Capitulo 2 termina com a analise
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dos trabalhos rel acionados a esta pesquisa, buscando estabelecer as semelhancas e as diferencas
existentes em relagéo a este trabal ho.

No Capitulo 3, apresentamos formalmente o problema de aprovisionamento de VPNS,
comparando-0 com outros problemas correlatos de alocacdo de recursos em redes, selecionamos
e discutimos alguns agoritmos ja conhecidos na literatura para problemas semelhantes,
propomos adaptacdes desses algoritmos e propomos e discutimos novas heuristicas para o

problema.

No Capitulo 4, propomos 0 modelo Hose Seletivo, discutindo seus potenciais beneficios
sua formulacdo matemética e como ele é capaz de lidar com requisitos adicionais de QoS e de
reduzir a aocacdo de recursos em VPNs. Em seguida, apresentamos a VPN-DL (VPN
Description Language) que propomos para a descricdo da rede subjacente e das VPNs que seréo
aprovisionadas.

No Capitulo 5, avaliamos o desempenho dos algoritmos discutidos e fazemos uma
comparacao do Hose Seletivo com o Hose em cenérios diferentes, apresentando e discutindo os
resultados. Finalmente, no Capitulo 6 apresentamos as conclusdes, discutimos as contribuicoes
desta pesquisa, e propomos alguns trabal hos a serem considerados no futuro.
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Fundamentacéao Tedrica

2.1. Redes Privadas Virtuais (VPNS)

2.1.1. OqueéumaVPN

A definicdo mais genérica para VPN € que ela € uma conexao |P segura sobre uma rede
publica, tal como a Internet [42]. Uma VPN é composta basicamente por pontos terminais
(endpoints) dispersos geograficamente e uma conexado entre eles. Esta conexao é estabel ecida de
tal forma que o trafego de dados conduzido somente € acessivel pelo destinatario do tréfego,
gue deve ser necessariamente outro ponto terminal pertencente a mesma VPN. A VPN usa a
mesma infra-estrutura fisica da rede publica (cabos, roteadores, switches, bridges etc), mas
implementa uma separacdo légica entre componentes de VPNs diferentes, permitindo que
elementos de uma mesma VPN possam compartilhar um espaco |6gico de enderecamento
comum, sem interferéncia dos demais usuarios da rede ou de outras VPNs. Por exemplo, a
Figura 2-1 mostra uma mesma infraestrutura fisica sendo compartilhada por elementos de duas
VPNs A e B, cujos membros séo conectados pelos enlaces 16gicos (linhas pontilhadas para A e
continuas para B) estabelecidos usando-se uma tecnologia para implementacéo de VPN (ex:
tuneis MPLS [51]). Isto significa que uma rede acessivel publicamente pode ser usada para
implementar uma VPN que pode ser usada para trafegar informagdo confidencial, com elevado

grau de confiabilidade.

Dado que as VPN séo estabelecidas pelo provedor sob solicitagdo dos seus clientes para
atender demandas especificas, suas caracteristicas podem variar de acordo com a necessidade

dos clientes. Isto significa que as VPNs podem aumentar ou diminuir de tamanho (em termos de
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pontos terminais) ou sofrer redimensionamento em funcdo de novos requisitos de QoS. As
VPNs podem ainda ser consideradas temporarias, em maior ou menor escala de tempo, umavez
gue clientes estabelecem contratos em funcéo de suas necessidades momentaneas. Por exemplo,
uma VPN pode ser estabel ecida para uma corporacdo com um contrato de varios anos, enquanto
gque outra VPN pode ser estabelecida por alguns dias para dar suporte a sessbes de

videoconferéncia durante um evento.

Enlaces
compartilhados

Moteadores

Figura 2-1 — Esquema l6gico de uma VPN sobre um backbone hipotético

Do ponto de vista do provedor de servico de VPN, vérias VPNs podem ser estabelecidas
sobre a mesma infra-estrutura, para clientes diferentes ou até mesmo para o mesmo cliente (ver
Figura2-2) .

O objetivo da VPN é prover aos pontos terminais um servico comparavel a uma "rede
dedicada’, estabelecida fisicamente com conexdes privadas ponto-a-ponto, conhecidas como
linhas dedicadas ou linhas alugadas (leased lines) de provedores de servico telecomunicagéo,
tipicamente Frame Relay e ATM. Essa rede dedicada, fisicamente estabelecida, tal como

acabamos de descrever, chamaremos de "Rede Privada Tradiciona”.

As abordagens tradicionais para construcdo de redes privadas sdo geralmente classificadas
em dois tipos [7]: @ WANSs dedicadas, que conectam multiplos pontos permanentemente; e b)
redes discadas, que permitem conexdes sob demanda através da Rede Publica de Telefonia
Comutada (Public Switched Telephone Network - PSTN) entre um ou mais pontos da rede
privada.

10
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VPN B P~ ="

A N -

Figura 2-2 — Exemplo deumaredefisicareal suportando duasredesvirtuais

Pelo fato de que a VPN deve oferecer de forma l6gica uma visdo semelhante a que o
usuério obteria com as Redes Privadas Tradicionais e pelo fato de que ela deve ser estabelecida
sobre uma rede publica (no sentido de que é uma rede compartilhada por outros servicos), 0s
provedores de servico de VPN precisam resolver algumas questdes rel acionadas a seguranca e a
Qualidade de Servico (Qo0S). As questdes de seguranca dizem respeito ao isolamento dos dados
entre as diferentes VPNs e 0s outros pontos usuérios da rede, visando garantir a integridade
(protecdo contra alteracdo em transito) e a confidencialidade (garantia de que apenas o
destinatario legitimo acesse os dados) dos dados em transito na VPN. Nos Ultimos anos, muitos
avancos foram acancados na area de seguranca para redes |P [44][45][46][47][49]
possibilitando a implantacdo de VPNs que oferecem aos clientes um nivel de seguranca
comparavel agueles oferecidos pelas linhas de comunicacdo dedicadas, com um custo financeiro
competitivo [1][2].

Quanto as questbes de QoS, a VPN precisa oferecer métricas de qualidade de servigco
semelhantes aquelas que podem ser oferecidas pelas linhas dedicadas ponto-a-ponto. Algumas
métricas podem ser: largura de banda (bandwidth), atraso (delay), variacdo do atraso (jitter),
perda de pacotes (packet |0ss). Esta ndo é uma questado simples de lidar, umavez que a VPN ira
conectar pontos terminais usando provavelmente mais de um elemento de rede entre eles, que se
comportam de maneira autbnoma. Em outras palavras, para conectar os pontos A e B de uma
VPN, o caminho pode seguir por varios outros pontos C, D e E, por exemplo, tendo que
obedecer ainda algumas restricbes impostas. A emergéncia de algumas tecnologias IP como
DiffServ [18], MPLS [50], IntServ [19], RSVP [76] e, mais recentemente, a combinacdo de
MPLS com BGP [52][51], tem permitido a possibilidade de se implantar VPNs sobre redes IP

capazes de prover garantias de QoS aos clientesfinais.

11
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Entretanto, apesar de ja haver tecnologias para se implementar VPNs sobre redes | P, ainda
permanece a questdo de dimensionar e aprovisionar adequadamente as VPNs para garantir o
atendimento dos requisitos de QoS exigidos pelos clientes, além de otimizar os recursos da rede
utilizada.

O amplo uso de VPN foi até pouco tempo atrés limitado pela auséncia de padronizacdo e
de implementacBes ndo-interoperaveis e até mesmo pela auséncia de consenso sobre a definicéo
e 0 escopo de uma VPN e pela confusdo causada pela grande variedade de tecnologias que séo
todas descritas pelo termo "V PN".

Entretanto, alguns esforcos de organismos de padronizagdo, tais como o Internet
Engineering Task Force (IETF), jatornaram realidade o uso de VPN sobre redes IP. Os Grupos
de Trabalho L2VPN (Layer 2 Virtual Private Networks) [122] e L3VPN (Layer 3 Virtual
Private Networks) [123] e PWE3 (Pseudo-Wire Emulation Edge to Edge) [124] séo atualmente
0S grupos responsaveis no |IETF pela definicdo e especificacdo de solucbes para suporte as
VPNs de niveis 2 (padrdes ligados a camada de enlace) e 3 (padrdes ligados a camada de redes),
respectivamente”’. Os documentos de padronizaco j& produzidos pelo | ETF, em associagdo com
experiéncias piloto bem sucedidas formam uma base técnica suficiente para termos atualmente
uma grande oferta de VPNs pelos Provedores de Servicos de Internet (Internet Service

Providers — ISP) que tradicionalmente ofertavam apenas servicos IP do tipo "melhor esforco”

[71[53].

2.1.2. Beneficiosdeuma VPN

Além dos aspectos de seguranca de dados, existem outras razdes para estabelecer uma
VPN. A maior delas é a potencia reducdo de custos. Usando um backbone I P publico, tal como
aInternet, para distribuir servigos de rede sobre longas distancias significa que as empresas ndo
mais precisardo alugar linhas dedicadas de longa distancia (um recurso caro) para estabelecer
conexdes com filiais ou escritorios de parceiros, uma vez que uma VPN usa conexdes dedicadas

de distancias relativamente curtas (geramente locais). Para uma empresa, isso pode significar

* O grupo de trabalho inicialmente criado pelo IETF para lidar com padronizaggo de VPNs foi o PPVPN - Provider
Provisioned VPN. Por motivo de melhor distribuicdo de tarefas e foco do trabalho, em dezembro/2002 o PPV PN
foi extinto, dando lugar a dois grupos de trabalho: o Layer 2 Virtual Private Networks (L2VPN) e o Layer 3
Virtual Private Networks (L3VPN).

12
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muita economia, permitindo o direcionamento de investimentos para as areas de interesse

especifico daempresa.

Pesquisas estimam a reducéo de custos com WAN entre 20% e 47%, na troca de linhas
dedicadas para pontos remotos por VPNs [74]. A economia pode ser de 60% a 80% nos custos

de conexdes dial-up para acesso remoto aos recursos corporativos [73].

Como as VPNs sdo geramente escalavels, ou sgja, 0s provedores conseguem oferecer
servicos adequados as necessidades do cliente, posicionando pontos terminais da VPN de forma
dindmica sobre a &rea geografica de cobertura, isso significa que ampliar ou reduzir o tamanho
de uma VPN ou acrescentar novas VPNs é algo factivel. Além disso, os requisitos de QoS (ex.:
largura de banda) podem aumentar ou diminuir de acordo com as necessidades do cliente. 1sso
possibilita que empresas comprem um servico do tipo "pague-pelo-tamanho”, sem a
necessidade de estabelecer e gerenciar um backbone préprio, onde o nimero de circuitos
dedicados pode crescer exponencialmente com o nimero de nds conectados, em funcéo do grau

de redundéancia desgjado. Em resumo, VPN traz mais flexibilidade para o cliente.

A disponibilidade de uma VPN, no sentido da probabilidade de que os enlaces de conexéo
entre 0s pontos estejam operacionais, € um atributo que depende do backbone do provedor e do
SLA estabelecido. Em caso de falha em algum enlace, a conexdo entre os pontos da VPN é
imediatamente restaurada através do estabelecimento de outros caminhos [6]. Existe uma
tendéncia de que provedores oferecam VPNs com caminhos aternativos pré-estabel ecidos entre
pontos da VPN (caminhos de backup) para serem restaurados com maior agilidade, mantendo

0s requisitos de QoS originais ou requisitos menores, mas ainda viaveis.

Contratos de servicos de VPN tendem a ser de menor duragéo do que aqueles de linhas
dedicadas (em geral isso ocorre mais comumente em grandes contratos, ndo fazendo tanta
diferenca para pequenos clientes). I1sso significa que é possivel migrar entre provedor mais
facilmente, para buscar melhores ofertas. Além disso, o estabelecimento de uma VPN é em
média muito mais rapido do que o estabelecimento de um circuito dedicado de dados, uma vez
gue ja existe um backbone fisico estabelecido e que, tecnicamente falando, estabelecer uma
VPN é uma questdo de instalar o acesso local (conexdo dos pontos terminais ao backbone) e
configurar as rotas sobre o backbone.

Outro beneficio é a reducéo do trabalho de suporte. Em muitos casos, uma empresa ndo
tem ou ndo quer manter uma equipe de especidistas para lidar com todo o suporte interno

(configuracdo, operacdo, manutencdo, monitoramento, seguranca) e externo (help desk) darede.
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Teoricamente, o provedor de servigo de VPN tem condigdes de of erecer esse servigo a um custo

mais baixo, umavez que o compartilha com uma larga base de clientes.

Por altimo, o uso de VPN pode trazer reducéo de custos operacionais com equipamentos
de rede. Ao invés de manter um pool de modems, servidores de acesso remoto ou outros
eguipamentos para WAN, a empresa pode utilizar equipamentos cedidos pelo provedor de VPN,
0 que é muito comum. Reparos, substituicdo, upgrades de software, hardware e firmware sao
feitos pelo provedor, inclusive nos casos de obsolescéncia da tecnologia usada para
implementacdo da VPN. Portanto, esse ndo seria mais um peso como € para aqueles que
mantém equipamentos proprios. A configuracdo dos equipamentos sob responsabilidade dos

clientes pode ser feita conjuntamente por ambos cliente e provedor.

Em resumo, o uso de VPN sobre redes publicas ou backbones de provedores ndo somente
aumenta a seguranca como aumenta a flexibilidade e reduz custos.

2.1.3. Componentesde uma VPN

A seguir discutiremos o papel de cada componente de uma VPN, tal como descrito em
[7]. A implementacdo de VPNs no contexto de tecnologias especificas, como por exemplo

usando MPLS na forma como discutido em [50][51][52], sera apresentada posteriormente.

Cada site que pertence a VPN deve ter um dispositivo (tal como um switch ou roteador)
na borda da sua rede conectado a rede do provedor. Este dispositivo é chamado de
"Equipamento de borda do cliente” ou Customer Edge (CE) (ver Figura 2-3). Embora esses
dispositivos facam parte da rede do cliente (do ponto de vista l6gico da topologia), ao invés de
pertencerem a rede do provedor, eles s80 em muitos casos gerenciados pelo provedor ou, até

mesmo, sdo de propriedade do provedor.

Rede do Provedor

Figura 2-3 — Os componentesde uma VPN: roteadores CE, PE e P.

Os dispositivos aos quais os CE se conectam séo os conhecidos como "equipamento de

borda do provedor, ou Provider Edge (PE). Os roteadores internos que encaminham os dados
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sdo conhecidos como "roteadores internos' ou Provider (P). Tanto os dispositivos PE quanto os
P sdo parte da rede do provedor. Apenas os dispositivos PE provém funcionalidades de VPN
para os dispositivos CE, ou sgja, eles precisam controlar o acesso dos dados que entram e saem
do backbone, identificando as VPNs em cada pacote. Pelo fato de residirem no nacleo do
backbone, os dispositivos P ndo monitoram a entrada e saida de pacotes de cada VPN, mas
apenas os encaminham de acordo com as rotas pré-estabelecidas para cada VPN dentro do

backbone.

2.1.4. Requisitosgeraisdeuma VPN

Embora a nocéo de usar redes publicas como a Internet para comunicacdes privadas ndo
sgja nova, apenas recentemente, quando as VPN realmente ganharam maior popularidade entre
usu&rios e comecaram a ser solicitadas aos provedores, é que alguns requisitos foram
estabelecidos, os quais devem ser atendidos por uma VPN. Alguns deles foram estabel ecidos
pelo IETF [7][66][67] e outros sdo estabelecidos independentemente por provedores de servigco
ou fabricantes de eguipamentos, como proposta para seus proprios padrdes internos de
qualidade na oferta de servigos [63] [64].

2.1.4.1. Encapsulamento de pacotes

O trafego conduzido dentro de uma VPN deve ser isolado do tréfego do backbone usado
paraimplementar a VPN, sgja porque o tréfego conduzido € multi-protocolo (ou sgja, 0 pacote €
de um protocolo ndo-1P, encapsulado em um pacote IP) ou porque o enderecamento IP da rede
do usuério ndo tem relagdo com o enderecamento IP do backbone no qual o trafego €
transportado. Por exemplo, a rede IP do usuério pode estar utilizando enderecos IP privados,

ndo Unicos, como especificado em [61].

2.1.4.2. Seguranca de dados

Em geral, clientes que usam VPN requerem alguma forma de seguranca de dados.
Existem diferentes model os de seguranca aplicaveis ao uso de VPN. O primeiro deles parte da
premissa que o usuario ndo confia no provedor do servico para obtencdo de seguranca. Ao invés
disso, implementa uma VPN usando dispositivos CE com funcionalidades de firewall e que séo
conectados usando tlneis seguros. Neste caso 0 provedor € usado apenas para transporte de
pacotes.
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Um modelo alternativo é aquele em que o usuario confia no provedor do servico para
obter um servico de VPN, cuja seguranca € gerenciada pelo provedor. Isto é similar a confianca
envolvida quando um usuério usa um circuito comutado Frame Relay ou ATM, no qua o
usuério confia que os pacotes ndo serdo desviados para outro destino, subtraidos, injetados na
rede de maneira ndo autorizada, modificados em transito ou "farejados’ (lidos em transito por
um analisador de tréfego). Neste modelo, todo o provimento de servigos de seguranca, tais
como firewall e seguranca no transporte de pacotes (tuneis, criptografia, autenticacdo) fica a
cargo do provedor, com diferentes niveis de seguranca, dependendo do cenério desgjado.

2.1.4.3. Garantias de Qualidade de Servigo

Para ser uma alternativa viavel as redes privadas, nas quais se usam circuitos dedicados de
desempenho previsivel, as VPNs que operam sobre backbones IP devem oferecer mais do que
seguranca. Ou sgja, muitos usudrios precissm de uma VPN ndo para simplesmente
"conectarem™ pontos terminais de forma segura, mas para trafegar entre esses pontos os dados
de aplicacBes que exigem outros servicos agregados com um certo nivel de Qualidade de
Servico.

As redes | P sdo tradicionalmente do tipo "melhor esfor¢o™”, no sentido de que o tréfego €
encaminhado pelo menor caminho, mesmo que disso resultem atrasos insuportaveis para os
requisitos da aplicacdo. Garantir QoS em redes IP é dificil devido a natureza geramente
imprevisivel dos fluxos agregados. Para garantir QoS nos servicos de VPN, o provedor deve
implementar algum mecanismo que suplante o comportamento padréo das redes IP e consiga
fornecer para o usuério o que ele precisa. Como os requisitos do usu&rio sdo normalmente
estabelecidos em um Acordo de Nivel de Servico (Service Level Agreement - SLA), um
documento formal e de valor legal, o provedor deve ndo apenas implementar QoS nos niveis

exigidos, mas também monitorar arede para verificar o atendimento do contrato.

Alguns provedores podem até estabel ecer backbones praticamente distintos para condugdo
de tréfego prioritéario (ex: VPNs) e tréfego "melhor esforco” [43].
2.1.4.4. Mecanismo de Tunelamento

Juntos, os requisitos "Encapsulamento de pacotes’ e "Seguranca de dados' implicam que
as VPNs devam ser implementadas atraveés de algum mecanismo de tunelamento IP, onde o
formato do pacote e/ou 0 enderecamento usado dentro da VPN possa ser dissociado daquela

rede usada para rotear os pacotes do tinel dentro do backbone. O tunel pode prover algum nivel
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de seguranca de dados intrinseca, ou pode ser melhorado pelo uso de algum outro mecanismo,

como o protocolo seguro IPSec [48].

2.1.4.5. Conectividade Global

Provedores de servico VPN devem oferecer opcdes de conectividade em amplo espectro
geogréfico, visando atender as demandas de organizacdes de diferentes tamanhos e requisitos.
Se 0 backbone do provedor ndo alcancar escala global, parcerias e acordos de "peering” em
cadeia, ou outros mecanismos, poderdo ser estabelecidos entre provedores para atender as
necessidades de VPNs cujos pontos terminais extrapolam o dominio de um Unico provedor. Em
resumo, uma oferta de servicos ubiqua deve ser buscada dentro do possivel.

2.1.4.6. Facilidade de Gerenciamento

O gerenciamento das VPNSs por parte do provedor deve ser facilitado por ferramentas
automaticas (ou semi-automaticas) de aprovisionamento, monitoracdo de trafego e controle de
SLAs e cobranga. Este requisito visa a reducéo do tempo de implantacdo de novos servigos e do
tempo necessario para efetivar as possiveis alteragdes nos requisitos das VPNs, que devem ser
implantadas a partir de solicitagfes dos clientes. Além disso, este requisito pode levar a reducéo

de custos e aumento indireto da confiabilidade e controle da rede.

2.1.4.7. Escalabilidade

Provedores de servico de VPN devem manter uma estrutura interna escaldvel para
oferecer servicos de VPN escalaveis. Ou sgja, os clientes devem poder solicitar alteracfes de
requisitos de QoS, adicdo de novos pontos terminais ou reducdo deles para VPNs ja
estabelecidas. Uma estrutura interna escaldvel diz respeito aos aspectos topoldgicos
(distribuicdo dos nds e enlaces), tecnoldgicos (tecnologias e solugdes para roteamento,
algoritmos para aprovisionamento e protocol 0s) e estratégicos (oferta de novos servicos).

2.1.5. Tiposde VPN etecnologias para implementacio

As VPNs sdo classificadas em dois tipos basicos, quanto ao servico que implementam:
VPNs de Acesso e VPNs ponto-a-ponto. As VPNs de acesso provém acesso remoto para
intranets e extranets corporativas sobre um backbone compartilhado. Elas habilitam usuarios a
acessarem recursos quando e a partir de onde for necessario, conectando usuarios moveis e

escritorios remotos de forma ndo dedicada, como mostrado, por exemplo, na Figura 2-4.
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As VPNs ponto-a-ponto estabelecem conexdes dedicadas entre pontos fixos. Exemplos
tipicos sd0: @) uma empresa com sua matriz, filiais, escritérios conectados de forma dedicada
(Intranet VPN), ou b) uma empresa com parceiros, distribuidores, revendas, acionistas,
fornecedores, clientes e comunidades de interesse conectados de forma dedicada (Extranet
VPN). No entanto, observa-se que uma Intranet VPN e uma Extranet VPN diferem apenas no

ponto de vista dos participantes envolvidos, compartilhando 0 mesmo conceito e as mesmas

Conexdes de baixo custo com Q Home Office

servigos de VPN, tais como IPSec, . (ISDN, DSL, Cable)
QoS para garantir confiabilidade e h’“‘-}’? ’ ’
vazao adequados =

tecnol ogias de implementagéo.

Intranet VPN

-

WAN VPN '
Filial, Escritério remoto 4
Remote Access VPN
Extranet VPN Tuneis criptografados

Extensdes de WANs : atravessqrt;}.uma rede
para parceiros de prblea
negocios Parceiro de negdcios ,

Trabalhador de Campo

Figura 2-4 - Uma solugdo integrada de VPN

Em todos os casos, os envolvidos compartilham uma mesma politica de acesso que
envolve questes de segurancga, qualidade de servico, confiabilidade e disponibilidade, operacéo
e gerenciamento. Cada servico se adequa aos diferentes requisitos de model os de negdcio para
conectividade de usuarios.

Quanto aos aspectos de seguranca e encaminhamento de dados, podemos dividir as VPNs
em dois tipos: "V PN baseada no usuério" (Customer Premise Equipment (CPE)-based VPN)> e
"VPN baseada na Rede" (Network-based VPN)®. No caso das VPN baseadas no usuério (CPE-
based VPN), todo o processamento especifico da VPN é feito nos dispositivos CE (ver Secéo

> Um termo aternativo para CPE-Based VPN é simplesmente CE-Based VPN. Ambos sd0 usados por fontes

diferentes paraindicar que o equipamento de conexado de borda da VPN reside narede do usuério.
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2.1.3.). A rede do provedor ndo toma parte em qualquer roteamento de nivel 2 ou de nivel 3 da
VPN e os dispositivos PE podem ser roteadores |P padrdo, sem implementacéo de tecnologias
especificas para VPN. Neste caso, os dispositivos PE ndo armazenam informacéo de estado para
as VPNs e ndo tomam parte no roteamento interno das VPNs. Esta solugéo € usada nos casos de
backbones legados ou em fase de transicdo. Com relacdo aos aspectos de seguranca, todo o
tratamento é dado fim-a-fim entre os dispositivos CE envolvidos, ou sgja, 0os dados entram na

rede do provedor jé criptografados.

Embora esta solucéo seja escalavel do ponto de vista do provedor, hd um grande nimero
de informactes e esfor¢o de configuracdo nos dispositivos CE. Se a VPN crescer para um
grande nimero de pontos, 0 gerenciamento necessario cresce a medida que uma teia de tlneis

deve ser criada para conectar 0s pontos.

Nas VPN baseadas na rede (Network-based VPN), a maior parte das tarefas de
configuracéo e gerenciamento relativaa VPN é feita pelo provedor nos dispositivos PE. O fato
de que todo o conhecimento sobre a VPN ¢é atribuido aos dispositivos PE significa que os
dispositivos CE podem ser roteadores simples, sem suporte a VPN e que, conseguientemente,
ndo precisam de substituicdo para se incorporarem a uma VPN. Todo o gerenciamento da VPN
€ responsabilidade do provedor nos aspectos de aprovisionamento, roteamento e
encaminhamento de dados das VPNs, ficando pouco trabalho para os clientes. Esse tipo de
solucdo requer maior carga de gerenciamento por parte do provedor e precisa de equipamentos
com suporte a tecnologias de VPN dentro do seu backbone (ex: MPLS nos dispositivos P e
PE), devendo manter tabelas de encaminhamento especificas para cada VPN suportada nos
dispositivos PE. No aspecto de seguranca, todo o tratamento € feito na entrada e na saida da

rede do provedor.

V arias tecnol ogias podem ser usadas para aimplementacdo de VPNs. As mais comumente
usadas sdo listadas na Tabela 2-1.

As tecnologias para implementacdo de VPN j& existem ha bastante tempo e suas origens
sd0 encontradas no conceito de Circuito Virtual (virtual circuit — VC), estabelecido no inicio
dos anos 80. A estrutura basica de um circuito virtual é a criagcdo de um caminho 16gico de uma
origem a um destino, podendo envolver muitos elementos intermediérios em sua composicéo. O

® Um termo alternativo para Network-Based VPN é simplesmente PE-Based VPN. Ambos s&0 usados por fontes

diferentes para indicar que o equipamento de conexéo de bordada VPN reside narede do provedor.
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caminho |6gico (ou circuito virtual) age da mesma forma que uma conexdo direta entre os dois
pontos, permitindo transparéncia na comunicagdo entre duas aplicacbes sobre uma rede
compartilhada. Os circuitos virtuais progrediram tecnologicamente para incorporar
caracteristicas de seguranca, permitindo, por exemplo, o trafego de informagdo criptografada
entre 0s pontos, autenticacdo e outras protecdes contra possiveis ataques sobre a informacéo em
trénsito [45][44][49][47][50].

Tabela 2-1 - Servicos de VPN e astecnologias para sua implementacédo

Tecnologias
Servigo Arquitetura Roteamento, encaminhamento, Seguranca
transporte
VPNs de Acesso Client Initiated, |Layer 2 Forwarding (L2F), Layer 2 | IPSec [48] , ESP [49],

Network Access | Tunneling Protocol (L2TP), Point- | IKE [45]
Server (NAS) to-Point Tunnel Protocol (PPTP),
dial, ISDN, DSL, Cable, Mobile

IP, Wireless
VPNs ponto-a-ponto | Tunelamento IP, | Generic Routing Encapsulation CPE-based | PSec,
(GRE), 1PSec, Mobile IP Network-based | PSec,
Circuito virtua Frame Relay, ATM ESP, IKE
MPLS IP, IP+ ATM, MPLS+DiffServ,
BGP+MPLS

2.2. O contexto para aprovisionamento de VPNs

A oferta de servicos de VPN por um provedor requer o estabelecimento de um processo
gue envolve avaliacdo de tecnologias, levantamento de demandas de QoS, plangjamento e
dimensionamento da rede, aprovisonamento, implantagdo e configuracdo das VPNS,
monitoramento de SLAS e controle. As etapas sdo constantemente revisitadas, formando um
ciclo realimentado, onde as informagdes produzidas pelas etapas anteriores interferem na etapa
seguinte [71][72][16][75].

Nesta secdo, compilamos uma arquitetura de processos que pode ser usada para
estabelecer servicos de VPN sobre um backbone. A arquitetura mostrada na Figura 2-5 €
baseada na compilacdo e adaptacdo de rotinas e procedimentos de Engenharia de Tr&fego
[71][72], na arquitetura mais geral para provimento de QoS fim-a-fim na Internet, a arquitetura
TEQUILA [101], nos requisitos necessarios para servicos de VPN descritos pelo IETF
[7][66][67], em outros requisitos internos de qualidade estabelecidos independentemente por
provedores de servigco ou fabricantes [63][64] e na nocdo de se aprovisionar VPNs com
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requisitos de QoS usando o modelo Hose [1][2][3] como premissa de distribuicdo de tréfego
entre os pontos terminais. Uma implicacdo decorrente do fato de focarmos em VPNs com
requisitos de QoS é a inclusdo de mecanismos de especificagcdo, monitoracéo e controle de
SLAs. A seguir, o papel de cada etapa envolvida na arquitetura proposta é descrito.

O processo de descricéo da rede e das VPNs (Descricdo Rede subjacente, Descricao
VPN & QoS) consiste em montar um modelo da rede subjacente a ser usada pelas VPNs. A
descricdo das VPNs consiste da transcricdo das informagBes dos usu&rios sobre o
posicionamento geografico dos pontos terminais e das necessidades de QoS entre eles. Uma
ferramenta (Interface grafica), preferencialmente com interface grafica, € importante para a

automacao das especificacdes e navisuaizagao datopologia da rede.

A descricdo da rede e das VPNs é entdo representada usando um formato especifico.
Neste trabalho, propomos o formato VPN-DL (descrito em detalhes na Secdo 4.2.1. ), capaz de
representar a topologia da rede e as VPNs, assumindo que varias VPNs podem ser

dimensionadas sobre uma mesma topol ogia.

O processo de aprovisionamento (Processo de aprovisionamento) € responsavel pelos
célculos das rotas. Da andlise do modelo de rede (tamanho, caracteristicas das VPN) decorreraa
selecdo de algoritmos adequados. Ou sgja, heuristicas apropriadas para as limitacdes de custo
computacional impostas, requisitos das VPNs e caracteristicas da rede poderéo ser selecionadas
adequadamente apds uma andlise. A execucdo dos algoritmos apontara os caminhos a serem
usados para conectar os pontos terminais de cada VPN e determinara o custo de cada uma delas.

Nesta fase, os model os Hose ou Hose Seletivo serdo aplicados.

Para efetivar e tornar operacionais os caminhos especificamente computados para cada
VPN, uma tecnologia podera ser selecionada (exemplo: 1P melhor esforco, MPLS, BGP/MPLS,
DiffServ/IMPLS), de acordo com o interesse do provedor. Uma interface (Interface de
Mapeamento) trata do mapeamento entre os caminhos selecionados e a tecnologia a ser usada
para implementacdo. Cabe a ela definir quais mensagens de sinalizacdo ou comandos que
devem ser gerados para cada elemento de rede e a configuragao apropriada para ser usada com a
tecnologia selecionada de acordo com a topologia da rede. As informacfes podem ser salvas
para execucao posterior.

A etapa seguinte é a implantacdo dos caminhos das VPNs na rede (Implantacéo e
Operacionalizacdo). Isso pode envolver a distribuicdo de mensagens autométicas usando

protocolos especificos (ex: LDP, RSVP, iBGP, OSPF) e a verificacdo posterior do
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estabelecimento dos caminhos e conexfes das VPNs, do qual dependeria o inicio da sua

operacao.

Descricao Rede =
Subjacente ¢

Descricdo VPN

& Requisitos QoS FLEEL BT -5
e : ( Planejamento
¢ VPTDL I Interface Grafica da R@

A

* Algoritmos :

« Heuristicas Processo de Relatorios

- Métodos de Aprovisionamento : de Violacéo
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Sinalizagdo e Controle =
e Implantagéo e Processo de
(Especiticolog Operacionalizag&o Real Network Medic&o
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y

Figura 2-5—-Uma arquitetura funcional para descricdo, aprovisionamento, implantacéo e
gerenciamento de VPNs.

Interface de
Mapeamento

DiffServ

Asrotas estabel ecidas para cada VPN ficam sujeitas a um processo constante (continuo ou
intermitente) de monitoracdo de tréfego visando a coleta de amostras em varias escalas de
tempo para andlise posterior. Este processo de monitoracdo de trafego, que chamaremos de
"processo de medicdo" (Processo de Medicdo), gera relatorios sob demanda ou
automaticamente, para verificar o atendimento dos requisitos estabelecidos em contrato. Esse
processo de controle (Controle de SLA) compara as informagdes associadas aos requisitos de
QoS ja estabelecidos no processo de especificacéo e pode alertar sobre possiveis violactes de

contrato, o que dispara acdes de plangjamento para gjustes na rede (Planejamento da Rede).

Como vemos, uma arquitetura para oferta de servicos de VPNs envolve muitos topicos
inter-relacionados, cujo escopo abrange aspectos de plang/amento, tecnol 6gicos e operacionais.
O escopo da pesquisa que realizamos neste trabalho envolve os elementos de especificagéo e
aprovisionamento das VPNs, o que inclui as ferramentas de especificagdo de VPNS,
visualizagdo da solucéo e a selecdo de algoritmos para otimizacdo dos recursos alocados. O
escopo do trabalho em relacéo a arquitetura proposta € demarcado pelo retangulo (pontilhado)
maior do lado superior esquerdo da Figura 2-5.

22



Capitulo 2 — Fundamentacao Teorica

2.3. Conceitos, definicOes e terminologia em Teoria dos

Grafos

As redes de computadores, por possuirem ndo somente elementos, mas também conexdes
entre esses elementos séo muito bem model adas usando uma estrutura abstrata muito conhecida
e estudada em diversas éreas. o grafo. Para modelar e discutir apropriadamente as topologias de
rede que seré&o objeto neste estudo, definiremos a seguir alguns termos, conceitos e propriedades
dos grafos. As definicdes e propriedades que apresentamos sdo selecionadas baseadas no
interesse e no escopo do estudo do aprovisionamento de redes, bem como no foco deste

trabalho. Para maiores detal hes sobre teoria dos grafos, [30], [31] e [32] sdo boas referéncias.

Um grafo G = (V, E) € um conjunto de nés (ou vértices ou pontos) V e um conjunto de
arestas (ou arcos ou bordas ou enlaces ou links) E gque conectam pares de nos distintos, tendo
pelo menos uma aresta. Em certos casos, usamos apenas o simbolo G para denotar o grafo G =
(V, E).

A notacdo |S| indica o nimero de elementos do conjunto S. Assim, a quantidade de nés do
grafo G é indicada pela notacdo |V| e a quantidade de arestas de G é dada por |E|.
Adicionalmente, usamos a expressdo S\ s para representar o conjunto resultante da subtracdo
do elemento s do conjunto S e a expressdo S — { S, Si, S, ..., S} € usada para representar o

conjunto resultante da subtracéo dos elementos{ S, S1, S, ... , Si} do conjunto S.

Uma aresta é incidenteaum né i se ele € o nd de origem ou o n6 de destino da aresta. O
grau de entrada (in-degree) de um né i € a quantidade de arestas nas quais i aparece como no
destino. Similarmente, 0 grau de saida (out-degree) de um né i € a quantidade de arestas nas
quais i aparece como no6 de origem. O termo grau de um nd i indica a quantidade de arestas
incidentes aele, ou sgja, (grau dei) = (grau de entrada de i) + (grau de saidadeii).

A densidade de um grafo G € a média dos graus dos seus nos, ou sgja, € dada pela
expressao d :%. Um grafo é considerado denso se |E| é proporcional a [V|* e esparso caso
contrario.

Um grafo G = (V, E) é completo quando existe uma aresta conectando quaisguer pares de

nés. Em um grafo completo a quantidade de arestas é dada por |E| = V] (JV| - 1).
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Um grafo G = (V, E) é dito ser préprio quando |[V| : 2 e |E| = 1. Esta propriedade é
particularmente Util quando usamos um grafo para representar uma topologia de rede, na qual

apenas faz sentido considerar redes com pelo menos dois nés conectados.

Grafos podem ser direcionados ou nao-direcionados. Um grafo € direcionado quando as
arestas sdo direcionadas, ou sgja, tém apenas um sentido. Isto significa que a aresta (i, j) conecta
osnosi ej no sentido i-> j, mas ndo no sentido j— i. Em uma aresta direcionada (i, j),ond i é
dito ser 0 n6 de origem e 0 N6 j 0 N6 destino. Nos casos em que € necessario estabelecer
conexdo em ambos os sentidos entre os nés i e j, duas arestas (i, j) e (j, i) sdo adicionadas ao
grafo. Nos grafos direcionados, as arestas sdo desenhadas como uma seta partindo do n6 origem

para 0 no destino, tal como mostrado na Figura 2-6(a).

Um grafo é ndo-direcionado quando todas as suas arestas sdo ndo-direcionadas. Uma
aresta é nao-direcionada quando ela representa a conexdo em ambos o0s sentidos entre o0 né de
origem e 0 nd de destino. Muitas vezes pode-se representar um grafo direcionado como um
grafo ndo-direcionado, assumindo-se que para cada aresta (i, j) do grafo existe também uma

aresta (j, i) correspondente. Um grafo ndo-direcionado é mostrado na Figura 2-6(b).

Um caminho do no ip para o no i, € uma sequiénciade arestas P = { (o, i1), (i1, i2), ... , (ip-1,
ip)}, naqual o no inicial daaresta seguinte é igual ao no final da aresta precedente na seqiiéncia
e g, i1, ..., Ip S80 todos nos distintos que compdem o caminho. Dessa forma, todas as arestas do
caminho sdo direcionadas no sentido do n6 destino i,. Um exemplo de caminho € mostrado na
Figura2-7(a). A expressdo sp(i, j) representa o caminho minimo (shortest path) entre os pontos i
e j, considerando o0 nimero de arestas existentes entre eles. Um caminho pode ser representado

pelas notagOes simplificadas P = (io, i1, ... ,ip-1, Ip) OUTg~ Ip.

Uma cadeia € uma estrutura similar a um caminho, exceto que nem todas as arestas séo
necessariamente direcionadas para o n6 destino i,. Um exemplo de cadeia € mostrado na Figura
2-7(b). Observe que em um grafo ndo-direcionado ndo héa distingdo entre caminho e cadeia.

Um circuito do nd ip para o no i, € semelhante a um caminho, exceto pelo fato de possuir
uma aresta adicional (ip, i) conectando o fim do caminho ao inicio, ou sgja, um caminho

fechado. Um exemplo de circuito € mostrado na Figura 2-7(c).

Um sub-grafo de um grafo € um subconjunto de arestas (e seus nés associados) que, pela

definicdo, constitui um grafo. Mais formalmente, um sub-grafo G' = (V’, E') deum grafo G =
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(V, E) éaquele que satisftaz V' | VeE’ | E, com o entendimento de que se aaresta (i, j)I E’
entdo ambososndsi ej estdoem E’.

Um grafo € conexo (ou conectado) quando existe um caminho de cadand i para qualquer
outrond j, it j. Um grafo € desconexo se ele contém dois ou mais sub-grafos conexos, sem que
exista uma aresta conectando os sub-grafos. Um exemplo de grafo conexo € mostrado na Figura
2-6(b). Um grafo desconexo € mostrado na Figura 2-6(c).

Og0 0gO ORC

® O ()
Ox0x0
(a) grafo direcionado (b) grafo ndo-direcionado (c) grafo desconexo

Figura 2-6 — Grafos direcionado, ndo-dir ecionado e desconexo

No contexto dos problemas de otimizagdo e aprovisionamento em redes, nos quais 0s
grafos sdo usados para representar a topologia em estudo, cada aresta (i, j) do grafo tem um

custo cj 2 0 associado. Note que c; pode ser diferente de cj, nos casos em que o grafo é
direcionado.

e ol

(a) caminho (b) cadeia (c) circuito
© @9

O, (287

OO, (3 —5) (6

(d) ciclo (e) arvore (f) spanning tree

Figura 2-7 — Grafos. caminho, cadeia, circuito, ciclo, arvore, floresta

Um ciclo existe entre dois nés i e j de um grafo se existe mais de um caminho possivel
com origem em i e destino em j. Um exemplo de ciclo é mostrado na Figura 2-7(d). Observe
gue em um grafo ndo-direcionado ndo ha distingdo entre circuito e ciclo. Observe, ainda, que

em um grafo ndo-direcionado a eliminacdo de uma aresta de um ciclo ndo quebra a
conectividade entre o0s nos.
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Uma &rvore é um sub-grafo conexo sem ciclos. Ou sgja, entre dois nds quaisquer i, j, it |,
SO existe um caminho para sair dei e chegar aj. Umaarvore T possui m nés e m-1 arestas, m 3
2. Um exemplo de arvore é mostrado na Figura 2-7(€). A Figura 2-7(a) e a Figura 2-7(b) sdo

também exemplos &rvore. A Figura 2-7(c) e a Figura 2-7(d) mostram grafos que ndo sdo arvore.

Uma spanning tree sobre um grafo conexo é uma arvore gue inclui todos os nés do grafo.
Um exemplo de spanning tree é representada na Figura 2-7(f) pelos enlaces destacados e 0s nos
gue eles conectam.

Umné i de uma arvore é dito ser uma folha quando o grau de i € 1. Na Figura 2-7(€), os
noés 3, 4 e 6 sdo folhas e na Figura 2-7(f) ndo ha folhas no grafo (embora 1, 3, 4 e 6 sgjam folhas

da spanning tree).

A excentricidade de um né i de um grafo conexo G(V, E), denotado por €(i), € a maior
distanciade i em relacéo aos demais nés jI V. Ou sgja, e(i) = max iiv-giy (sp(i, J)) - O raio r(G)
de um grafo G é a menor excentricidade entre todos os nés de G e o didametro d(G) € a maxima
excentricidade entre todos os nés de G. O nd i é um nd central se e(i) = r(G), ou sgja, se ele é

um dos nés de menor excentricidade. O centro C(G) do grafo G é o conjunto formado por todos
0s nos centrais de G.

Neste trabalho, o termo “grafo” é usado para denotar um grafo ndo-direcionado, salvo

guando explicitamente indicado de outra forma.

2.4. O Modelo Hose para especificacao de VPNs

Tradicionalmente, aprovisionamento de recursos para VPNs é feito a partir de uma
especificacdo da demanda de tréfego entre cada par de pontos terminais € 0S recursos sao
alocados nos enlaces dos caminhos que 0s conectam, 0s quais s&o denominados de Pipes. Por
isso, este mecanismo tradicional de alocacéo de VPN é conhecido como modelo Pipe. O modelo
Pipe, portanto, requer que o cliente (usuério) tenha conhecimento prévio da matriz de trafego,

ou segja, da demanda de tréfego entre cada par de pontos terminais.

Duffield et al. propdem em [1] um modelo diferente de aprovisionamento que
denominaram de modelo Hose. Neste modelo, ndo h& a necessidade de especificar uma matriz
de trafego, mas apenas a quantidade total de tr&fego que cada ponto terminal injeta na rede
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(trafego agregado de saida) e a quantidade total de tréfego que ele recebe da rede (tréfego
agregado de entrada). Ambos os termos “saida’ e “entrada’ sdo usados em relacdo ao ponto
terminal e ndo arede. Dessaforma, a VPN terd um Hose para cada ponto terminal, o qual prové
0 acesso de cada ponto terminal para os demais pontos terminais. O modelo Hose, portanto,
permite ao usuério (cliente) descrever uma VPN sem a necessidade de predizer as demandas de

tréfego ponto-a-ponto, mas apenas ponto-para-multiplos-pontos [2][54].

O modelo Hose apresenta as seguintes vantagens sobre o modelo Pipe
[11[2][5][6][13][101]:

Facilidade de especificacdo — Apenas uma taxa de entrada e saida para cada Hose
precisa ser especificada, em contraste com a definicdo de cada Pipe entre cada um dos
pares de pontos finais, necessaria no modelo Pipe. Em resumo, especifica-se uma taxa
por ponto final ao invés de umataxa para cada par de pontos terminais;

Flexibilidade — Dados de e para um ponto fina do Hose podem ser distribuidos
arbitrariamente sobre outros pontos finais para formar o agregado conforme o tamanho
do Hose. Isso traz para o usuario a flexibilidade de especificar o envio de tréfego para
um conjunto de pontos finais sem ter que especificar uma detalhada matriz de trafego;

Ganhos de multiplexacdo — Devido a ganhos de multiplexacdo estatistica, as taxas do
Hose podem ser menores do que a taxa agregada requerida para o conjunto de Pipes

entre 0s pontos (comparando com o modelo Pipe); e

Ganhos para o provedor — Existe uma reducéo do tamanho dos enlaces de acesso devido
aos ganhos de multiplexagéo obtida pela agregacdo natura dos fluxos entre os pontos
terminais. Além disso, 0 uso do Hose reduz o custo da VPN em relacdo ao Pipe, como

discutiremos adiante.

Na especificagdo dos Hoses, temos para cada ponto terminal um par de valores que indica
a largura de banda méxima de entrada (tr&fego de ingresso) e a largura de banda méxima de
saida (tréfego de egresso). A largura de banda de ingresso de um ponto terminal especifica o
trafego chegando neste ponto terminal, vindo dos demais pontos terminais da VPN. A largura
de banda de egresso, por outro lado, especifica a quantidade de trafego que o ponto terminal
pode enviar para 0s outros pontos terminais da VPN. O tréfego de ingresso pode ser diferente
do tréfego de egresso e, neste caso, dizemos que a VPN € assimétrica. Caso contrério, a VPN é

dita ser simétrica.
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Assim, no modelo Hose, o provedor de servico de VPN fornece ao cliente algumas
garantias para o trafego que cada ponto terminal recebe e envia de/para a VPN. O cliente ndo
precisa explicitar quanto desse tréfego é distribuido entre os pontos terminais. Em funcgéo disso,
0 modelo Hose, em contraste com 0 modelo Pipe, n&o requer que o cliente tenha conhecimento
da matriz de trafego completa, simplificando os mecanismos necessarios para um cliente que

desgja contratar uma VPN de um provedor.

Apenas por razdes historicas, € importante mencionar que, embora Duffield et al. tenham
sido os primeiros a apresentar e discutir em [1] o modelo Hose no contexto das VPNSs, o
principal conceito por tras do modelo Hose (ou sgja, a caracterizacdo do tréfego do usuario
baseado na agregacdo do tréfego de ingresso e egresso), ja fora discutido em trabalhos
anteriores sob 0 nome de “redes sem bloqueio” (nonblocking networks). Por exemplo, Fingerhut
et al. em [106] propdem uma metodologia de projeto de redes baseada no mesmo conceito do

modelo Hose.

Para exemplificar as diferencas entre os modelos de aprovisionamento Pipe e Hose,
suponhamos uma rede com a topologia mostrada na Figura 2-8(a), comosnés 1, 2, 3,4,5e 6
(roteadores de nicleo) e A, B, C e D (roteadores de borda) e consideremos que os enlaces sdo

unidirecionais, ou sgja, para conectar um par de nosi e j precisamos de dois enlaces (i, j) e (j, i).

Assuma que o simbolo ﬁ representa todos os enlaces que compdem um caminho entre o0s
pontos X e Y. Suponha, ainda, que desgjamos alocar uma VPN com os pontos terminais A, B, C
e D, sendo que A abriga um servidor de dados que é acessado pelos demais, de acordo com as

seguintes condigoes:

a) Os pontos B, C e D devem poder enviar para A até 2Mbps cada um. Da mesma
forma, eles podem receber cada um ndo mais do que 2Mbps de A. A precisa se
comunicar com B, C e D, de maneira que o agregado de tréfego de ingresso e

egresso de A pode ser de até 6Mbps.

b) Além de se comunicarem com A da forma descrita acima, os pontos B, C e D
também se comunicam entre s a uma taxa de até 2Mbps. Ou sgja, 0 agregado de
trafego de ingresso e egresso dos pontos B, C e D pode ser limitado em 2Mbps, de
maneira que o tréfego seja distribuido indiscriminadamente entre os demais pontos,
desde que se respeite o limite. Por exemplo, B podera enviar IMbps para A e IMbps

para C, ou podera enviar 0,5Mbps para D e 1,5Mbps para A, ou podera enviar
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OMbps para C e 2Mbps para D e assim por diante. Essa regra de distribuicédo também

se aplica para tréfego de ingresso.

Se adotarmos 0 modelo Pipe para dimensionar a rede para a VPN descrita, devemos
alocar os Pipes daforma seguinte:

1. 3 Pipes de 2Mbps conectando A aos demais pontos: A,B, A C, AD.

2. 3 Pipes de 2Mbps conectando B aos demais pontos. B, A, B,C, B,D

3. 3 Pipes de 2Mbps conectando C aos demais pontos. C, A, C,B, C,D

4. 3 Pipes de 2Mbps conectando D aos demais pontos. D, A, D,B, D,C.

Mesmo conhecendo a condicéo de que apenas o ponto A pode enviar simultaneamente
2Mbps para os demais (e também receber), precisamos aprovisionar os enlaces que conectam B,
C e D entre eles para 0 pior caso, ou sgja, 0 caso em que a taxa maxima estabelecida é
enviadalrecebida para/de apenas um Unico ponto. Isto é necessario porque, por exemplo, pode
ser que B envie 2Mbps para C (e, portanto, OMbps para A e D) em um instante t; e, em um
instante t,, envie 2Mbps para D (e, portanto, OMbps para A e C) e, ainda, em um instante ts,
envie 2Mbps para A (e, portanto, OMbps para C e D). Isto explica a necessidade de alocar um
pipe de 2Mbps de B para A, outro pipe de 2Mbps de B para C e outro pipe de 2Mbps de B para
D. O mesmo se aplica para os demais pontos A, C e D, totalizando 12 pipes de 2Mbps.

Total alocado = 48

(b)

Figura 2-8 — Alocagao de recur sos usando o modelo Pipe

Para aprovisionarmos o trafego da VPN, precisamos alocar a quantidade necessaria de
largura de banda em todos os enlaces que compdem os Pipes. Entretanto, para simplificar o
exemplo, suponha gque precisemos dimensionar apenas 0s enlaces de borda, ou sga, 0 conjunto
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de enlaces {(A, 1), (B, 2), (D, 5), (C, 6), (1, A), (2, B), (5, D), (6, C)}. Como esses enlaces
abrigam trés Pipes cada um, teremos gue alocar 6Mbps em cada um deles, o que resulta em um

total de 48Mbps para os enlaces de borda, como mostrado na Figura 2-8(b).

Para aprovisionarmos 0s mesmos enlaces adotando 0 modelo Hose poderemos proceder

de umaformadiferente:

No enlace (A, 1) alocaremos 6Mbps para acomodar o trafego de egresso do ponto A com
os demais, pois sabemos que ele pode se comunicar de forma simultanea com os demais,
aumataxa individual de 2Mbps, o gue significa uma taxa maxima agregada de egresso
de 6Mbps. Da mesma forma, alocaremos 6Mbps no enlace (1, A) para acomodar a taxa

maxima agregada de ingresso de A.

Nos enlaces (B, 2), (D, 5), (C, 6) alocaremos 2Mbps para acomodar o trafego de egresso
de B, C e D, respectivamente. 1sso pode ser feito porque sabemos que 2Mbps é a taxa
maxima agregada de egresso que esses pontos podem alcancar. De maneira similar
alocaremos 2Mbps nos enlaces (2, B), (5, D), (6, C) para acomodar a taxa maxima

agregada de ingresso dos pontos B, C e D, respectivamente.

Essa forma de célculo do modelo Hose resulta em um total de 24Mbps para os enlaces de

borda, como mostrado na Figura 2-9 (b).

Total alocado = 24

(b)

Figura 2-9 — Alocagao de recur sos usando o modelo Hose

Percebe-se que 0 modelo Hose € mais econémico para a VPN especificada. Observe que,
no exemplo usado, apenas os enlaces de borda foram considerados e que o mecanismo de
dimensionamento deve também se estender aos demais enlaces, como veremos adiante. Em
gera, o modelo Hose nunca aloca mais que o modelo Pipe. Nas Seges 2.4.2. e 243. ,

discutiremos a fundamentac&o tedrica que sustenta esta afirmagao.
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2.4.1. Dificuldades e desafios introduzdos pelo modelo Hose

Como discutido, 0 modelo Hose prové para o cliente um mecanismo simples para a
especificacdo dos requisitos de largura de banda e possibilita que os provedores de servigo de
VPN utilizem a capacidade da sua rede de maneira mais eficiente. Para efetivar esses
beneficios, entretanto, algoritmos eficientes devem ser aplicados no aprovisionamento das
VPNs. Como a especificagdo do Hose é flexivel, isso implica que o tréfego partindo de um
ponto terminal pode ser arbitrariamente distribuido entre todos os demais pontos terminais.
Conseguientemente, a distribuicdo de trafego entre os pontos terminais é ndo-deterministica e o
aprovisionamento deve garantir suficiente largura de banda para acomodar a distribuicdo do
tr&fego no pior caso, desde que respeitados os limites de ingresso e egresso dos pontos
terminais. Por este motivo, embora 0 modelo Hose possa trazer beneficios para ambos cliente e
provedor, ele aumenta a complexidade do problema de gerenciar 0s recursos para suporte de

QoS e garantir o atendimento do SLA com uma fraca especificacdo da matriz de tréfego [1][2].

Neste trabalho, consideramos o problema de aprovisionar a VPN, ou sgja, encontrar uma
rota que conecte todos os pontos terminais da VPN, alocando nos enlaces utilizados uma largura
de banda suficiente para acomodar o trafego entre os pontos terminais. Além disso, € preciso
garantir que os requisitos de QoS solicitados sejam atendidos e que a soma das larguras de
banda alocadas nos enlaces utilizados seja a menor possivel, considerando certas restrices de

custo computacional .

Em [2] é mostrado que, mesmo para um cendrio simples no qual é assumido que 0s
enlaces tém capacidade infinita e as restricdes sdo apenas sobre a largura de banda entre os
pontos terminais, o problema geral de computar a rota étima da VPN é NP-Completo. Com o
termo "rota 6tima' estamos nos referindo a um conjunto de caminhos que conecta todos o0s
pontos terminais da VPN e para o qual a soma da largura de banda reservada nos enlaces

utilizados seja minima.

Como a especificacdo do Hose é flexivel, isso implica que o tré&fego partindo de um ponto
terminal pode ser arbitrariamente distribuido entre todos os demais pontos terminais.
Conseguientemente, a distribuic¢do de trafego entre os pontos terminais é ndo-deterministica e o
aprovisionamento deve garantir largura de banda suficiente para acomodar a distribuicdo do
tr&fego no pior caso, desde que respeitados os limites de ingresso e egresso dos pontos
terminais. Um algoritmo simples pode computar 0 menor caminho (shortest path) entre cada par

de pontos terminais, tal como fariamos usando enlaces dedicados (Pipes) em uma WAN.
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Entretanto, como veremos adiante, esse procedimento apesar de ser simples, levaria a0 uso

EXCessivVo de recursos.

Em [2], kumar et al. mostram que, para economizar largura de banda, os caminhos
entrando e saindo de cada ponto terminal devem compartilhar tantos enlaces quanto possiveis.
Para tanto, algoritmos sofisticados de aprovisionamento precisam ser aplicados para garantir
gue a largura de banda total alocada para atender os requisitos da VPN sgja a menor possivel.
Assim, 0 modelo Hose representa um compromisso entre aprovisionamento eficiente versus

simplicidade de especificacdo e ganhos de multiplexacdo nos enlaces.

Um aspecto relevante deve ser discutido quanto ao que acontece na rede depois do
aprovisionamento da VPN. Depois de aprovisionar e implantar a VPN sobre a rede, € possivel
gue as caracteristicas reais do trafego sgjam superiores ou inferiores ao estimado inicialmente.
Nesses casos, € possivel redimensionar dinamicamente a arvore da VPN, para melhor

acondicionar o trafego e gjustar a capacidade utilizada da rede.

Para redimensionar 0 aprovisionamento de trafego dinamicamente, uma predicdo da
capacidade requerida deve ser feita. Duffield et al. sugerem em [1] uma técnica de predicéo
gaussiana baseada na medic¢ao do tréfego aliada ao desenvolvimento ou adogdo de protocol os de
sinalizagdo para reserva dinamica de recursos. Um preditor de trafego mais sofisticado chamado
L-PREDEC (linear predictor with dynamic error compensation) para VVPNs € proposto por Wei
et al. em [41], baseado no modelo fARIMA (fractional auto-regressive integrated moving

average).

A fregiéncia com que a VPN deve ser redimensionada dependerd da sobrecarga
computacional para a medicdo e redimensionamento em si. O mais importante € determinar se 0
redimensionamento € mesmo benéfico e se é possivel fazer predicbes com suficiente precisdo
[2]. Finamente, o redimensionamento em pequenas escalas de tempo ndo é um substituto para
“aprovisonamento” e “controle de admissdo” e um relacionamento apropriado entre esses
recursos de gerenciamento é importante [2]. O redimensionamento de uma VPN podera se
basear nos mesmos algoritmos usados para o aprovisionamento dos Hoses, fornecendo-lhes
novos parametros de entrada quanto aos requisitos de tréfego da VPN, os quais podem ser
inferidos pelas técnicas de predicdo, como proposto recentemente, por exemplo, em [83]. O
redimensionamento de VPNs é considerado como um trabalho futuro e, portanto, fora do
escopo deste trabal ho.
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2.4.2. A especificacdo do trafego usando o Modelo Hose

O modelo Hose foi descrito originalmente por Duffield et al. em [1], tendo sido revisado
e discutido com detalhes adicionais em [2]. Alguns estudos posteriores definiram uma notacéo
matemética mais rigorosa para o modelo Hose, notadamente os trabalhos descritos em [2], [4] e
[6]. A descricdo do modelo Hose feita nesta secéo é baseada nos modelos matematicos e na
notagdo nesses trabal hos.

A rede a ser usada para aprovisionar as VPNs € modelada como um grafo ndo-direcionado
G=(V, E) onde V é um conjunto de nés (ou vértices) e E € um conjunto de enlaces entre 0s

noés. Cada enlace (i, j) tem um atributo de largura de banda associado em cada diregao.
A especificagdo de uma VPN usando o modelo Hose consiste de dois componentes:

a) um conjunto dendésP [ V, correspondendo aos pontos terminais daVPN; e

b) para cadaponto termina p1 P, associa-se dois atributos de tr&fego Bi; e Bg‘“ , que
s80 o tréfego agregado de entrada (ingresso) e o tré&fego agregado de saida (egresso)
para p. O tréfego de ingresso é interpretado como o méaximo tréfego agregado que
todos os pontos terminaist 1 P —{p} enviam (ou devero ser capazes de enviar) para
p em qualquer instante. Da mesma forma, o tréfego de egresso € interpretado como o
maximo trafego agregado que p envia (ou deverd ser capaz de enviar) para os demais
pontosterminaist T P —{ p} em qualquer instante. Os atributos Bi,;‘ e B‘,j“t indicados

s80 considerados como as restrices que a VPN aprovisionada deve atender. Ou sgja,
aVPN deve ser aprovisionada de maneira que o trafego descrito segja factivel.

2.4.3. Calculando o custo da VPN usando o Modelo Hose

Trabalhos anteriores [2][4][6] propdem que a solugdo obtida para interconectar os pontos
terminais de uma VPN sgja representada por uma arvore. Ou sgja, a solugdo é uma éarvore T que
conecta todos os pontos terminais P. Além disso, é assumido também que cada ponto terminal p

1 PéumafolhaemT.

A consideracdo de usar uma &rvore como solucdo é baseada em algumas propriedades que
essa estrutura apresenta. Primeiro, usando uma érvore para conectar trés ou mais pontos faz com

gue algum enlace seja compartilhado por pares diferentes de pontos. Além disso, arvores sdo
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escalaveis do ponto de vista de roteamento e restauracéo de caminhos em caso de falhas [6], 0

gue é um importante argumento paraimplantacéo de VPNs na prética.

Visando dar suporte as defini¢des que seréo apresentadas neste trabal ho, desenvolveremos
a seguir alguns conceitos e notacdes adicionais importantes. Nas definicdes e equacdes que se
seguem, assumimos que o simbolo T representa uma &rvore, (i, j) representa um enlace e p
representa um no. Assim, quando usarmos a expressao (i, )i T, nos referimos a (i, j) como um
dos enlaces de T. Da mesma forma, ao usarmos a expressdo pl T, nos referimos a p como um

dosnésdeT.

Suponha uma é@rvore T e um enlace (i, j) pertencente a T. Sabemos que a remocao de um

enlace (i, J) de T resulta em dois componentes desconexos: um componente do lado i e outro do
lado j. Denotamos T, como sendo o componente do lado i resultante da remogo do enlace (i,
j) dadrvore T. Damesmaforma, T{"” representa o componente do lado j resultante da remog&o
do enlace (i, j) da arvore T. Por exemplo, considere a &vore T da Figura 2-10(a), composta
pelosnés {1, 2, 3,4, 5, 6, 7, 8, 9, 10} e pelos enlaces {(1, 4), (2, 4), (3, 4), (4,5), (5, 6), (5, 7),
(7, 8), (7, 9), (7, 10)}. A remocdo do enlace (4, 5) de T resulta em dois componentes T** e
T.*®, como mostrado na Figura 2-10(b). Aqui, usamos o termo “componente’ ao invés de
“arvore’ porque é possivel que um dos dois lados resultantes T,"” ou T""” possua apenas um

né e nenhum enlace, tal como Nos casos em que removemos um enlace incidente a um né folha

da arvore. Se o enlace (i, j) removido ndo for incidente a um no folha, teremos duas arvores

Te T resultantes.
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Denotamos também R e P como sendo o conjunto de pontos terminais de uma
VPN contidos na arvore T,*? e TV respectivamente. Por exemplo, na Figura 2-10(b), temos

que P9 ={1,2} e P ={6, 8, 10}.

Considerando o enlace (i, j) que conecta os pontos terminais P"? e P!, o tréfego

agregado de egresso Y ™ (i, j) que deve fluir no enlace (i, j) no sentido dei para j € dado por:

YD =4 4 (i) Bp" 2)

Entretanto, o tré&fego agregado deingresso Y I"(i, j) dos pontos P, ou seja o que esses

pontos terminais podem juntos receber, é limitado por:
Yi'@D=4a 4 PP Bp 3)

Como ndo é necessério enviar para os pontos terminais P") mais tréfego do que eles
podem receber, concluimos que a quantidade de trafego que passara no enlace (i, j) serd o
minimo entre o total de trafego que os pontos terminais P poder&o enviar e o total de trafego
que os pontos terminais P poder&o receber. Logo, temos que o total de tréfego Cr(i, j) que

passard em um enlace no sentido de i paraj sera o minimo entre trafego agregado de egresso de

P e o tréfego agregado de ingresso de P, Ou sgja:
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N I t o inUl
Cri.)=min(a ; pe.p Bph.a 4 () B'Eg 4

Uma vez que definimos como calcular o custo de cada enlace individualmente, podemos

definir Cr, o custo total da &rvore T como sendo a soma dos custos de cadaenlace (i,j) T T. Ou
sga
CT:é(i,j)TTCT(i’j) (5)

Observe que o enlace (i, j) é considerado diferente do enlace (j, i) em T e que, portanto,

ambos os sentidos do tréfego estdo sendo considerados nos enlacesde T.

Figura2-11—0O calculo do custo C;y deuma arvore T no caso simétrico.

Como exemplo, suponha a rede representada pelo grafo da Figura 2-11, onde os pontos

terminais da VPN sdo os nés do conjunto P={0, 1, 2, 3, 4}. Suponha que a demanda de ingresso
e egresso dos pontos terminais sdo dados por Bi,;‘ = B‘,j“t = 1, pl P, ou sga todos
enviam/recebem para/de todos até 1 unidade de largura de banda simultaneamente. Baseado na
teoria apresentada, a solucdo que permite o trafego especificado é dada pela arvore T={ (0, 5),
(5,0), (1, 5), (5 1), (5, 6), (6,5), (6, 7), (7, 6), (7, 3), (3, 7), (7, 4), (4, 7)}, onde alargura de
banda necesséria em cada enlace é calculada usando a equacéo (4), e ilustradas na Figura 2-11,

no sentido indicado pelas setas.

Considerando, por exemplo, o enlace (1, 5), temos que Y 2™ (15) = § of PO Bg“t =1le
1

Yé”(lS) :é_ ol P Big‘ = 4. Logo, Cr(1, 5 = min(1, 4) = 1. Em outras palavras, ndo €
5

necessario alocar no enlace (1, 5) nem mais do que o ponto 1 é capaz de enviar nem mais do
gue os pontos 0, 2, 3 e 4 sdo capazes, juntos, de receber.
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Para o0 enlace (5, 6), temos que Yé’“t(5,6):épT p(56) Bt = 2 e
5

Yé” (56)=aQ i P59 Big‘ = 3. Entdo C(5, 6) = min(2, 3) = 2. Em outras paavras, ndo é

necessario alocar no enlace (5, 6) nem mais do que os pontos 0 e 1 sdo capazes, juntos, de

enviar nem mais do que os pontos 2, 3 e 4 sdo capazes, juntos, de receber.

Seguindo esse mecanismo de célculo para todos os enlaces, temos que o custo total da
solucdo, calculado pela equacdo (5) €, portanto, Cr=18 unidades de largura de banda. O mesmo
procedimento pode ser usado também no caso assimétrico.

Em resumo, como:
a) T representa os enlaces selecionados para conectar os pontos terminais P da VPN;
b) Cr representao total de largura de banda que devemos alocar nosenlacesdeT ; e
c) Estamosinteressados em minimizar o total de largura de banda alocado paraaVPN;

entdo o problema passa a ser o de encontrar uma arvore T de maneiraque Ct sgja minimo.

2.5. Trabalhosrelacionados

Algumas questfes presentes no projeto automatizado de VPN podem ser encontradas na
arquitetura de servicos diferenciados (DiffServ) [18], cuja filosofia requer um mecanismo de
aprovisionamento para fluxos agregados dentro de um dominio DiffServ. Um fluxo pertencente
aum certo tipo de tréfego agregado € encaminhado de acordo com um certo “per hop behavior”
(PHB). Assm, o PHB determina a quantidade de recursos que é “particionada’ para um
comportamento agregado em particular, determinando a qualidade do servico que ele recebe. O
estado atual do DiffServ aloca estaticamente os recursos entre os PHBs. A alocacdo dinamicade

recursos entre as classes atualmente é ainda uma questdo em aberto.

Ao contrario do DiffServ, o modelo de servigos integrados (I ntServ) [19] reserva recursos
por fluxo e €, portanto, altamente dinamico e atua em um nivel de granularidade maior. A
principal desvantagem é a falta de escalabilidade, uma vez que se deve manter informacdes de
estado para cada fluxo em cada elemento de rede presente no caminho do fluxo. Em resposta a
isso, algumas propostas foram feitas para agregacéo de fluxos e modelos de gerenciamento
hierarquico de recursos [20][21]. Um exemplo disso é a operacdo do IntServ sobre DiffServ
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[22], onde uma sinalizacdo usando o protocolo de reserva de recursos RSV P [76] pode ser usada

para aprovisionar dinamicamente os PHBs dentro do dominio DiffServ.

O VServ é construido sobre um framework de controle de redes conhecido como
Tempest [28]. Dentro do Tempest, as fungdes de gerenciamento e controle de roteadores e
outros elementos de rede séo transferidos para processadores de propdsito geral. Esse tipo de
controle de rede é freqlentemente referido como sendo de “sinadlizacdo aberta’ (open
signaling), que € uma interface aberta de controle que permite que o roteador possa ser acessada
por terceiros, 0s quais podem ser o fabricante, 0 usu&rio ou uma aplicacdo da rede. Operactes
tipicas disponiveis sobre interface incluem gerenciamento de conexdes, roteamento,
notificacdo de alarmes e coleta de estatisticas. General Switch Management Protocol (GSMP) e
Virtual Switch Interface (VSI) séo exemplos de interfaces abertas para controle de switches. O

Tempest emprega uma interface chamada Ariel, desenvolvida na University of Cambridge.

O VServ é uma extensdo do Tempest, orientado para construgdo e gerenciamento de VPN
dindmicas sob demanda. O VServ particiona recursos da rede, transformando-a em vérias
VPNSs, a partir de especificagOes das VPNs desgadas, seguindo um processo que visa atingir
objetivos do cliente e do provedor do servico de VPNs. Uma vez especificadas as VPNs

desgjadas, algoritmos pesquisam a topol ogia adequada para satisfazer seus requisitos.

O VServ aloca recursos para as VPNs adotando a filosofia resource-assured, ou sgja, as
VPNs aprovisionadas passam a dispor de recursos garantidos. O termo “recurso garantido”
indica que a rede ndo trabalha no regime melhor-esforco, tal como o que predomina na Internet.
Ao contrario, os recursos fisicos (ex: largura de banda) sdo divididos entre as VPNs, de maneira
gque cada uma delas realmente disponha exclusivamente dos recursos aocados, sem
compartilh&-los com as demais VPNs. O VServ € um trabalho conceitualmente similar ao
trabalho descrito nesta tese, no sentido de que busca o particionamento dos recursos na rede
para garantir que os enlaces tenham uma fracéo reservada de forma garantida pelas VPNs. A
diferenca, entretanto, esta no fato de que propomos novos algoritmos, utilizamos ferramentas
diferentes para o aprovisionamento e, ainda, lidamos com o conceito de especificacéo ponto-a-

multiponto (model os Hose e Hose Seletivo).

O mecanismo de especificagdo de VPNs usado no VServ [17] baseiase em uma
linguagem simples de descricdo de VPN, chamada VANDAL, composta de dois elementos
basicos. a descricdo da topologia e a descricdo dos recursos desejados paraa VPN. A descricéo
da topologia € escrita como um conjunto de nés e um conjunto de enlaces, representando a
topologia que o cliente desgja obter. A topologia indicada, entretanto, € virtual. Ou sgja, varios
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elementos de rede e enlaces podem estar por tras da representacdo de um unico enlace, 0s quais

deverdo ser descobertos pelo sistema.

A descricdo dos recursos € feita descrevendo-se um conjunto de requisitos que séo
aplicados a subconjuntos da topologia. Cada tipo de recurso possui um nome, com operadores e
tipos de dados, faixa (range), identificadores de nos. Segundo a especificacdo, os tipos de
recursos que podem ser incorporados incluem parametros de QoS tais como atraso, tolerancia
de perda, hop count, largura de banda e label space, além de outros indicadores como grau de
redundancia e custo. Na pratica, entretanto, com a aceitavel alegacdo de que excesso de
flexibilidade leva ao excesso de complexidade no sistema, 0 V Serv implementa apenas trés dos
requisitos de QoS indicados. largura de banda, label space e hop count. Um exemplo de
descri¢do de uma VPN usando VANDAL, extraido de [17], € mostrado na Figura 2-12.

[A, C E G J, Kl : [AK KJ, KE EC E(J
bandwidth=4 : [KJ, EC E(J
bandw dth=8 : [K: F]

bandwi dt h=12 : [A: K]

Figura 2-12 — Especificacdo, na linguagem VANDAL, deuma VPN para distribuicdo de contetdo,
junto com arepresentacdo esquematica da topologia.

Darwin [23] € um sistema de gerenciamento de recursos de rede no qual redes virtuais
implementam politicas personalizadas de gerenciamento de recursos. O sistema compreende
guatro componentes: @) Xena, um "corretor de recursos' (resource broker) responsavel pela
alocacdo global de recursos, b) Beagle, um protocolo de sinalizacdo que aloca 0s recursos
fisicos da rede; ¢) segmentos de cddigo Java rodando em roteadores para gerenciamento de
recursos, conhecidos como “delegados de controle”; e d) mecanismos de escalonamento

hierarquico para compartilhamento e isolamento de recursos entre redes virtuais.

Xena e VServ desempenham um papel similar no mapeamento dos requisitos especificos
dos servicos para topologia da rede virtual e alocacéo dos recursos. A solicitacdo de recursos €
feita pelo Xena na forma de um grafo onde os nds representam servicos e 0s enlaces
representam os fluxos entre os servicos. O grafo de entrada do Xena permite que solicitacbes
sgjam expressas em um nivel mais ato do que, por exemplo, o suportado pelo VANDAL do
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V Serv. Em particular, Xena tenta mapear a descricdo da semantica do contelido do fluxo para os
correspondentes parametros de QoS necessarios. Por exemplo, um fluxo do tipo “Video” pode
ser automati camente mapeado para “largura de banda de 128K bps, atraso méximo de 200ms”.
Essa abordagem, que mistura o conhecimento da semantica do servigo sobre a rede virtual com
0 conhecimento da infraestrutura em si, tem algumas vantagens e desvantagens. Algumas
vantagens podem advir do fato de se conhecer a natureza do tréfego, o que pode permitir
algumas otimizagOes de roteamento, alocacdo dindmica de recursos dentro da rede virtual e
ganhos de multiplexagdo estatistica. Por outro lado, isso adiciona complexidade, aém de
obrigar a manter-se atualizado sobre requisitos de novos servicos, ou correr 0 risco de
interpretar de forma insatisfatéria novas aplicagdes e servicos, mapeando-os em Servigos

similares ja conhecidos.

A diferenca chave entre o Darwin e a arquitetura VServ é que esta suporta
aprovisionamento dindmico de uma VPN e permite (mas ndo obriga) um gerenciamento de cada
fluxo que pode trafegar dentro da VPN (ex: os dados de aplicacfes especificas dentro da VPN).
Além disso, VServ ndo define um modelo ou uma tecnologia sobre a qual 0 aprovisionamento
das VPNs deva ser estabel ecido.

A criacdo automatica e implantacéo de redes virtuais programaveis € abordado em uma
arquitetura conhecida como Genesis Kernel (GK) [24], que “procrid’ (spawns) redes virtuais.
Antes da criagdo, uma rede virtual € descrita em um script que inclui detalhes da topologia e
requisitos de recursos, entre outros atributos. Um requisito de recurso para um enlace é expresso
como uma quantidade de largura de banda e um dentre trés classes de capacidade: constante,
controlado ou melhor esforco. Como parte do processo de verificagdo do script, um banco de
dados é consultado para determinar se recursos suficientes estdo disponivels e servidores de
politicas informam sobre regras ligadas a0 aprovisionamento de QoS e a possibilidade de se
admitir arede virtual especificada.

O mecanismo de aprovisionamento de redes virtuais conhecido como “supranets’ é
descrito em [25]. Um “toolkit” para gerenciamento de redes virtuais € apresentado no qual a
criacdo consiste em uma seqiiéncia de passos comparavel ao processo descrito para a arquitetura
Vserv. O X-Bone [26] é um sistema para gerenciamento de implantacdo automatizada de redes

overlay em umainfraestrutura | P, adotando uma abordagem similar ao esquema supranets.

A diferenca entre nossa proposta neste trabalho e 0 mecanismo de aprovisionamento do
GK, supranets e do X-Bone séo as seguintes. A arquitetura GK ndo aborda o problema da
determinacdo da topologiaidea para o atendimento as restri¢es de QoS da VPN, bem como o
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dimensionamento de recursos minimos necessarios nos enlaces, tal como fazemos neste
trabalho. Portanto, a arquitetura GK se restringe a implantacdo da rede indicada no script de
criacéo, o qual deve conter as instrugdes sobre quais caminhos usar na rede subjacente, ndo se
preocupando com a computagdo desses caminhos. As arquiteturas supranets e X-Bone séo
essencialmente voltadas para o gerenciamento de redes de sobreposicéo (overlay networks)
sobre a Internet, com preocupactes concentradas em seguranca, enderecamento privado e
restricOes para participacdo de usuarios na rede, restringindo-se, tal como o GK, a implantacéo
da topologia requisitada sobre a rede subjacente. E possivel, portanto, que a "saida"’ do nosso
problema, ou segja, a definicdo dos caminhos a serem aprovisionados a partir de uma VPN
descrita, possa ser usada como "entrada”’ para essas arquiteturas para que elas encaminhem a
implantagdo dos caminhos sobre a rede usando alguma tecnologia tal como overlay, por

exemplo.

“Rede Ativa’ (Active Network — AN) é uma abordagem para uma arquitetura de rede na
gual os elementos de rede (comutadores, roteadores) executam alguma computacaéo
personalizada sobre o fluxo de dados que passa por eles, o que pode ser chamado de “servigos
ativos’. Essa abordagem € motivada tanto pelas necessidades de aplicacdes dos usuérios quanto
pela necessidade de suportar novos servicos dinamicamente sobre uma infraestrutura de rede.
Assim, uma Rede Ativa é capaz de conduzir tanto dados quanto fragmentos de cédigo
executavel, que em alguns casos podem ser executados pelos elementos de rede por onde
passam [104]. Uma Rede Ativa Virtua (Virtual Active Network — VAN) pode ser vista como
uma VPN na qual o usuario pode executar servicos ativos sobre a rede do provedor, ou sga,

uma VPN cujos pontos terminais s8o nés de umarede ativa [ 27].

Baseados no conceito de VAN, Vedi e Madeira, da Universidade de Campinas
(Unicamp) descrevem em [103] a implementacéo de um framework chamado MS2VAN, usado
para instalar, configurar e rodar um tipo de “servico ativo” que eles denominaram de VPAN
(Virtual Private Active Network — Rede Ativa Privada Virtual), que é uma VAN que pode
utilizar nés de dominios diferentes (ao contrério da VAN, gue usa nés de apenas um dominio) e
permite que usuarios de diferentes dominios possam compartilhar e intercambiar servigos
usando a tecnologia de Redes Ativas. Embora uma VPAN ou uma VAN sgjam semelhantes a
uma VPN, do ponto de vista de que sdo uma rede virtual de pontos conectados entre si, o foco
do trabalho de Verdi e Madeira é voltado fundamentalmente para a definicdo dos componentes

|6gicos da arquitetura dos servicos VAN (politicas, controle de permissdo, servigcos de nome) e
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dos protocolos para criagéo e gerenciamento da VPAN. Por outro lado, o enfoque do nosso

trabalho é na alocagdo e otimizagdo de recursos da rede subjacente.

O projeto TEQUILA (Traffic Engineering for Quality of Service in the Internet, at Large
Scale) foi um projeto de pesquisa europeu desenvolvido por um consorcio de universidades e
empresas, como parte do Information Society Technologies Programme (IST), entre 2000 e
2002 [107]. O objetivo do projeto foi estudar especificar, implementar e validar um conjunto de
definicdo de servicos e ferramentas de engenharia de trafego para obter garantias de QoS fim-a-
fim naInternet, usando DiffServ.

O projeto TEQUILA estabelece uma arquitetura funcional cujo objetivo € garantir QoS
fim-afim na Internet, baseada nas Especificacbes de Niveis de Servico (Service Level
Secification - SLS). A arquitetura TEQUILA € composta basicamente por quatro blocos
funcionais. Gerenciamento de Especificagbes, Engenharia de Tré&fego, Monitoramento e

Gerenciamento de Politicas [101].

Um dos componentes do bloco funcional Engenharia de Tréfego € o Bloco de
Dimensionamento de Redes (Network Dimensioning - ND), cuja tarefa € calcular os caminhos
(rotas) e dimensionar os enlaces envolvidos em funcdo da demanda de tréfego informada por
outros blocos da arquitetura [99]. Para estatarefa, o ND reconhece a utilidade do modelo Hose e
0s seus beneficios em termos de economia de largura de banda al cancados sobre a abordagem

convencional do modelo Pipe.

A unidade basica manipulada pelo ND é chamada de Tronco de Tréfego (Traffic Trunk -
TT), onde cada TT corresponde a uma classe de tréfego definida pelo TEQUILA. Cada TT é
caracterizado por um né de ingresso e véarios nds de egresso todos associados a uma mesma
demanda de QoS (largura de banda e atraso). O TEQUILA propde alguns mecanismos para
descobrir fluxos com caracteristicas comuns de QoS e agrega-los em TTs. Uma vez definidos os
TT, anocdo de TT € estendida para levar em conta 0 modelo Hose €, assim, computar arvores

de custo minimo ao invés de vérios caminhos minimos, tal como no modelo Pipe [100][101].

O TEQUILA também propde algumas heuristicas para o problema de aprovisionamento
dos Traffic Trunks, que € um problema semelhante ao de aprovisionamento de VPNSs discutido
nesta tese. A diferenca € que no TEQUILA, as restricdes de atraso dos TT sdo mapeadas em
uma Unica restricdo de nimero de saltos (hop constraint), visando simplificar o processo de
calculo [99]. Dependendo da classe de QoS vinculada ao TT, o valor maximo do atraso ou 0

valor médio do atraso dos enlaces pode ser usado para determinar o0 nimero maximo de saltos.
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Além disso, a restricdo de atraso € Unica para todos os pontos de egresso. Embora o TEQUILA
possa considerar restricoes diferentes de trafego entre o ponto de ingresso e egresso, isso é feito
em um processo posterior, tratado como um problema de otimizacdo extra [98]. Neste trabalho
propomos uma generalizacdo do modelo mateméatico do Hose que € capaz de tratar as restricdes
de tréfego de maneira individual (de um ponto para outro ponto), agrupada (de um ponto para
um grupo de pontos) ou indeterminada (de um ponto para todos). Esta abordagem permite um
tratamento integrado das restri¢cdes de trafego, de forma que os agoritmos podem computar as
demandas no enlaces sem a necessidade de procedimentos adicionais.

Um trabalho também relevante foi desenvolvido por Cavalcanti em [102]. Cavalcanti
aborda o problema de alocagdo de recursos em redes e descreve em detalhes o funcionamento
bloco de Dimensionamento de Redes do TEQUILA para o qua teve a oportunidade de
contribuir enquanto integrante da equipe da University of Surrey (UK). Cavalcanti acrescenta
uma avaliacdo do modelo Hose frente ao modelo Pipe e propde e avalia um agoritmo de
dimensionamento para redes | P baseadas em DiffServ que considera o modelo Hose. Entretanto,
toda a abordagem é feita sobre os mesmos paradigmas do TEQUILA e, portanto, 0s
comentdrios que tecemos sobre o Projeto TEQUILA sdo aplicaveis.

Juttner et al. fazem em [105] uma detalhada comparacdo da largura de banda necessaria
para VVPNs obtida pelos modelos Hose e Pipe, usando simulacfes sobre redes aleatérias com 30
nos, variando o nimero de enlaces e, portanto, o grau médio dos nés e a densidade da rede. De
certa forma, este comparativo complementa e amplia a andliise de Duffield et al. [1], que
limitou-se uma avaliacdo comparativa entre os model os Hose e Pipe sobre uma rede com 12 nés
(uma simplificacdo do backbone AT&T). Jittner et al. usam uma abordagem baseada em
programacao linear para o cdlculo do custo das VPNs. Usando programacao linear, os autores
também elaboram uma formulagdo matemética para calculo da capacidade minima possivel
para uma especificacdo Hose, embora admitam que ndo foi possivel computar este valor étimo
para redes acima de 22 nés usando um computador “Sun Ultra-5 workstation” (o nimero de
restricdes da formulagdo matemética cresce exponencialmente com o tamanho da rede). Um
trabalho semelhante ao de Jittner et al., no sentido de comparar o Hose com o Pipe usando uma
abordagem de programacdo linear, foi desenvolvido por Riegg em [119] e [120]. Riegg,
entretanto, estende a discusséo que compara o Hose e 0 Pipe e considera outras abordagens de
roteamento como splittable routing, que envolve a idéia de dividir o tréfego egresso de um né

por mais de um caminho visando distribuir a carga da rede. Para essa abordagem, Riegg
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formula modelos de programacdo linear e algumas solugbes algoritmicas para este tipo de

roteamento.

As semelhangas entre 0 nosso trabalho e o trabalho de Jittner et al. e Rlegg residem no
fato de que discutimos e estudamos o problema de alocacdo de recursos em VPNs usando o
modelo Hose, embora usemos uma abordagem algoritmica, ndo baseada em programacéo linear.
A diferenca é que, na avaliacdo de desempenho dos modelos usamos redes aleatérias de escala
mais ampla (de 30 a 1000 nds) e também redes reais conhecidas (ver Se¢do 5.2. na pégina 118).
Além disso, nosso trabalho ndo se restringe a comparacdo entre os modelos Hose e Pipe, mas
também prople e avalia vérias heuristicas para o problema de aprovisionamento de VPNs
usando o Hose e, ainda, propde e avalia 0 modelo Hose Seletivo, para lidar com o
aprovisionamento de VPNs com restricbes de QoS aém daguelas relativas a demanda de
tréfego, tal como atraso. O Hose Seletivo também considera uma especificacdo mais detalhada

do tréfego entre os pontos terminais.
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Para calcular o custo de uma VPN sobre uma rede, basicamente dois passos estéo
envolvidos. O primeiro é conectar os pontos terminais da VPN, ou sgja, determinar quais
caminhos devem ser utilizados para conectar todos os pontos terminais, onde cada caminho
pode usar véarios enlaces e nés da rede. O segundo passo é computar quanto deve ser alocado,
no minimo, em cada enlace envolvido, de maneira a atender os requisitos de QoS da VPN.

Nesta tese, assumimos que 0s caminhos que conectam os pontos terminais da VPN
formam uma arvore, ou sgja, um grafo sem ciclos. Assim, chamaremos esses caminhos de
“&rvore de conexdo da VPN”. Para determinar a &rvore de conexdo da VPN, analisamos nesta
secdo véarios agoritmos, descritos em detal hes adiante.

O problema de determinar a arvore de conexdo da VPN é semelhante ao problema geral
de encontrar uma arvore de conexao minima gue conecta um conjunto de pontos em um grafo.
Em geral, existem duas categorias de agoritmos para solucionar este problema [109]: os
algoritmos insensiveis a QoS (QoS oblivious algorithms) e algoritmos sensiveis a QoS (QoS
sensitive algorithms). Os algoritmos insensiveis a QoS constroem a arvore de conexdo sem
levar em consideragdo quais sdo os requisitos de QoS da VPN nem os recursos atuais da rede,
ou sgja, simplesmente indicam uma é&rvore de conexdo. Os agoritmos sensiveis a QoS
constroem a arvore de conexdo considerando simultaneamente as restricbes da VPN e os
recursos da rede, visando garantir que os caminhos sel ecionados suportem os requisitos de QoS.
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O problema de determinar a arvore de conexdo da VPN, sem considerar as restricoes de
QoS, pode ser mapeado para o Problema de Steiner em Grafos, ou simplesmente Problema de
Steiner. O Problema de Steiner € um problema de interconex& minima entre pontos de um
grafo que consiste em encontrar uma arvore de custo minimo, chamada Seiner Minimal Tree
(SMT) gue conecte pontos especificos chamados de Nos de Steiner (Seiner Nodes) em um

grafo. O Problema de Steiner € definido da seguinte forma:

Definicéo 2. Problema de Steiner - Dado um grafo conexo ndo-direcionado G(V, E),
com conjunto de nés V e conjuntos de enlaces E, um subconjunto Pi V identificado
como pontos terminais e uma fungdo de custo c(i, j) ndo negativa que fornece o custo
de utilizar o enlace (i, j). O problema € encontrar o sub-grafo de menor custo total que
contenha todos o0s pontos terminais, onde o custo total é dado pela soma dos custos
dos enlaces utilizados. O sub-grafo deve ser uma arvore, chamada de Seiner Minimal
Tree (SMT).

Varias versdes deste problema existem em diversas éreas, notadamente as reas de projeto
de circuitos eletrénicos VL SI e transportes em sistemas viérios. Trata-se de um problema muito
bem estudado e conhecido como NP-completo [2][4][5][8][9][10][11][12]. Isto significa que
nd ha um algoritmo conhecido que encontre uma solucdo exata em tempo polinomial.
Contudo, alguns algoritmos resolvem o problema em tempo exponencial O(2V) ou O(2F,

como veremos adiante.

O Problema de Steiner é considerado o0 caso genérico para alguns outros problemas de
interconexao. O problema de encontrar o menor caminho (shortest path) pode ser considerado o
caso particular do Problema de Steiner em que [P| = 2. O problema de encontrar a Arvore
Geradora Minima (Minimal Spanning Tree - MST) € o caso particular do Problema de Steiner

em que |P| = |[V|.

Por tratar-se de um problema NP-Completo, muitas heuristicas foram propostas para
resolver o problema. Uma heuristica € um algoritmo que sacrifica a precisdo da solu¢do como
meio de reduzir a complexidade do algoritmo. Ou sgja, trata-se de um trade-off: uma heuristica
busca a melhor solucdo que se pode obter assumindo-se que esta solucdo ndo serd,

necessariamente, exata, mas de custo computaciona menor.

N6s definimos Q(H), a qualidade da solugdo para uma heuristica H, como o maior valor
para a relacdo entre a solucdo dada por uma heuristica H e a solugdo étima para o problema.
Mais formalmente, sgjam S(H) o custo da solucdo computada pela heuristica H no pior caso
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para um problema e S(opt) o custo da solucdo étima para o mesmo problema. Entéo definimos
Q(H) como:

S(H)

Q(H) = S(opt)

(6)

Para o Problema de Steiner existem solucdes exatas (ou 6timas) e heuristicas. Hakimi
apresentou em [65] uma das primeiras solucdes exatas para 0 Problema de Steiner em grafos,
um algoritmo chamado Spanning Tree Enumeration.

O agoritmo de Hakimi parte do grafo G=(V, E) com pontos terminais P e considera que a
solucdo final (a SMT) serd4 composta pelos pontos W= P E Z, onde Z é algum conjunto de
pontos ndo terminais, ousgja, Z1 VeZ C P=/E A SMT serdumaMST (Minimum Spanning
Tree) obtida sobre o grafo G'=(W, E'), onde E'l E é o conjunto de arestas que conectam 0s
elementos de W. Contudo, ndo se sabe a priori qua € o conjunto correto Z (e,
consegientemente W e as arestas E') que resultard na melhor MST e, assim sendo, deve-se
tentar todas as possiveis combinagdes para o conjunto Z. Com isto em mente, o algoritmo
constréi uma MST para todos os conjuntos W, e como P I W, teremos como resultado uma
MST que é a SMT. A construcdo da MST pode ser feita usando um dos algoritmos Prim [32],
Kruskal [31] ou Boriivka, os quais tém complexidade’ O(|V|Ig|V|+|E]), O(V|Ig|V|+|E|) e
O(|E|lg|V| Ig|P]), respectivamente [68][118]. O agoritmo de Hakimi tem complexidade O(x2""
IPly, onde x é a complexidade do algoritmo MST usado.

Obviamente, os algoritmos insensiveis a QoS ndo sdo adequados para uso em
aprovisionamento de VPNs usando o modelo Hose, uma vez que o Hose faz explicita exigéncia
de trafego agregado de ingresso e egresso para 0S pontos terminais. Entretanto, guando
aplicamos o mecanismo de calculo do modelo Hose sobre a &rvore de conexdo encontrada por
esses algoritmos, obtemos uma arvore dimensionada para atender os requisitos de trafego do
Hose. A questdo restante agora é saber se a rede subjacente é capaz de suportar a arvore
dimensionada, ou sgja, se 0s enlaces da rede tém capacidade suficiente para comportar as
larguras de banda solicitadas. Para responder a questdo, um simples algoritmo pode ser usado
para comparar cada enlace da &rvore e da rede. Entretanto, esta abordagem néo € eficiente, pois

se arede ndo comportar a arvore, ndo significa que a VPN ndo pode ser aprovisionada sobre a

" O termo 1g X é usado para denotar o logaritmo de x nabase 2, ou sgja, Igx =1ogs X
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rede usando outra arvore. Por conseguinte, o algoritmo falhara na sua tarefa porque ndo sera

capaz de construir uma érvore diferente usando 0s mesmos parametros de entrada.

Os algoritmos insensiveis a QoS sdo considerados aqui por duas razdes. Primeiro, eles
apresentam um custo computacional menor em relacdo aos algoritmos sensiveis a QoS e sdo
Uteis para comparar, por exemplo, os modelos Hose e Hose Seletivo. Segundo, eles podem ser
Uteis no plangjamento de redes, indicando quais os enlaces da rede e as capacidades necessarias

nesses enlaces para que suportem certas demandas de trafego.

Os agoritmos sensiveis a QoS que propomos adiante analisasm a0 mesmo tempo as
restricdes de QoS da VPN, a utilizacdo da rede subjacente e fornecem uma &rvore dimensionada

gue é capaz de atender tais restricoes.

Um caminho minimo entre dois pontos de uma rede que respeita uma ou mais restricdes é
conhecido na literatura como Constrained Shortest Path (CSP). O termo “restricdo” é usado
para denotar alguma exigéncia que o caminho deve atender (respeitar). Algumas restricbes
comuns em redes de computadores sdo: largura de banda minima disponivel no caminho, atraso
maximo, variacdo do atraso (jitter), nimero de saltos (hops), probabilidade de perda (loss, error

rate), custo de usar o caminho (financeiro ou outro) [116].

O problema de determinar o caminho minimo entre dois pontos com restricoes
(Constrained Shortest Path - CSP) é diferente dagquele de determinar o caminho minimo sem
restricdes (Shortest Path — SP). Do ponto de vista da complexidade, a determinacdo de um SP é
geramente feita em tempo polinomial e é um problema relativamente mais facil de resolver.

O problema de determinar o menor caminho csp(a,b) entre dois pontos s e d que atende as

restricoes € definido formalmente da seguinte maneira[117]:

Definicdo 3. Problema Constrained Shortest Path (CSP) - Considere uma rede
representada pelo grafo G(V, E), onde V é o conjunto de nés e E o conjunto de
enlaces. Cada enlace (i, j)] E é associado a um custo c(i, j) e K atributos de QoS
a(i, j), k=1,...,K todos n&o negativos. Dadas K restriges aditivas ry, k=1,...,K, e dois

pontoss, d1 V, o problema é encontrar um caminho csp entre s e d de maneira que:
() A i cpx (1) Enc, parale kEK.

(i) é i.if CS|Oc(i , ]) € minimo para todos os caminhos que satisfazem (i).
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O Problema CSP é NP-Completo, mesmo quando ha apenas uma restricdo (K=1)
[109][111][117].

A conexd@o de véarios pontos em uma rede com restricdes € um problema ainda mais
complexo, conhecido de forma genérica como Constrained Steiner Tree (CST) (ou Constraint
Based Steiner Tree), e envolve considerar ndo apenas uma origem e um destino, mas Varios
pontos que devem ser conectados entre si [98]. Observe que o Problema CSP € um caso
particular do Problema CST quando apenas dois pontos devem ser conectados. O Problema

CST é definido formalmente da seguinte maneira:

Definicao 4. Problema CST (Constrained Steiner Tree) - Considere uma rede
representada pelo grafo G(V, E), onde V € o conjunto de nés e E o conjunto de
enlaces. Considere ainda um subconjunto {s} EPi V, onde s é o n6 fonte e o
conjunto P é identificado como pontos terminais a serem conectados. Cada enlace
(i, )1 E é associado a um custo c(i, ) e K atributos de QoS a(i, j), k=1,...,K todos
ndo negativos. Dadas K restricdes aditivas ry, k=1,...,K, e dois pontos s, d T V, o

problema é encontrar uma &rvore T que conecte P e s de maneira que:

i a 3 b et & (D) £ Ty, para 1€ k£ K, onde path(T s,p) € o caminho

entresepnaarvoreT.
(i) é T c(i, j) € minimo paratodos os caminhos que satisfazem (i).

Quando o problema acima tem apenas uma restricdo de atraso, o problema é conhecido

como Delay-Constrained Seiner Tree e € muito adotado para resolver problemas em multicast.

Muitos agoritmos ja foram propostos e bastante estudados para resolver problemas
semelhantes em outras areas, tais como roteamento em circuitos eletrénicos [8], roteamento
multicast [15][29][37][40] e roteamento baseado em QoS (QoS routing) [55]. Em cada caso,
entretanto, os objetivos sao diferentes dagueles envolvidos no aprovisionamento de VPNs. As
diferencas entre o problema do roteamento multicast e o problema de aprovisionamento de VPN

s80 basicamente as seguintes.

a) numa arvore multicast, existe um no central s chamado de “fonte” (source) que
distribui o trafego para um conjunto R de outros ndés chamado de grupo

multicast. Os membros do grupo multicast ndo trocam tréfego entre si e toda a
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comunicacdo se da entre os nés R e o0 n6 fonte s. Na VPN, 0s pontos terminais

do conjunto P trocam dados entre si e ndo existe afigurado no fonte.

b) As restriges de QoS de um grupo multicast se aplicam apenas a cada caminho
entrer | R eonb fonte s, ou sgja, ndo ha restricdes de QoS entre os elementos
de R. Na VPN, cada ponto terminal p 1 P tem suas proprias restricdes de QoS,

as quais se referem aos demais pontos terminais P-{ p} .

Para dar um exemplo de como alguns algoritmos conhecidos para outras &reas Sa0
semel hantes do ponto de vista de encontrar caminhos 6timos e, a0 mesmo tempo se baseiam em
premissas diferentes daguelas assumidas em uma VPN, vamos analisar o caso do roteamento
multicast.

O problema de rotear pacotes entre um grupo multicast € diferente do problema de
distribuicdo de tréfego dentro de uma VPN principalmente porgue na VPN todos os pontos
terminais podem enviar dados para os demais, enquanto que no roteamento multicast apenas um
dos nés é a fonte dos dados. A aplicacéo direta dos algoritmos de roteamento multicast para o
problema de roteamento de VPNs seria uma solucdo vaida do ponto de vista funcional, pelo
fato de obtermos uma arvore gque conecta todos os pontos. Entretanto, pelo fato de ser centrada

em um dos nos (o no fonte), poderiando ser uma solucdo étima.

(—C (O—
(] 0
(— O—©

(@ (b)

Figura 3-1 — Conexéo entre pontos terminais de uma VPN. Dependendo da dindmica de tr &fego
entre os pontos, véarias alter nativas podem existir.

Por exemplo, considere a rede mostrada na Figura 3-1 e assuma gue os pontos A, B, C e
D sdo pontos de uma VPN e que o atraso de todos os enlaces sgja 1 unidade de tempo. Se
considerarmos 0 menor atraso médio fim-afim entre os nés como uma métrica, podemos
perceber que o caminho indicado na Figura 3-1(a) pode ser um bom caminho para rotear dados
No caso em que apenas A transmite para os demais, sem que haja comunicacdo entre B, C e D.
Esse seria 0 caso em que os pontos terminais fazem parte de um grupo multicast com A sendo a
fonte do tréfego. Entretanto, se todos os pontos devem trocar trafego entre si, o caminho

mostrado na Figura 3-1(b) seria melhor. 1sso demonstra um caso especifico em que uma rota

50



Capitulo 3 — Algoritmos para Aprovisionamento de VPNs

6tima para um grupo multicast pode ndo ser uma rota 6tima para uma VPN e indica gue outros
aspectos precisam ser observados na adaptacdo dos algoritmos para roteamento multicast para

roteamento em VPNSs.

Apesar do problema de aprovisionamento de VPN ser diferente, muitos dos algoritmos
gque propomos neste trabalho sdo baseados no problema de roteamento multicast, embora
gustados para lidar com as restricoes individuais de cada ponto terminal e com as
peculiaridades da distribuicdo de trafego na VPN. Além disso, os agoritmos incorporam o
mecanismo de calculo do custo da arvore da VPN proposto para 0 modelo Hose e para o

modelo Hose Seletivo que propomos no Capitulo 4.

Nas subsecOes seguintes propomos alguns algoritmos para tratar com as questbes
especificas de uma VPN com requisitos de QoS e com o modelo Hose. Para fins de
comparacdo, também apresentamos algoritmos ja propostos na literatura para o problema de
aprovisionamento de VPNs usando o0 modelo Hose. A maioria dos algoritmos séo heuristicas,
ou sga, algoritmos que of erecem aproximacdes para a solucdo 6tima a um custo computacional
vidvel. Na apresentacdo dos algoritmos, comentérios sdo inseridos para fazer todas essas
distingdes.

Para facilitar a identificagdo do algoritmo nas avaliaces que faremos adiante (ver Secéo
5.3.), um mnembnico sera atribuido a cada algoritmo, apos a sua apresentacdo e discussdo, nas

subsecdes a seguir.

3.1. Algoritmosinsensiveis a QoS no aprovisionamento de
VPNs

Os algoritmos apresentados nesta se¢do constroem a arvore de conexdo sem levar em
consideracdo os requisitos de QoS da VPN nem os recursos atuais da rede. Depois de calculada
a arvore de conexdo da VPN, os algoritmos podem seletivamente usar o mecanismo de calculo
do Hose (ver Secdo 2.4. ) ou do modelo Hose Seletivo, que é proposto no Capitulo 4, para
calcular o custo daVPN.
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3.1.1. All-Pairs Shortest Paths em VPNs

Alguns protocolos existentes para multicast em redes IP® criam uma &rvore de caminhos
minimos (shortest paths tree - SPT) para disseminacdo de dados. Alguns criam uma SPT com
origem no no fonte e outros criam uma SPT com origem em um no central (core node), também

conhecido como Rendezvous Point (RP), o qual pode estar fora do grupo multicast.

O agoritmo conhecido como All-Pairs Shortest Path (APSP) [32] gera um sub-grafo
construido com os caminhos minimos entre cada par de nés de uma rede. Para uso com VPN,
construiremos o subgrafo composto pelos caminhos minimos entre 0s pontos terminais. 1sto

seria equivalente a estabelecer ‘Pipes entre os pontos terminais.

Dada uma rede representada pelo grafo G=(V, E) com pontos terminais P, o algoritmo
APSP gera uma teia de caminhos (shortest paths) entre os nés de P da seguinte maneira.
Suponha P = { py, p2, ..., Pn } € @ssuma gue sp(a, b) € o menor caminho entre os pontos a e b,

sendo a, bl V. Entdo, a &vore que conecta o ponto p; a todos os demais pontos de P é dada por:

S:)P (i):Ur;:i+1Sp(pi1pj),1£i< n, phpji P (7)

O conjunto de caminhos minimos gerado, AllISPp é 0 conjunto de arvores que conecta

todos os pontos entre si, que é dado por:

AlISP, = J_, P (i) ®

O agoritmo é descrito a seguir.

8 Alguns protocolos para multicast, tais como DVMRP, MOSPF, CBT, PIM e SSM sfo discutidos em [40].

Detalhes e conceitos sobre Roteamento Multicast podem ser encontrados em [70], p. 370.
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ALGORITMO APSP

INPUT:  Grafo G=(V, E);
Conjunto de pontos terminais Pi V
OUTPUT: Arvore SMT
1. T={}
Paracadapontop 1 P faga{
Paracadapontoqi P,q?! pfaca{
s=sp(p,q) // ocaminho minimo entrer ep
T=TE{s
}
}
Calcular o custo individual dos enlaces de T baseado no modelo Hose
Retornar T  // T ndo é, necessariamente, uma arvore

o8 o O e 8 [

Algoritmo 1 — Algoritmo All Pairs Shortest Paths (APSP)

Observe que o agoritmo APSP, como descrito acima, considera apenas 0S pontos
terminais P para a composi¢cdo dos caminhos e gera um sub-grafo composto por n arvores e
n(n-1)/2 caminhos. O sub-grafo gerado ndo € necessariamente uma arvore. A complexidade
deste algoritmo é O(|P||V|?), usando o algoritmo Dijkstra para computar os caminhos minimos.

A vantagem de usar SPT é que ela é fécil de computar e sua construcdo pode ser
implementada de forma distribuida, se desgjado [40]. A principal desvantagem é que a criacéo
de uma SPT para cada ponto terminal de uma VPN tem escalabilidade limitada, ou sgja, em
redes com muitos nds, com alta conectividade (muitos enlaces em cada né) e VPNs com muitos

pontos terminais, seu calculo pode ter um custo proibitivo [70].

3.1.2. Shortest Path Tree with Core Root

O algoritmo Shortest Path Tree with Core Root (ou Shortest Path Tree with Center Root)
(SPTCR) é usado em multicast para distribuicdo de dados a partir de um né fonte s para os
demais membros do grupo multicast. Neste caso, define-se um ponto central r que pode estar
fora do grupo multicast (ou sgja, r pode ser diferente de s) que seréa conectado a cada um dos
demais membros do grupo através do menor caminho (shortest path).

Uma vez que a distribui¢do de dados em uma VPN se da entre todos os pontos terminais,
(diferentemente do esguema multicast, onde apenas uma fonte transmite) este tipo de Shortest
Path Tree (SPT) é adequado para o uso com VPNSs, pois 0 ponto central favorece a troca de
dados entre os pontos terminais.

Dada uma rede representada pelo grafo G=(V, E) com pontos terminais P e um ponto
central r1 V, o algoritmo SPTCR consiste em gerar uma érvore composta por caminhos minimos

(shortest paths) entre o ponto central r e os pontos terminais P da seguinte maneira:
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SPTCR,(r) :UpTPsp(r, p),rl Vv 9

Observe que o agoritmo SPTCR gera uma arvore composta por n caminhos
(bidirecionais) e € muito simples de calcular. O custo da VPN computada por este algoritmo,
entretanto, depende do n6 da rede usado como araiz r. No algoritmo que implementamos, cada
um dos pontos da rede € usado como raiz e a arvore que resultar em um menor custo para a
VPN é selecionada como resultado. A complexidade do agoritmo SPTCR é O(|P||V|?), usando
o algoritmo Dijkstra para calcular os caminhos minimos a partir de um ponto central fornecido e
O(P|IV]®), quando precisa procurar o melhor ponto central (este é o caso da nossa

implementacdo). O algoritmo SPTCR é descrito a seguir.

ALGORITMO SPTCR

INPUT:  Grafo G=(V, E);

Conjunto de pontos terminais Pi V;
OUTPUT: Arvore SMT
1. T={}

2. Determinar um ponto central r TV

3. Paracadapontopi Pfaca{

4. s=gp(r,p) // o caminho minimo entrer e p

5. T=TEs

6. }

7.  Cdcular o custo individual dosenlaces de T baseado no modelo Hose
8. Retornar T

Algoritmo 2 — Algoritmo Shortest Path Tree with Center Root (SPTCR)

3.1.3. Oalgoritmo KMB para VPNs

O agoritmo KMB foi proposto originadmente por Kou et al. [9], visando resolver o
Problema de Steiner, cuja arvore conecta os nés Pi V a partir de um né raiz sl V e é aplicado
ao problema de roteamento multicast, assumindo s como sendo o né fonte e P como o grupo
multicast.

O algoritmo KMB tem cinco passos. No primeiro passo o0 KMB gera, a partir da rede
original representada pelo grafo G=(V, E) com pontos terminais P, um grafo completo
G'=(P E{s}, E’) onde os nds sdo o0s pontos terminais mais o né fonte s e os enlaces E’
representam os caminhos minimos (shortest paths) entre todos os pontos terminais e o n6 fonte
s. No grafo G’ os custos dos enlaces sdo atribuidos de acordo com a distancia entre os pontos
terminais que eles conectam (0 tamanho do caminho em G). No segundo passo, uma MST é
construida sobre G’ (usando por exemplo o algoritmo Prim, tal como em [31][32]). O terceiro

passo é gerar um grafo G'’, substituindo os enlaces da MST pelos caminhos que eles
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representam em G. O quarto passo envolve o cuidado de eliminar ciclos durante a expanséo do

passo anterior. O quinto passo € eliminar folhas do grafo G’ que ndo estéo em P.

O agoritmo KMB que implementamos gjusta as diferencas conceituais existentes entre
multicast e o mecanismo de distribuicdo de tréfego na VPN, ou sga, considera que pontos
terminais distribuem trafego entre si e ndo apenas para o né fonte. Além disso, este algoritmo
acrescenta o mecanismo de calculo do modelo Hose para o custo da arvore, como discutido na
Secdo 2.4.3. . O algoritmo KMB pode ser visto abaixo.

ALGORITMO KMB

INPUT:  Grafo G=(V, E)
Conjunto de pontos terminais Pi V
OUTPUT: Arvore SMT

1.  Congtruir, apartir do grafo original G, um grafo completo G'=(P, P* P) no qual o peso dos
enlaces (i, j) T E' éadistanciado caminho minimo (shortest path) entrei ej no grafo G.
Gerar aMST de G’ que conecta os pontos em P

Gerar G’ apartir daMST, substituindo cada enlace da M ST pelo seu correspondente shortest
path em G (obtidos no passo 1).

Eliminar possiveisciclosem G'’.

Eliminar folhas que ndo sdo terminaisem G’ (prune leaves)

T=G"

Calcular o custo individual dos enlacesde T baseado no modelo Hose

Retornar T

w e

o8 = En s

Algoritmo 3 — Algoritmo Steiner KM B modificado paralidar com VPN

Com relacdo a qualidade da solucéo, o algoritmo KMB apresenta um desempenho tedrico
Q(kMmB) dado por:

Q(KMB) :2.%’1- 1

10
P (10)

[SHEHe)

como discutido em [8]. A complexidade do algoritmo KMB é O(|P||V|?), usando o agoritmo de
Dijkstra para construir o grafo completo G' (passo 1) e o algoritmo de Kruskal para computar a
MST (passo 2).
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3.1.4. VPN Spanning Tree

Algumas heuristicas bastante simples para obtencdo de uma Steiner Minimal Tree (SMT)
sobre o grafo G(V,E) conectando os pontos terminais P V baseiam-se na gerago de uma
Arvore Geradora Minima® (Minimal Spanning Tree - MST) [69].

Seguindo idéia, avaliaremos uma heuristica, que chamaremos VPN Spanning Tree
(VPNST) que funciona da seguinte maneira. Dada a rede original representada pelo grafo G=(V,
E) com pontos terminais P, calculamos uma MST usando o agoritmo de Kruskal e removemos
os enlaces que fazem parte de algum caminho que ndo termina em algum ponto de P (ou sgia,
eliminamos cada folha da érvore que néo é ponto terminal e os enlaces do caminho que conecta
cada folha removida a arvore). A complexidade do VPNST é O(|V|Ig|V|+|E|). O VPNST é
descrito a seguir.

Algoritmo VPNST

INPUT:  Grafo G=(V, E)
Conjunto de pontos terminais P
OUTPUT: Arvore SMT (Steiner Minimal Tree)

1. Criar umaMST (Minimal Spanning Tree) T sobre G=(V, E)

2.  Eliminar folhasde T que ndo sdo terminais, ou seja ndo pertencem a P (prune leaves)
3.  Cdcular o custoindividual dosenlacesedaarvore T baseado no modelo Hose

4 Retornar T

Algoritmo 4 — Algoritmo VPN Spanning Tree (VPNST)

3.1.5. Nearest Endpoint First

O agoritmo Nearest Endpoint First (NEF) é baseado no algoritmo Nearest Destination
First (NDF), também conhecido como Algoritmo Takahashi-Matsuyama [11]. O agoritmo
NDF encontra a SMT (Steiner Minimal Tree) usando uma abordagem incremental a partir de
um ponto de partida (raiz) dentre os pontos terminais (o né fonte do multicast). Primeiro, o né
destino mais préximo (em termos de custo) daraiz é encontrado e 0 menor caminho entre eles é
entdo selecionado como componente da solugdo, uma arvore intermediaria. A partir dai, a cada
interacdo, o destino mais proximo (ainda ndo conectado) da arvore intermediaria ja construida é
encontrado e o caminho é adicionado a solucdo. Este processo é repetido até que todos os

pontos terminais tenham sido al cangados.

® Também conhecida como “Arvore de Espal hamento”
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O algoritmo NEF é semelhante ao NDF, mas considera o paradigma da VPN, ao invés do
paradigma Multicast. Ou sgja, ndo ha um ponto central que distribui o tré&fego para cada ponto
terminal. Assim, a figura do ponto central inicial € substituida por um dos pontos terminais. A
complexidade do algoritmo NEF é O(|P|Ig|P||V|?), usando o algoritmo Dijkstra para calcular os
caminhos minimos a partir de um ponto inicial e a O(|P|Alog|P|[V[>) quando o melhor ponto

inicial é procurado entre os pontos terminais.

Algoritmo NEF

INPUT:  Grafo G=(V, E)
Conjunto de pontos terminais P
OUTPUT: Arvore SMT (Steiner Minimal Tree)

1. T={}

2 Escolher um ponto terminal inicial sT P

3 P =P-{s} Il retirar sde P

4.  Enquanto P ndo vazio faga{

5. SPT = Shortest Path Tree entre s e demais terminais de P
6 path = menor caminho da SPT gerada

7 p = terminal que gerou path

8 T =TE path

9. P = P-{p} /I (retirar p de P)

10. Fazer s=p

11. }

12. Calcular o custoindividual dos enlaces e daarvore T baseado no modelo Hose
13. Retornar T

Algoritmo 5 — Algoritmo Nearest Endpoint First (NEF)

3.1.6. VPN TreeFull Search

Alguns algoritmos especificos para computacdo de demandas em VPN sdo apresentados
por Kumar et al. em [2]. Os algoritmos sd0 propostos para 0S casos "Simétrico” e
"Assimétrico”". Como discutido na Secdo 2.4. , 0 caso sSimétrico refere-se a0 caso em gque a
demanda de ingresso em cada ponto terminal da VPN é igual a demanda de egresso no mesmo
ponto terminal. Por exemplo, se um ponto p envia um méximo de 2Mbps para 0s demais pontos
terminais e todos os demais pontos também enviam no maximo 2Mbps para p, para qualquer p
da VPN, entdo as demandas sd0 consideradas simétricas. Caso contrario, as demandas sdo

consideradas assimétricas.

O agoritmo proposto em [2], que chamaremos de VPN Tree Full Search (VTFULL) é
capaz de computar a &vore 6tima quando a VPN é simétrica, sendo sua complexidade
O(IE]V]). O agoritmo VTFULL € descrito a seguir.
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Algoritmo VTFULL

INPUT:  Grafo G=(V, E)
Conjunto de pontos terminais P
OUTPUT: Arvore T

1. Tama={} /[ conjunto vazio

2. Paracadandvi V fagaf{

3. T, =i

4. NodesParaVisitar = {Vv} // NodesParaVisitar € uma pilha

5. Enquanto( NodesParaVisitar * /) faga{

6. u = desempilhe(NodesParaVisitar )

7. Para cada enlace (u, w) em E tal que w ndo estaem T, faca {
8. /I ou sejaum enlace (u, w) que ndo formacicloem T,
9. adicione (u, w) em T,

10. adicione w no final de NodesParaVisitar

11. }

12. }

13. Eliminar folhas T, que ndo sdo pontos terminais (prune leaves)
14. se CTgimas CTy entdo { // CT, = custo da &rvore usando o modelo Hose
15. Tétima = Tv

16. }

17. }

18. Retornar Tgima

Algoritmo 6 — Algoritmo VPN Tree Full Search (VTFULL)

3.1.7. VPN Tree Endpoints Search

O agoritmo VPN Tree Full Search computa uma arvore partindo de cada um dos nés da
rede. Neste trabalho sugerimos um algoritmo, que chamaremos de VPN Tree Endpoints Search
(VTENDPOINTS), que é uma variacdo simples do algoritmo origina VPN Tree Full Search,
para escolher como ponto de partida para a construcéo da arvore apenas 0s pontos terminais da
VPN. Assim, a complexidade do algoritmo VTENDPOINTS é complexidade O(|E||P)).

Esta variagdo foi proposta depois de uma observacdo preliminar de que, nas topologias
analisadas, o ponto de partida das &rvores computadas pelo algoritmo VPN Tree Full Search,
recaia em sua maioria sobre pontos terminais da VPN. Nestes casos, o agoritmo VPN Tree
Endpoints Search reduz o custo computacional da solu¢éo, computando o mesmo custo para a
VPN. Nos casos, em que o ponto de partida da arvore computada pelo algoritmo VPN Tree Full
Search ndo recaia sobre um ponto terminal, o VPN Tree Endpoints Search computara um custo
maior paraaVPN. Estarelacéo custo-beneficio serd avaliada no Capitulo 5.
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3.2. Algoritmos sensiveis a QoS no aprovisionamento de
VPNs

Os algoritmos apresentados nesta se¢do sdo sensiveis a QoS, ou sgja, constroem a arvore
de conexdo da VPN visando garantir que os caminhos selecionados sobre a rede suportem os
requisitos de QoS da VPN, ao mesmo tempo em gue verificam os recursos disponiveis da rede.

Basicamente, eles resolvem o seguinte problema.

Definicdo 5. Problema Constrained VPN Tree (CVT) - Considere uma rede
representada pelo grafo G(V, E), onde V € o conjunto de nés e E o conjunto de
enlaces. Considere ainda um subconjunto P V de pontos terminais a serem
conectados e um conjunto Q de parametros de QoS. Cadaenlace (i, j)I E é associado
a um custo ndo negativo c(i, j) e a um conjunto de atributos de QoS A;;(a), al Q

todos ndo negativos. Para cada ponto terminal pl P, é dado um conjunto de restricoes
aditivas Q'; (a) para cada parametro de QoS al Q, onde p | P-{p} é um

conjunto de outros pontos terminais. O problema consiste em encontrar uma arvore T

gue conecte P de maneira que:

(i) éqip,pT PN path(T. pg) i) @)% £Qh(@)s, . paa todo al Q, onde

path(T,p,q) € o caminho entrep e qhaérvore T, Qf, (@) éovalor darestricéo

de p para um conjunto p gue contém o ponto g, considerando o atributo de

QoS a e s, € uma constante igual a 1 se a restricdo a for do tipo “minimo”

ou —1 searestricao for do tipo “maximo”*°.

(i) 0 custo de T computado pelo modelo Hose ou Hose Seletivo (ou sgja, pela

funcdo C; mostrada na equagéo (5)) € minimo.

Para resolver o Problema CVT, ou sgja, determinar a arvore de conexdo que atende as
restricoes de QoS da VPN, os algoritmos propostos nesta secéo fazem uso de uma abordagem

hierérquica, naqual outros algoritmos bésicos sdo utilizados, tal como mostrado na Figura 3-2.

1A restricgo de atraso é do tipo “méximo”, porque quando especificamos um valor para atraso, este valor é
considerado méximo. A restri¢éo de largura de banda é do tipo “minimo”, porque quando especificamos um valor

paralargura de banda, este valor € considerado como valor minimo que deve ser alocado.
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Determinacéo da Arvore de
Conexdo da VPN com Restri¢coes

Determinacgéo de Caminho
Minimo com Restri¢des

Determinagao de
Caminho Minimo

Figura 3-2 —Hierarquia de complexidade dos algoritmos na solucdo do Problema CVT

Para determinar 0 caminho minimo entre dois pontos sem restricdes, adotamos o
algoritmo Dijkstra, amplamente conhecido na literatura, que apresenta complexidade O(|V[?),

onde |V| é 0 nUmero de nés da rede.

Para determinar o caminho minimo entre dois pontos com restricdes, adotamos o
algoritmo A*Prune, proposto por Liu e Ramakrishnan em [110] que é capaz de fornecer K
caminhos minimos (K shortest paths) com restricdes entre dois nds da rede, em ordem crescente
de custo, para qualguer nimero de restricdes. Para 0 caso particular em que K = 1, o A*Prune

resolve o Problema CSP (ver Definicdo 3. , na pagina 48).

O agoritmo A*Prune realiza a pré-computacdo de um vetor de disténcias para cada
restricdo com aqual iralidar no processo de encontrar o caminho minimo entreosnéssed. Um
vetor de distancias é o conjunto contendo o tamanho de todos os caminhos minimos (sem
restricdo) entre todos os n6és da rede e os nés s e d, ou sga
D, =len(sp? (i,d)) E len(sp? (s,i))," il V-{s,d},al Q, onde Q é o conjunto de pardmetros
de QoS, sp?(a,b) € o caminho minimo entre a e b considerando o pardmetro de QoS a (ou
meétrica) e len(.) é o tamanho do caminho, medido de acordo com a. Por exemplo, o vetor de
disténcias para a restricdo de atraso € o conjunto dos valores de atraso total do caminho minimo
entre cada um dos nos e 0s nos de origem e destino. Entenda-se por “caminho minimo”, neste
caso, 0 caminho com menor atraso total (ou sgja, usando a métrica atraso ao invés de, por

exemplo, hop count). O vetor de distancias deve permitir a recuperacéo (consulta) de um valor
calculado.

A complexidade do algoritmo A* Prune € O(dp(r+h+logp)), onde d é grau médio da rede,
p € 0 nimero de caminhos avaliados na busca do menor caminho (ndo conhecido a priori), r é 0

numero de restrigdes e h é o tamanho do caminho cal culado.
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Desenvolvemos uma versdo do A*Prune que € capaz de computar um CSP de um ponto
origem s para qualquer ponto de um conjunto de destinos D={d,dy,...,dn}, considerando um
conjunto de restri¢des R={r,r5,...,rn} onde cada destino d; T D é associado aumarestri¢do r;. O
algoritmo retorna o primeiro caminho s~d; encontrado que satisfaz r;. Essa versdo modificada
do algoritmo A* Prune mantém a mesma complexidade do original.

A determinacdo do vetor de distancias para cada restricdo € um procedimento
relativamente custoso. Para uma rede com [V| nés e adotando-se R restricbes, a complexidade
desta tarefa é de Oa¢\M R|\/|Zg ou (simplificando) OME, quando usamos o

2 p 2 5
algoritmo Dijkstra. Entretanto, assumindo que esta tarefa deva ser realizada com alguma
fregliéncia sobre uma rede conhecida, esses vetores podem ser pré-computados apenas umavez,
armazenados, e usados sempre que necessario como dados de entrada para o algoritmo. Esta
técnica é aceitdvel uma vez que os vetores armazenados precisam ser recalculados apenas

guando arede sofre alguma ateracdo em sua topologia ou nos atributos dos enlaces.

Uma questéo importante para alguns algoritmos propostos adiante € a determinacdo de um
ponto central a partir do qual se estabelece a &rvore que conecta os pontos terminais da VVPN.
Para solucionar este problema propomos o conceito de Centro da VPN, que é baseado na
definicdo de Centro do Grafo apresentada na Secdo 2.3. . Assim, temos as seguintes novas
definicoes.

Definicdo 6. Centro, diametro e raio da VPN — Considere uma rede representada
pelo grafo G(V,E) uma VPN definida pelos pontos terminais P | V. A excentricidade

relativa & VPN de um n6 i 1V, denotado por ep(i), € a maior distancia de i em
relacdo aos nés pl P. Ou sgja, ep (i) = max ii p-giy (sp(i, J)) . O raio da VPN, denotado
por r(P), é a menor excentricidade relativa & VPN entre todos os nés il V. O
diametro da VPN, denotado por d(P) € a maxima excentricidade relativa a VPN entre
todososnosiT V.Ondil Véumné central da VPN se ep (i) = r(P), ou sgja, seele

€ um dos nds de menor excentricidade relativa a VPN. O centro da VPN, denotado

por C(P), é o conjunto formado por todos os nés centrais da VPN.

Um exemplo que demonstra as definicbes acima e as diferencas para as definicbes
equivalentes no grafo como um todo pode ser visto na Figura 3-3, que mostra uma VPN

formada pelos pontos terminais P={0,1,3,4}. Considerando as definigcbes acima e a rede da

61



Capitulo 3 — Algoritmos para Aprovisionamento de VPNs

Figura 3-3, temos que o centro da VPN € o conjunto C(P)={ 2}, enquanto que o centro do grafo
€ o conjunto C(G)={5}.

Figura 3-3—0 centroda VPN formada pelos pontosterminais P={0,1,3,4} € o conjunto {2}

O célculo do centro da VPN tem complexidade O(|P||V|*-|V[?), uma vez que computamos
IP|(]V]-1) caminhos com o custo O(|V|?) (usando algoritmo Dijkstra). O céculo do centro do
grafo tem complexidade O(V|*-|V[®), ou seja, |V|(|V|-1) caminhos com o custo custo O(|V[?).
Admitindo a existéncia de um vetor de disténcias pré-computado, as complexidades se
reduziriam para O(|P|(|V|-1)) e O(V|*|V]), respectivamente.

Como mencionado antes, os algoritmos sensiveis a QoS constroem a arvore de conexao
da VPN visando garantir que os caminhos selecionados sobre a rede suportem os requisitos de

QoS da VPN, ao mesmo tempo em que verificam os recursos disponiveis da rede.

Considere, por exemplo, 0 caso pratico de um provedor que oferece, sobre sua rede,
servicos de VPN para vérios clientes. Cada novo cliente solicita VPNs de tamanhos e restrictes
variados. Cada VPN é dimensionada de acordo com seus pontos terminais e suas restricdes de
QoS e, em seguida, implantada sobre a rede. Para garantir que as restricbes de QoS de cada
VPN sgjam respeitadas independentemente da quantidade de VPNs, o provedor deve usar
algum mecanismo de reserva nos enlaces envolvidos de maneira que uma fragdo da capacidade
do enlace seja “garantida’™* para uma VPN especifica. Assim, 0 processo de aprovisionamento

de uma nova VPN deve considerar as capacidades disponiveis (ndo reservadas) dos enlaces, que

! Usamos o termo “garantida’ (entre aspas) porque, embora aintencéo seja reservar parte da capacidade do enlace,
a garantia efetiva da reserva depende do mecanismo ou da tecnologia usada para este fim. Em certos casos, esta
garantia ndo é efetiva, mas estatistica, baseada em uma certa probabilidade de violaggo da garantia, calculada
pelo provedor em fungdo do custo de violagdo do acordo de QoS (ex. multas do provedor para o cliente). Os

mecanismos de implantacdo de VPNs, entretanto, sdo considerados fora do escopo deste trabal ho.
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chamamos de R, a capacidade residual do enlace e. Definimos ainda Ue, a taxa de utilizacao
(ou simplesmente utilizacdo) de um enlace e como a fracdo percentual reservada do enlace, ou

sgja, Us=100R./C,, onde C, é a capacidade total do enlace.

Portanto, o procedimento de verificacdo dos recursos disponiveis da rede consiste em
observar as capacidades residuais dos enlaces da rede, levando-as em consideracdo na
determinacdo de caminhos que atendem as restrigdes de largura de banda da VPN. Assim, é
possivel que um algoritmo falhe no processo de aprovisionamento de uma VPN especifica em
funcdo das condicles atuais da rede, que dependerdo da quantidade e das caracteristicas das

VPN anteriormente alocadas sobre a rede.

A seguir, propomos algumas heuristicas para resolver o Problema CVT, ou sga,
determinar uma &rvore que conecte a VPN de maneira que as restricbes de QoS sgam
atendidas. Em todos os algoritmos propostos, a rede é representada pelo grafo ndo-direcionado
G=(V,E), onde os enlaces sdo bidirecionais. Os caminhos minimos com restri¢des (constrained
shortest paths - CSP) computados em todos os algoritmos séo bidirecionais, ou sgja, para cada
enlace (i,j) do caminho existe um enlace (j,i) correspondente. Em um CSP, o atraso de cada
enlace é considerado 0 mesmo em ambos os sentidos™, embora suas capacidades residuais
possam ser diferentes, em funcdo da assimetria das demandas de tréfego das VPNs ja

aprovisionadas.

Para computar o custo da arvore da VPN, os agoritmos a seguir podem usar
seletivamente 0 mecanismo de célculo do Hose (ver Secdo 2.4. ) ou do modelo Hose Seletivo
gue é proposto no Capitulo 4. Para todos os algoritmos abaixo, assumimos que apenas as
restricdes de largura de banda (de entrada e de saida) e o atraso sdo tratados. Entretanto, os
algoritmos estédo aptos a lidarem com qualquer nimero de restricbes aditivas, as expensas,

obviamente, de um maior custo computacional.

12 Embora o atraso de propagacdo possa ser considerado o mesmo nos dois sentidos de um enlace, outros
componentes do atraso, como o tempo de enfileiramento, podem fazer com que o atraso seja diferente nos dois
sentidos. Neste trabalho, entretanto, consideramos apenas o0 tempo de propagacdo como componente do atraso
(vegjauma discussdo mais detalhada no final da Se¢do 5.2.1.2.).
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3.2.1. Central Point Constrained Shortest Path Tree (CPCSPT)

O algoritmo Central Point Constrained Shortest Path Tree (CPCSPT) constréi uma
arvore através da juncéo de caminhos que partem de um ponto central em direcdo a todos os
pontos terminais da VPN. Os caminhos s&o computados baseando-se nas restricdes de QoS da
VPN, ou sgja, usam o algoritmo csp(a,b) para conectar os nds a e b considerando a restricao
entre eles. O ponto central ¢ de onde partirdo os caminhos em direcéo aos pontos terminais é um
elemento arbitrariamente selecionado do conjunto Centro da VPN, obtido de acordo com a
Definicdo 6. pagina 61). Este algoritmo recebe também como parametro o vetor de distancias

Da, contendo os atrasos maximos entre cada ponto terminal e o ponto central c.

O algoritmo CPCSPT é descrito a seguir.
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Algoritmo CPCSPT

INPUT:

Grafo G=(V, E);

Conjunto P de pontos terminais;

Conjunto Q de restricbes entre os pontos de P;

Ponto central ¢

Vetor de distancias D, para a métrica atraso de P para c

OUTPUT: Arvore CVT (Constrained VPN Tree)

1.
2.
=

= B Eu sl ol

11.
12.
13.

14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.
26.
27.
28.
29.
30.

save_network capacity()

T={c}

/[ partindo do centro, expande aarvore T para alcancar 'p,
// considerando as restri¢des de QoS de 'p'

Enquanto P n&o vazio faga {

}

p = agum elemento de P
se(c==p){ // oponto central € um ponto terminal
P=P-{p}
continue
}
/I calcularestricdo de largura de banda (ingresso e egresso) de ‘' p’
/1 considerando o modelo Hose (ou Hose Seletivo)
B"(p) = hose_cost(B", p, P-{p} )
B*(p) = hose_cost(B**, p, P-{p})
/ calcular arestrigdo de atraso para'p' levando em conta a conex&o
// dos demai's pontos terminais ao centro ‘¢’
A(p) = FindMaxDelayFromRoot(Da, T,P,c,p)
Path = csp(c,p.A(p), B*(p), B"(p) )
se( Path == /E){
restore_network_capacity()
retornar(A)
}
P=P-{p} // remove de P os pontos terminais ja a cancados
T=TE Path /l adiciona o caminho c~p aarvore T
/1 sjustar a capacidade da rede, subtraindo a capacidade alocada no caminho
adjust_residual_capacity( G, Path, B"(p), B*(p) )

hose _tree cost( T)
se( ! satisfy( G, T, P) ¥

}

restore_network_capacity()
retornar(4)

retornar( T )

Nalinha 1, o algoritmo inicia salvando a capacidade dos enlaces da rede, para poder restaura-la
em caso de ndo ser possivel encontrar uma arvore que conecte todos os pontos. Isto é necessario
porgue a cada vez que um ponto terminal p é conectado ao centro c, através de um caminho
Path, a capacidade dos enlaces de Path é gjustada (reduzida) na quantidade requisitada para
atender & demanda do ponto conectado. Se, em algum momento, néo for possivel conectar um
ponto terminal p ao centro (devido as restrigdes que envolvem p), o processo € abortado e a
capacidade darede é restaurada (ver linha 17). O gjuste nas capacidades dos enlaces do caminho

Algoritmo 7 — Algoritmo Central Point Constrained Shortest Path Tree (CPCSPT)
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Path é necessario para que, no calculo dos caminhos, o algoritmo csp(.) possa contar com a

capacidade atualizada nos enlaces e, quando necessario, encontrar caminhos alternativos.

As linhas de 4 a 24 formam um lago que, a cada interacdo, expande a arvore T partindo do
centro ¢, para alcancar o ponto terminal p considerando as restricdes de QoS de p em relagdo
aos demais pontos terminais e vice-versa. A linha 6 prevé o caso em que 0 centro € um dos
pontos terminais da VPN, e evita-0. As linhas 11 e 12 computam, respectivamente, as larguras
de banda minima para o trafego de ingresso e de egresso de p em relacdo aos demais pontos
terminais usando 0 mecanismo de calculo do modelo Hose, descrito pelas equacdes (2) e (3) ou

do Hose Sdletivo, descrito pelas equacdes (17) e (18).

A linha 14 computa o atraso maximo gue deve ser observado no caminho que conectara p ao
centro ¢, considerando os demais pontos terminais que ja estdo conectados (ou se conectardo) ao
centro. Para 0s pontos terminais g que ja estdo conectados, a funcdo
FindMaxDelayFromRoot(G,T,P,c,p) considera o atraso entre ¢ e g; na arvore intermediaria T,
subtraindo-o darestricdo de atraso de p para ;. Por exemplo, se arestricao de atraso entre p e g
for 10ms e q; ja esta conectado a ¢ através de um caminho em T cujo atraso é 3ms, entdo a
restricdo de p para c deverd ser de 7ms, visando respeitar arestricao de p para q;. Se ¢ aindanéo
esta conectado a T, entdo o atraso de ¢ para g € estimado pelo vetor de distancia da métrica
atraso. A restricdo final de p para c sera a menor observada, usando este processo, entre p e cada

ponto terminal g T P-{p}.

Uma vez computadas as restricdes que p deve atender para se conectar ao centro ¢, o caminho
minimo baseado nas restricdes € computado pelo algoritmo csp(.), na linha 15. Se ndo for
possivel encontrar um caminho que atenda as restrigdes, o algoritmo falha em encontrar a
arvore de conexdo para a VPN baseado nas condicdes fornecidas. Neste caso a capacidade dos
enlaces da rede é restaurada, como ja discutido, e uma érvore nula é retornada. Se o caminho for
possivel, p € retirado dos pontos terminais a conectar (linha 20) e o caminho é adicionado a
avoreintermedi&ria T (linha 21). Nalinha 23, a capacidade dos enlaces envolvidos no caminho
€ gjustada, atualizando a rede. Uma vez que o caminho computado € bidirecional, ou sgja, para
cada enlace (i,j) existe um enlace (j,i) correspondente, a atualizacio é feita subtraindo B®(p)
em todos enlaces no caminho Path, no sentido p>c e subtraindo-se B'"(p) em todos enlaces no
sentido c>p. Isso é feito porque as demandas de trafego sao consideradas assimétricas.

Na linha 25 computa-se o custo de cada enlace e o custo total da arvore T, que ja contém todos

0s pontos terminais P, de acordo com 0 modelo Hose (equacdes (4) e (5)) ou Hose Seletivo
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(equacdes (19) e (21)). Depois, nalinha 26, verifica-se se aarvore T de fato atende as restrices
da VPN sobre a rede. Se a &vore encontrada ndo atende a VPN, a capacidade da rede é
restaurada e uma arvore nula é retornada. Este procedimento de verificacgo é necessario devido
as estimativas de atraso entre 0s pontos terminais ndo conectados g; durante a construcéo de T,
gue podem se revelar diferentes das medidas realmente observadas apos a efetiva conexédo de g,

Assim, é garantido que a arvore retornada pelo algoritmo atende a VPN narede G.

A complexidade do algoritmo CPCSPT é O(X |P[?), onde X é a complexidade de calcular
cada CSP.

3.2.2. Constrained Nearest Endpoint First (CNEF)

O algoritmo Constrained Nearest Endpoint First (CNEF) é baseado no agoritmo
Constrained Adaptive Ordering (CAO), originalmente proposto por Widyono et al. [111] parao
problema multicast com restri¢cdes de atraso. O algoritmo CAO funciona da seguinte maneira.
Primeiro, um elemento é escolhido arbitrariamente e inserido na &rvore. Em seguida, o elemento
fora da arvore que estiver mais proximo de algum dos elementos da arvore € selecionado e
assm por diante, até que todos estejam na arvore. Esta € uma abordagem semelhante ao
algoritmo Nearest Destination First proposto por Takahashi e Matsuyama (ver Secéo 3.1.4. ,
pag 56), exceto que o0 CAO usa um agoritmo CSP (constrained Bellman-Ford) para conectar os

elementos a &rvore, ao invés de um algoritmo SP.

O agoritmo CNEF funciona de maneira semelhante ao CAO, mas com agumas
diferencas. Primeiro, o CAO ndo prevé restricdes de largura de banda minima entre os
elementos e trata apenas de garantir 0 atraso maximo indicado entre um ponto (multicast
source) e os elementos. O CNEF permite que a largura de banda minima de entrada e de saida
entre os pontos sgja indicada, podendo ser diferentes e entre quaisquer pontos da VPN.
Segundo, o CAO assume gue as restri¢des de atraso sdo as mesmas e entre um ponto (multicast
source) e todos os elementos do grupo multicast, enquanto que o CNEF considera que as
restricoes podem ser diferentes entre cada par de pontos da VPN. O algoritmo pode ser visto na
listagem abaixo.
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Algoritmo CNEF

INPUT: Grafo G=(V, E);

Conjunto P de pontos terminais;

Conjunto Q de restricbes entre os pontos de P;

Ponto terminal inicial r

Vetor de distancias D para a métrica atraso entre os pontos terminais
OUTPUT: Arvore CVT (Constrained VPN Tree)

1. T={r}

2 P=P{r} Il retirar r de P

3. Enquanto P! Afaga{

4. p=find_nearest(T) // encontrao ponto terminal mais proximode T,
/I considerando 0 menor atraso

5. t=n6deT maispréximodep // (obtido junto com p)

6. I calcularestricéo de largura de banda (ingresso e egresso) de ‘p’
/I considerando o modelo Hose (ou Hose Seletivo)

7. B"(p) = hose_cost(B", p, P-{p} )

8. B*(p) = hose_cost(B™, p, P-{p} )

9. A(p) = menor restricdo de atraso de p para P

10. Path = csp(t,p,A(p), B*'(p), B"(p) )

11. se( Path == /E){

12. restore_network_capacity/()

13. retornar(£E)

14. } ‘

15. adjust_residual_capacity( G, Path, B"(p), B*'(p) )

16. P=P-{p} // remove de P os pontos terminais ja a cangados

17. T=TE Path // adiciona o caminho t~p aérvore T

18. }

19. hose tree cost(T)
20. se(!satisfy(G, T,P)){

21. restore_network_capacity()
22. retornar(A)
23. }

24. retornar(T)

Algoritmo 8 — Algoritmo Constrained Nearest Endpoint First (CNEF)
A complexidade do CNEF é O(X |P[?), onde X é a complexidade de calcular cada CSP.

3.2.3. Hose Aware KPP (HA-KPP)

O algoritmo Hose Aware KPP (HA-KPP) é uma adaptacdo do algoritmo KPP, proposto por
Kompella, Pasquale, e Polyzos [113]. O algoritmo KPP é baseado na heuristica KMB [9] para
cdlculo da érvore de Steiner (Seiner Tree), exceto que o KPP lida com restricBes de QoS. A
unica diferenca entre 0 KPP e KMB € que, no passo 1, a geracdo o grafo completo inicial (ver
Secdo 3.1.3. , pagina 54) o KPP calcula caminhos com restri¢es de QoS (constrained shortest

path) entre cada par de pontos (s, pi), onde s € o n6 fonte e p; S0 0s pontos a serem conectados.

O agoritmo HA-K PP tem basicamente duas diferencas para o KPP. Primeiro, ele gjusta as

diferencas conceituais existentes entre multicast e o mecanismo de distribuicdo de tréfego na
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VPN, ou sgja, considera que pontos terminais distribuem trafego entre si e ndo apenas para o nd
fonte. Assim, o grafo completo com restricbes G'=(P, E’) é gerado de modo que os enlaces
representam os caminhos minimos com restri¢cao (constrained shortest paths) entre cada par de
pontos terminais (a0 invés de entre cada ponto termina e o no fonte). Além disso, o HA-KPP
considera os mecanismos dos modelos Hose e Hose Seletivo na determinacéo das restricoes

entre os pontos e para calculo do custo da arvore, como discutido na segbes 2.4.3. e 4.1.3.

respectivamente. O algoritmo HA-KPP é descrito abaixo.

Algoritmo HA-KPP

INPUT:

Grafo G=(V, E)

Conjunto P de pontos terminais
Conjunto Q de restricdes entre os pontos de P
OUTPUT: Arvore CVT (Constrained VPN Tree)

©es Rl O s I

G={A

save_network capacity()

Paracadapl Pfaca{
G =G E{p} /ladicionaonbpaG
Paracadaql P,p?! qfaga{

}
}

B™ = hose_cost(B", p, q)
B = hose_cost(B™, p, q)
A(p) = menor das restricdes de atraso p® q e p— q
Path(p,q) = csp(t, p, A(p), B>, B")
se( Path(p,q) == A){
restore_network_capacity()
retornar(4E)
}
adjust_residual_capacity( G, Path(p,q), B", B™")
G =G E{q /ladicionaon6gaG
G =G E (p,g [/ adicionao enlace(p,g) aG’
cost(p,q) = len(Path(p,q))* (B*+B™ // len(x) é o niimero de enlaces do caminho x

T =MST (minimal spanning tree) sobre G’ considerando os pesos dos enlaces de G’
Substituir cada enlace de T pelo seu correspondente CSP em G (obtidos nalinha 9).
Eliminar possiveis ciclosem T.

Eliminar folhas de T que ndo sdo pontos terminais (prune leaves)

retornar( T )

restauré-la em caso de ndo ser possivel encontrar uma arvore gque conecte todos os pontos (veja

Na linha 2, o algoritmo inicia salvando a capacidade dos enlaces da rede, para poder

Algoritmo 9 — Algoritmo Hose Aware KPP (HA-KPP)

discussdo no algoritmo CPCSPT, pagina 64).

Nas linhas 3-19, o grafo completo G' é construido baseado nos caminhos minimos com

restricdes entre cada par de pontos terminais. As larguras de banda minimas para permitir o
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trafego de ingresso e egresso entre cada par de pontos terminais sdo computadas usando o
mecanismo de calculo do Hose ou Hose Seletivo (linhas 6-7). O atraso maximo permitido entre
cada par de pontos é a menor das restricdes de atraso entre eles (linha 8). Um CSP é entéo
computado e, se ndo for possivel obter um, uma arvore vazia é retornada, indicando que néo foi
possivel estabelecer uma arvore de conexdo para a VPN. Se um CSP for possivel para as
restricdes impostas, as capacidades residuais da rede sdo gjustadas (linha 14) e ele representara
um enlace do grafo completo G’ (linhas 15-16) com um peso proporciona a soma do tréfego

que carregara em cada enlace (linha 17).

Na linha 20, a MST é calculada baseando-se nos pesos dos enlaces de G’. Nalinha 21, os
enlaces da MST sdo substituidos pelos respectivos CSPs que representam em G'. A linha 22
elimina eventuais ciclos em T e a linha 23 elimina de T os nés folha que ndo sdo pontos
terminais. Finalmente, a arvore de conexdo da VPN é retornada.

A complexidade do HA-KPP é O(X |PJ*+M), onde X é a complexidade de calcular cada
CSP e M é a complexidade de calcular uma minimum spanning tree (MST) sobre um grafo

completo. Assim, a complexidade é O(X |P[+ |P|log|P|) usando o algoritmo Prim paraa MST.

3.2.4. Hose Aware Constrained KMB (HA-CKMB)

O agoritmo Hose Aware Constrained KMB (HA-CKMB) € baseado no algoritmo CKMB,
proposto por Sun e Langendoerfer [112][114]. O agoritmo CKMB gera uma arvore de
caminhos minimos com restricbes de QoS (constrained shortest path tree) entre cada par de
pontos (s, pi), onde s € 0 N6 fonte e p; SG0 0S pontos a serem conectados. Essa abordagem é mais
voltada para o paradigma multicast e ignora 0 mecanismo de distribuicdo de trafego da VPN e
demais restrigdes, que se da entre todos os pontos terminais. O algoritmo HA-CKMB corrige
essa abordagem, para considerar as restricbes entre cada par de pontos terminais e adotar o
mecanismo de célculo do Hose e Hose Seletivo na determinacéo das restrices de trafego e no

custo da arvore de conexdo.

O dgoritmo HA-CKMB mantém a idéia do ponto central, entretanto. Dessa forma,
diferentemente do algoritmo HA-KPP, o0 HA-CKMB néo calcula os caminhos com restrigoes
(CSP) entre cada par de pontos terminais, mas apenas entre cada ponto terminal e um né central,
0 gue reduz o custo computacional. Mantida a idéia do ponto central, o algoritmo HA-CKMB
corrige 0 mecanismo de determinagdo das restricdes de atraso que deverdo ser consideradas no
céculo do CSP quando da conexdo de um ponto p ao centro ¢. Ou sgja, 0 HA-CKMB leva em
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consideracao o atraso de cada ponto terminal g em relacéo ao centro ¢ de maneira o atraso(p—=>c

+atraso(c>q;) respeite qualquer restricio de atraso entrepe " o 1 P-{p}.

ApGs esta etapa, 0 HA-CKMB prossegue com 0s mesmos passos do HA-KPP, como
descrito aseguir.

Algoritmo HA-CKMB

INPUT:  Grafo G=(V, E)

Conjunto P de pontos terminais

Conjunto Q de restricdes entre os pontos de P

N6 central ¢

Vetor de distancias D, para a métrica atraso entre 0s pontos terminais
OUTPUT: Arvore CVT (Constrained VPN Tree)

1. G={c}

2. save network_capacity()

3. Paacadapi P,p? cfaga{

4. B" = hose _cost(B", p, P-{p} )

5. B* = hose_cost(B™, p, P-{p} )
Il calcular arestricéo de atraso para'p' levando em conta a conexao
/l dos demais pontos terminais ao centro ‘¢’

6 A(p) = FindMaxDelayFromRoot(Da, T,P,c,p)

. Path(c,p) = csp(c, p, A(p), B, B")

8. se( Path(c,p) == A){

9. restore_network_capacity/()

10. retornar (A)

11. } _

12. adjust_residual_capacity( G, Path(c,q), B", B™")

13. G =G E{p} /ladicionaon6paG

14. G =G E (cp) //adicionaoenlace(p,g) aG’

15. cost(c,p) = len(Path(c,p))* (B*"+B™)  // len(x) é o nimero de enlaces do caminho x

16. }

17. T=MST (minimal spanning tree) sobre G’ considerando os pesos dos enlaces de G’
18. Substituir cadaenlace de T pelo seu correspondente CSP em G (obtidos nalinha 9).
19. Eliminar possiveisciclosem T.

20. Eliminar folhas de T que ndo sdo pontos terminais (prune leaves)

21. retornar(T)

Algoritmo 10 — Algoritmo Hose Aware Constrained KMB (HA-CKMB)

Na linha 2, o algoritmo inicia salvando a capacidade dos enlaces da rede, para poder
restaura-la em caso de néo ser possivel encontrar uma arvore gue conecte todos os pontos (veja

discussdo no algoritmo CPCSPT, pagina 64).

Nas linhas 3-16, o grafo completo G’' é construido baseado nos caminhos minimos com
restricdes entre cada ponto terminal e o centro da VPN. As larguras de banda minimas para
permitir o trafego de ingresso e egresso entre cada par de pontos terminais sdo computadas
usando o mecanismo de caculo do Hose ou Hose Sdetivo (linhas 4-5). O atraso méximo
permitido entre o ponto terminal p e o centro é calculado levando em conta a conexdo dos
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demais pontos terminais ao centro (linha 6). Um CSP é entdo computado e, se ndo for possivel
obter um, uma arvore vazia € retornada, indicando que ndo foi possivel estabelecer uma arvore
de conexéo para a VPN. Se um CSP for possivel para as restricdes impostas, as capacidades
residuais da rede sdo gjustadas (linha 12) e ele representara um enlace do grafo completo G’
(linhas 13-14) com um peso proporcional a soma do trafego que carregara em cada enlace (linha
15).

Nalinha 17, aMST é calculada baseando-se nos pesos dos enlaces de G'. Nalinha 18, os
enlaces da MST sdo substituidos pelos respectivos CSPs que representam em G’. A linha 19
elimina eventuais ciclos em T e a linha 20 elimina de T os nés folha que ndo sdo pontos

terminais. Finalmente, a &rvore de conexdo da VPN é retornada.

A complexidade do HA-CKMB € O(X |P|+M), onde X é a complexidade de calcular cada
CSP e M é a complexidade de calcular uma minimum spanning tree (MST) sobre um grafo
completo. Assim, a complexidade é O(X |P|+ |P[*log|P|) usando o algoritmo Prim paraa MST.

3.2.5. Refined Constrained Tree (RCT)

O agoritmo Refined Constrained Tree (RCT) monta uma arvore de conexdo inicial paraa
VPN e executa refinamentos com o objetivo de reduzir o custo da érvore. O RCT é baseado na
idéia proposta por Parsa et al. [115] para o algoritmo Bounded Shortest Multicast Algorithm
(BSMA).

O agoritmo BSMA, como o nome indica foi proposto para o problema do roteamento
multicast, para conectar 0s pontos a um né central, assumindo que as restricdes sdo as mesmas
para todos 0s pontos a conectar e que estas se referem apenas ao no central. O BSMA comeca
computando uma arvore de menor atraso entre os pontos e 0 né central. Entdo entra numa fase
de refinamento, que interativamente substitui alguns “caminhos escolhidos’ (superedges) dentro
da érvore por outros de menor custo, mas que continuam a atender as restricdes. Isto é feito aé
gue o custo total da &rvore ndo possa mais ser reduzido. Discutiremos sobre os “ superedges’
adiante.

O adgoritmo RCT funciona de maneira semelhante, mas com algumas mudangas.
Primeiro, o RCT leva em consideragdo o paradigma da VPN, ao invés do paradigma do
roteamento multicast. Ou sgja, 0 RCT prevé gue as restrigdes de QoS podem ser estabelecidas
para cada ponto terminal em relagdo aos demais e que elas podem ser diferentes para cada ponto
terminal. Outra diferenca é que o RCT adota o método de calculo dos modelos Hose e Hose
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Seletivo na determinacéo das larguras de banda minimas nos enlaces da arvore de conexdo da
VPN. Por fim, o RCT usa uma abordagem que privilegia o balanceamento da carga de trafego
nos enlaces da rede subjacente: ele seleciona os caminhos da arvore de conexdo evitando os
enlaces mais utilizados da rede, privilegiando agueles com menor utilizagcdo. Veremos adiante
gue esta abordagem resulta em VPNs individuais de custo um pouco mais ato, embora a

guantidade total de VPNs alocadas sobre arede tenda a ser maior.

Um superedge é definido como o maior caminho da érvore cujos nés internos sdo nés ndo-
terminais que conectam exatamente dois nds. Por nds internos entende-se 0s nés que ndo estéo
na extremidade do caminho, ou sga, que ndo sdo folhas. Suponha a rede da Figura 3-4(a) e
uma VPN formada pelos pontos terminais P={A,B,I,L}. Suponha que a &vore de conexao
inicial T gerada pelo algoritmo seja aquela indicada pel os enlaces destacados da Figura 3-4(b).
Entdo, os superedges de T sdo os caminhos s;=(A,D,E), ;= (E,FH.lI), 3= (I,K,N,M,L),
s¢=(B,E).

Figura 3-4 — Sucessivos refinamentos através da substituicéo de “ superedges’

O algoritmo RCT funciona da seguinte maneira. Primeiro, uma érvore de conexéo T é
calculada, sem anadlisar as restri¢bes de QoS, mas priorizando caminhos com menor utilizagao.

Em seguida, inicia-se um processo de refinamento, que consiste Nos seguintes passos.

a) os superedges sdo identificados e ordenados em uma fila de prioridade, em

ordem decrescente de tamanho.

b) Para cada superedge s dafila, aarvore T € “quebrada’ em duas arvores T1 e Ty,
através daremocédo do superedgesde T.
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C) Em seguida, calcula-se um CSP (constrained shortest path) s entre T e T, €, se
esse novo caminho for melhor para o custo total da arvore, ele é aproveitado e a
nova érvore passaaser T=T1 E § E T,. Observase que o CSP s calculado
entre T, e T, deve levar em consideracéo as restrigoes de QoS de todos os pontos

terminais em T, em relagdo aos pontos terminais em T, e vice-versa.

d) Se s ndo traz melhorias para o custo da &rvore, ele ainda deve ser aproveitado no
caso em que o superedge s ndo atenda as restricdes de QoS entre T, e T, (Mesmo

guando s é um caminho “melhor” do que s').
€) 0 proximo superedge é analisado (volta para o passo (b)).

O processo de refinamento (passos de (a) até (€)) continua até que nenhuma tenha
substituicdo de superedges tenhasido feita. A Figura 3-4(d) mostra um exemplo da substituicéo
do superedge s1=(A,D,E) pelo caminho (A,B) e a Figura 3-4(c) mostra a substituicdo do
superedge s3= (I,K,N,M,L) pelo caminho (L,J,H). O superedge superedgse s, e &4 ndo foram
substituidos, por exemplo, por ndo ter sido possivel encontrar caminhos alternativos que

melhorassem o custo da arvore. O algoritmo RCT é descrito a seguir.
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Algoritmo RCT

INPUT:

Grafo G=(V, E)

Conjunto P de pontos terminais

Conjunto Q de restricbes entre os pontos de P
Ponto central ¢

OUTPUT: Arvore CVT (Constrained VPN Tree)

S

11.
12.

13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24. }

T = Minimal Spanning Tree( G, P, ¢)

refinamento = true

Enquanto( refinamento == true ) faca{
refinamento = false
SuperEdges = find_superedges( T)  // conjunto de superedges
Enquanto SuperEdges != A faca{

superedge = SuperEdges.pop() I/ retira proximo superedge dafila
break tree( T, T1, T2, superedge) // quebraaarvore T em duasarvores Tl e T2
/1 calcula demandas de tréfego entre as arvores T1 e T2 usando modelo Hose
B" =hose cost(B", T1, T2)
B* = hose_cost(B™, T1, T2)
I/ constréi vetor distancia dos pontos terminais em Tl eem T2
Da(T21) = compute_endpoint_distances( T1);
Da(T2) = compute_endpoint_distances( T2);
// baseado nas distanciasinternasde T1 e T2, calcular arestrigdo de atraso Maximo
I/ para conectar algum ponto 'p' de T1 com algum ponto 'q' de T2
Ra(T1,T2) = compute_delay_constraints( G, P, T1, Da(T2), T2, Da(T2) );
BestPath = find_best_path( T1, T2) // o melhor caminho que conectaT1 e T2
se( BestPath = E){
retornar(4E)
}

Trew = T2 E T1E BestPath

se( hose _tree cost(T ey ) < hose tree cost( T) || violate QoS( superedge, T1, T2) ){
T=Thew
refinamento = true

25. retornar(T)

26. procedimentofind_best path(T1, T2 ¥
27. BestPath = /4 // melhor caminhoentre T1e T2
28. Paracadanotem T1faca{

29.
30.
31.
32.
33.
34.
35. }

I/l pegaem Ra(T1,T2) asrestricoes de atraso det para cada elemento de T2
A(t, T2) = get_max_delay(t, Ra(T1,T2) )

Path = CSP(t, A(t,T2), T2, B", B™)

se( Path '= £& & (BestPath == /|| len(Path) < len(BestPath) ) ){

BestPath = Path;

36. retornar( BestPath)

Algoritmo 11 — Algoritmo Refined Constrained Tree (RCT)

Nalinhal, aarvoreinicial T é calculada a partir de um ponto central da VPN, priorizando

os caminhos menos utilizados na rede. Nas linhas 2-24 ocorre o processo de refinamento €, a

cada interacao, os superedges sdo encontrados (linha 5) e tratados um de cada vez (linhas 6-23).
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Cada superedge obtido (linha 7) é usado no processo de desmembrar a&rvore T em duas.
T,e T, usando uma funcdo que chamamos de break tree() (linha 8). Aslinhas 9 e 10 calculam
as larguras de banda minimas para atender as restri¢oes de trafego agregado maximo de entrada
e saida entre os pontos terminais do lado T, e os pontos terminais do lado T,. Naslinhas 11 e 12
um vetor de distancias usando a métrica de atraso € computado para cada arvore T, e T,. Cada
vetor de distancias contém os atrasos entre cada ponto terminal e os demais pontos da arvore.
Na linha 13, os vetores de distancia sdo usados, juntos com as restricdes de atraso entre 0s
pontos terminais, para determinar qual deve ser 0 atraso méximo a ser obedecido pelo CSP que

conectara T, e T, partindo de cadané t. 1 T, em dirego acadand thi To.

A linha 14 calcula o melhor CSP que conecta T, e T, (este procedimento € detalhado
adiante, nas linhas 26-36).

As linhas 15-17 verificam se foi possivel obter um CSP que conecta T; e T,. Se ndo foi
possivel encontrar um CSP que conecta Ty e T,, 0 agoritmo retorna uma arvore vazia,
indicando que ndo foi possivel encontrar uma. Caso contrario, as linhas 18-22 verificam se este
novo CSP traz melhorias para a arvore T e, se este for 0 caso, 0 superedge é substituido. Na
linha 19, afuncdo “violate QoS superedge, T1, T2)” retornatrue se o superedge nao atende as
restricBes de conexdo entre as arvores T, e T, e forca a sua substituicdo neste caso (o simbolo
“II" €um “ou” 16gico).

Observe que o refinamento prossegue até que nenhum superedge tenha sido substituido e,

depois disso, a&rvore final € retornada.

O procedimento “find_best_path( T1, T2)”, descrito nas linhas 26-36, tem como objetivo
encontrar um CSP que conecte algum né de T, com algum né de T, A versdo modificada do
algoritmo CSP (A*Prune) € usada na linha 31, para encontrar um CSP partindo de cada ponto t
de T, e assumindo T, como conjunto de nos de destino e como restricdes os valores calculados
na linha 13 da forma como ja foi discutido. O procedimento “find_best path( T1, T2)",
portanto, retorna o menor CSP entre T, e T,, quando houver um.

A complexidade do algoritmo RCT é O( klogk(|PP*[T|*+|P||T|>+X)+Y), onde k é niimero
de superedges, |T| € o nimero de nds da Spanning Tree daVPN, |P| € o tamanho da VPN, X éa

complexidade de encontrar um CSP e Y é a complexidade de encontrar a Spanning Tree.
Observe que k ndo € conhecido a priori e depende da formagéo topol 6gica da Spanning Tree.
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3.2.6. Hose Aware Constrained Minimum Spanning Tree (HA-CMST)

O algoritmo Hose Aware Constrained Minimum Spanning Tree (HA-CMST) baseia-se na
construcdo de uma spanning tree através de uma busca em amplitude (Breadth-First Search —
BFS) apartir de um ponto central, escolhido arbitrariamente a partir do conjunto Centro da VPN
(ver Definicdo 6. , pagina 61). Durante a construcéo da arvore, os enlaces sd0 selecionados com
prioridade para agueles de menor utilizacdo. Cada vez que um ponto termina p da VPN é
alcancado via um enlace e, é verificado se as restricdes de p em relagdo os demais pontos
terminais que ja estdo na arvore sdo atendidas e vice-versa. Se as restricdes ndo sdo atendidas, a
conexdo de p é adiada, ou sgja, 0 enlace e e 0 ponto p ndo sao adicionados a arvore. Neste caso,

p devera ser acancado através de um outro enlace.

Ao final da busca, se todos os pontos terminais tiverem sido alcancados, a arvore é
retornada. Se existem pontos terminais que ndo foram alcancados, procura-se conecta-lo a

arvore através de um CSP (constrained shortest path) que atenda suas restricoes.
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Algoritmo HA-CMST

INPUT:  Grafo G=(V, E)

Conjunto P de pontos terminais
Conjunto Q de restricbes entre os pontos de P
Ponto central ¢

OUTPUT: Arvore CVT (Constrained VPN Tree)

ool s o gl s e e [

EndpointsinTree = A
NodesToProcess = {c} // uma pilhacom nés ainda a processar
T=A
se(cl P){
P=P-{c}
EndpointsinTree = { ¢}
}
Enquanto ( NodesToProcess® A£&& P AE£)
u = NodesToProcess.pop() // retirao topo dapilha
Para cada enlace (u,v) adjacente de u selecionado em ordem crescente de utilizac8o faga {
se(vl T)continue // evitaciclosemT
T=TE (uv) /l adicionaenlace (uv) eoné ‘v’ aT
se(vl P){ // atingiu um ponto terminal
se( ! satisfy( G, T, EndpointsinTree E {v}) ){
/[ aadicéo de ‘v’ ndo satisfaz as restricdes -- adiado
T=T-{(uVv)} //removeenlace(u,v)eond ‘v mantendoond ‘u

continue /[ vai paraalinha 10

} sendo {
EndpointsinTree = EndpointsinTree E {v}
P=P-{v}

se( P== /) break Il vai paraalinha27
}
}
NodesToProcess.push(v) // empilha‘Vv’
}
}
T =prune leaves( T) // remove folhas que ndo sdo pontos terminais
Paracadapl Pfaca{ // trataos pontosterminaisndo alcancados, se houverem
B" = hose _cost(B", p, T)
B™ = hose_cost(B™, p, T)
/I baseado nas distanciasinternas de T, calcular arestrigdo de atraso Maximo
/[ para conectar o ponto 'p' aalgum ponto 'q' de T
Ra(p,T) = compute_delay_constraints( G, P, T, p )
Path = CSP(t, A(t,T2), T2, B", B™)
se( Path = /) retornar( A£)
T=TE Path
}
retornar( T )

EnpointsinTree € o conjunto de pontos terminais ja alcancados, A &vore T inicia vazia,
NodesToProcess € a pilha de nds pendentes para processar, usada com o algoritmo BFS. Um
cuidado especia é tomado no caso em que o ponto central € também um ponto terminal (linhas
4-7).

Algoritmo 12 — Algoritmo Hose Aware Constrained Minimum Spanning Tree (HA-CMST)

As linhas 1-7 fazem o procedimento de inicializacdo das varidveis usadas no agoritmo.

78




Capitulo 3 — Algoritmos para Aprovisionamento de VPNs

As linhas 8-26 executam o algoritmo BFS, fazendo a selegdo por amplitude. Na linha 10,
a selecdo dos enlaces é feita de maneira a tratar primeiro os menos utilizados. A linha 11 evita
tratar nGs que ja estdo na &rvore, para ndo permitir que ciclos sgjam formados. A linha 12
adiciona o n6 v e o enlace (u,v) na &vore T. Nas linhas 13-23, um tratamento € feito apenas
para 0s nés v que sdo pontos terminais. Na linha 14, verifica-se se a arvore intermediéria T €
capaz de suportar as restricdes dos pontos terminais que ja estdo conectados (pontos terminais
ainda ndo conectados ndo sdo considerados). Se ndo satisfizer (linhas 15-17), aadicio dond v e
do enlace (u,v) na &vore T é desfeita e o fluxo é desviado para tratar 0 préximo enlace, sem
adicionar v na pilha de pendéncias. Se satisfizer (linhas 18-22), o ponto terminal € removido da
lista de pontos terminais a alcancar. A linha 21 é um controle para otimizar 0 processamento

guando todos os pontos terminais foram al cancados antes do fim da pilha de pendéncias.

A linha 24 adiciona 0 n6 recém processado na pilha de pendéncias. A linha 27 elimina da

arvore 0s noés folha gque ndo sdo pontos terminais.

As linhas 28-36 tratam os pontos terminais que ndo foram acancados anteriormente, se
houver algum, buscando, para cada um, um CSP que 0 conecte a avore. As restricdes de
largura de banda minima no caminho sdo computadas pelo mecanismo de cdlculo do modelo
Hose ou Hose Setivo (linhas 29-30), e as restricbes de atraso levam em consideragéo as
medidas de atraso internas a arvore e as restricdes que envolvem o ponto terminal a conectar
(linha 32). Nalinha 33, um CSP que atenda as restri¢des partindo do ponto terminal em direcéo
aalgum ponto da arvore é solicitado. Se for ndo possivel encontrar um CSP, uma arvore vazia é
retornada pelo algoritmo, indicando que ndo foi possivel encontrar uma &rvore para a VPN
(linha 34). Se for possivel encontrar um CSP, este € adicionado a arvore (linha 35). Por fim, a

arvore de conexdo da VPN é retornada nalinha 37.

A complexidade do agoritmo HA-CMST € O(ZY+X|P]), onde Z € a complexidade do
algoritmo Breadth-First Search, ou sgja O(|P||E|Ig|V[), Y é a complexidade de verificar se a
arvore atende as restricoes dos pontos terminais conectados (linha 14), ou seja, O(|P|Ig|P|) e X é

a complexidade de encontrar um CSP. Assim, a complexidade é O([E||P* 1g|V| Ig|P| + X|P)).

Visando facilitar a compreensdo e a localizagdo dos algoritmos descritos neste capitulo,
listamos abaixo um resumo dos algoritmos que servird de referéncia rapida. A Tabela 3-1

apresenta comentarios sobre os algoritmos insensiveis a QoS para célculo da arvore de conexéo
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da VPN e mostra suas complexidades A Tabela 3-2 mostra 0 mesmo para os algoritmos

sensiveis a QoS.

Tabela 3-1 - Complexidade dos algoritmosinsensiveis a QoS usados no calculo da &rvore de

conexdo da VPN

Algoritmo

Complexidade O(%

Observactes

APSP

PAVF

Conex&o de todos os pares de pontos terminais usando
shortest paths (emulacgo do model o Pipe).

SPTCR

IPIVF

Conexéo de shortest paths de um ponto central paratodos os
pontos terminais. E uma variagdo do Shortest Path Tree para
multicast, com alteragdes para lidar com VPN e Hose.

KMB

PIVF

Heuristica"KMB” para determinacéo da Steiner Minimal
Tree, paramulticast, com alteraces paralidar com VPN e
Hose.

VPNST

IVIlglVI+[E|

Heuristica para determinac&o da &rvore de conex&o da VPN
usando uma Minimal Spanning Tree como base.

NEF

IPAgIPIV

Nearest Endpoint First, uma adaptacdo do "Nearest
Destination First" para multicast, com alteragdes paralidar
com VPN e Hose.

VTFULL

EIIV]

A melhor arvore Breadth First Search partindo de todos os
nos da rede (proposto por Kumar et al. em [2])

VTENDPOINTS

|EIIP|

A melhor arvore Breadth First Search partindo de cada ponto
terminal. E umavariagdo do VTFULL, sugerida neste
trabalho.

Tabela 3-2 — Complexidade dos algoritmos sensiveis a QoS usados no calculo da arvor e de conexao

daVPN

Algoritmo Complexidade O(3 Observagdes

A*Prune dp(r+h+igp) onde d é grau médio darede, p € 0 nUmero de
caminhos avaliados na busca o melhor caminho (ndo
conhecido a priori), r €o nimero derestricdese h é
0 tamanho caminho calculado.

RCT KIgk(JPFITF+PTF+X)+Y | onde k € nimero de superedges, |T| € o nimero de
no6s da Spanning Tree da VPN, X € acomplexidade
de encontrar um CSP e Y é a complexidade de
encontrar a Spanning Tree (ex: Prim ou Kruskal).

CNEF X |PP onde X é acomplexidade de calcular um CSP

HA-KPP X|PP+|PFIg|P| onde X é a complexidade de calcular um CSP,
usando algoritmo de Prim para computar aM ST

HA-CKMB X|P[+ |PFlg|P] onde X é acomplexidade de calcular um CSP,
usando algoritmo de Prim para computar aM ST

CPCSPT X |PF onde X é acomplexidade de calcular um CSP

HA-CMST [E[IgIV]|P|*+ X|P| onde X € acomplexidade de calcular um CSP
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O Modelo Hose Seletivo

4.1. Introducéo

Na Secéo 2.4.2. , o modelo Hose foi apresentado, como proposto originamente, junto
com 0s conceitos e notagdes desenvolvidos por outros autores em trabalhos recentes. Tal como
proposto originalmente, o Hose restringe os requisitos de QoS da VPN a largura de banda

necesséria ao tréfego agregado entre 0s pontos terminais da VPN.

Embora alargura de banda sgja o principal requisito para a maioria das aplicacdes, outros
requisitos adicionais tais como atraso, variagdo do atraso e perda de pacotes podem ser
importantes. Além disso, os requisitos de trafego agregado de ingresso e egresso Sao
especificados para um ponto terminal tomando como referéncia todos os demais pontos
terminais. Dessa forma, por exemplo, ndo € possivel estabelecer requisitos para tréfego entre

grupos de pontos terminais, 0 que poderia ser algo observavel em redes, na pratica.

Visando alcangar a descricdo de outros requisitos de QoS e de permitir uma definicéo
mais flexivel para as restri¢cbes de QoS entre os pontos terminais, propomos um modelo Hose
Seletivo ou simplesmente Hose Seletivo. O modelo Hose Seletivo segue a mesma idéia do
modelo Hose, no sentido de que distribui tr&fego de um ponto para multiplos pontos. Sua
formulacdo matematica € baseada na proposta apresentada em [2] para o Hose, embora sga
mais genérica e capaz de admitir uma especificacdo mais detalhada das restrigdes de QoS entre
0s pontos terminais. Neste sentido, mostramos adiante que 0 modelo Hose é um caso particular
do Hose Seletivo, que é possivel mapear uma especificacdo Hose para Hose Seletivo (e vice-
versa) e que o modelo Hose Seletivo sempre calcula um custo menor ou igual a0 modelo Hose

paraumamesmaV PN.
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Neste documento, usaremos explicitamente o termo Hose Seletivo para esta nova proposta

e assumimos gue o termo Hose se refere ao Hose convencional.

4.1.1. Gruposde Demanda e Confinamento de Trafego

E possivel identificar algumas VPNs nas quais a disposicio dos pontos terminais e a
demanda de trafego podem levar a uma reducdo na necessidade de alocacdo em certos enlaces
selecionados para conecta-los. Por exemplo, suponha a rede ilustrada pela Figura 4-1, onde os
pontos terminais (nés destacados) de uma VPN especifica sGo conectados por uma arvore
(enlaces destacados). Por simplicidade, suponha também que as restricbes de QoS sgjam
relacionadas apenas a largura de banda. Assumindo gque as demandas de trafego para os pontos
terminais da VPN ndo se referem a todos os demais pontos terminais da VPN, mas a apenas
alguns pontos especificos, de maneira a se formarem grupos de demanda, como identificados na
Figura4-1 (A, B, C, D e E). Na préatica, esses grupos de pontos terminais poderiam representar
escritérios de uma empresa em uma cidade ou regido geografica ou um grupo de servidores de
dados distribuidos (ex: servidores web, servidores de banco de dados), circundados por clientes

regionais.

Pelas suposicfes assumidas, € razodvel também assumir que ndo deveria ser necessario
dimensionar os enlaces que conectam os grupos de demanda para o tréfego gque esta confinado
aos grupos, exceto quando os el ementos de um grupo tenham demandas de trafego em relacéo a
pontos de outro grupo, ou sgja, quando para algum elemento de um grupo A for estabelecida
uma restricdo de largura de banda envolvendo algum ponto do grupo B. Em outras palavras,
deveriamos dimensionar 0s enlaces que conectam o0s grupos na medida do necessario para o

tréfego entre os grupos.

O modelo Hose convenciona trata as demandas de ingresso e egresso de um ponto
assumindo que elas representam o tréfego agregado em relacdo a todos os demais pontos da
VPN. Dessa forma ndo € possivel indicar, por exemplo, que numa VPN com pontos terminais
P={0, 1, 2, 3} o ponto 0 tenha uma demanda de egresso (ou ingresso) de 2Mbps para os pontos 1
e 2, e de 10Mbps para o ponto 3. Nesse exemplo, teriamos que indicar uma Unica demanda de O
para os demais pontos, superestimando a demanda de O para 1 e 2 ou subestimando a demanda
de 0 para 3. Este € um comportamento esperado do modelo Hose e ndo o vemos como uma
limitagdo, dado que sua proposta é obter simplicidade em relacdo a uma especificagdo de

demandas usando uma matriz de trafego completa.
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Figura 4-1 —Uma VPN cujos pontos ter minais podem compor " grupos de demanda”

Entretanto, h& casos em que 0s pontos terminais possuem demanda diferenciada para um
certo grupo de pontos, formando o que chamaremos de grupos de demanda. Nos casos onde néo
se dispde de uma matriz de tréfego completa, algo dificil de se obter com razoével preciséo [84]
[85], 0 modelo Hose Seletivo podera considerar informagfes de uma matriz de trafego parcial
(incompleta) e, ainda assim, essa informacéo podera ser Util para reduzir a alocagdo minima de

recursos paraaVPN.

Como veremos adiante, 0 Hose Seletivo podera reduzir o custo da VPN nos casos onde
existem demandas de QoS entre grupos especificos de pontos terminais, tal como em uma
grande VPN que tenha pontos terminais espalhados por uma ampla area geogréfica e que seus
pontos terminais tém demandas regionalizadas, formando o que chamamos grupos de demanda
confinada. Por exemplo, suponha a rede ilustrada pela Figura 4-2(a), onde os pontos terminais
A, B, C, D e E deuma VPN especifica séo conectados por uma arvore (linhas mais escuras). Os
pontos terminais A e B tém uma demanda de tréfego de 10Mbps de um para o outro (ingresso e
egresso) e de 4Mbps para os demais. O mesmo acontece para 0s pontos terminais D e E.

Dizemos que os pontos A e B e os pontos D e E formam dois grupos de demanda.

83



Capitulo 4 — O Modelo Hose Seletivo

14 A14 14914 14 %14 ¥ 14414
@ 2 2528 e 52528 % @ @ = > B8 & > BB @
h1ad14 L E FT h1av 14 A1a¥14 hav g A1av 14
€Y (b)

Figura 4-2 — O custo deuma VPN com grupos de demanda computado (a) com o modelo Hose
(custo=232) e (b) com o modelo Hose Seletivo (custo=152).

Esse tipo de especificacdo de trafego (mais detalhada e para grupos de pontos) néo pode
ser absorvido pelo modelo Hose, que dimensiona os enlaces para a maior demanda observada
em cada ponto terminal (em nosso exemplo, 10Mbps para A,B,D,E e 4Mbps para C). O modelo
Hose Sdetivo, entretanto, € capaz de considerar demandas diferenciadas e alocar apenas o
necessario em cada enlace, “confinando” o tréfego local dos grupos de demanda e reduzindo os
custos da VPN nesses casos. Os valores de largura de banda minima necessérios em todos 0s
enlaces, computados usando o model os Hose e 0 Hose Seletivo séo mostrados na Figura4-2(a) e
na Figura 4-2(b), respectivamente. O custo total da VPN foi de 232 Mbps usando-se 0 modelo
Hose e de 152 Mbps usando o modelo Hose Seletivo. A diferenca advém do fato de que, no
Hose Seletivo, o custo de um enlace € computado considerando apenas o trafego que realmente
ird fluir nele. Assim, no custo do enlace (F,G), por exemplo, o tréfego de 10Mbps entre os
pontos terminais A e B néo é considerado, como veremos adiante. Os mecanismo de calculo
usado para obter tal ganho no custo da VPN deste exemplo serd visto em detalhes na Secéo
413..

4.1.2. Hose com restrigdes adicionais de QoS

No modelo Hose Seletivo, a rede a ser usada para aprovisionar as VPNs € modelada como um
grafo bidirecional G = (V, E) onde V € um conjunto de nés (ou vértices) e E € um conjunto de
enlaces entre os nos. Cada enlace (i, j) tem um conjunto de atributos A;; associado em cada
direco. N6s denotamos um atributo a do enlace que conecta o né i @ no6 j como A;j(a) e o

mesmo atributo (na dire¢do oposta) do N6 j ao nd i como Ajj(a). A Tabela 4-1 apresenta um
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resumo dos simbolos usados neste Capitulo e servird de referéncia a medida em que os
conceitos sdo apresentados.

Tabela 4-1 — Simbolos usados na defini¢do do modelo Hose Seletivo
Simbolo | Significado

O conjunto parametros de QoS considerados na especificacdo particular, onde

< Qi {BM, B D,J L}

a Um parametro de QoS especifico, onde a ] Q

O conjunto restricBes para o parametros de QoS a . Também chamado de Matriz de QoS.

Q@) | cChamamos Q(Bin) de "Matriz de Trafego de Entrada”, Q(BOUt) de "Matriz de Trafego

de saida", Q(BD) de "Matriz de Atraso". E assim por diante.

Qp(a) O conjunto restricBes de QoS de p considerando os parametros de QoS a .

O conjunto dos grupos de demanda do ponto terminal p, considerando o parametro de
a _
P Qsa.Pq={pL.pl ..o

D Um dos grupos de demanda do ponto terminal p considerando o parametro de QoS a .
Pi @) |um grupo de demanda é um conjunto de outros pontos terminais para 0s quais p tem
restricdes de QoS.

pi O mesmo que P ip (@) quando o contexto permite omitir a sem perda de semantica.
o O mesmo que P ip(a) guando o contexto permite omitir a e p sem perda de
semantica.

O conjunto dos valores de restricdo que o ponto terminal p tem para cada grupo de
Dalp p p p p T pa

Qgi (@) | o valor do requisito que o ponto terminal p tem em relag&o ao grupo de demanda p ip(a)

O conjunto de atributos A;; de um enlace (i, j) contém os atributosa 1 {C, D, J, L, R},

onde:
C - Capacidade do enlace (alargura de banda maxima que pode ser alocada)
D = Atraso do enlace (inclui atraso de filas e atraso de serializacdo e propagacao)
J = Variagcdo do atraso (jitter)
L - Perda de pacotes (confiabilidade do enlace em % médio de pacotes perdidos)

R - Capacidade residual (alargura de banda disponivel no momento)
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A especificacdo de uma VPN usando o modelo Hose Seletivo é representada pelo simbolo

H"(P,QJ Op,.P%:al Q,pl P}) consiste dos seguintes componentes.

a Um conjunto dendsP i V, correspondendo aos pontos terminais daVPN; e

b.

C.

Como pardmetros de QoS para a VPN, considerase um conjunto
Qi {B™M B D,J L}, denominado de conjunto de parametros de QoS onde o

significado de cada elemento é atribuido a seguinte forma:

b.1) B representa o trafego agregado de ingresso de um ponto terminal;

b.2) B! representao trafego agregado de egresso de um ponto terminal;
b.3) D representa 0 atraso maximo imposto para o trafego que parte de um
ponto terminal;

b.4) J representa a variagdo de atraso maxima imposta ao trafego que parte de

um ponto terminal; e

b.5) L representa a perda percentual maxima de pacotes imposta para o trafego

que parte de um ponto terminal.
Para cada paréametro de QoS al Q existe um Conjunto de Restri¢des a serem
respeitados, Q@) ={Qp(@): pl P}, onde Qp@) € um conjunto de restricbes do

ponto terminal p para os demais pontos terminais considerando o parametro de QoS

a.
Para cada pl P e al Q dois conjuntos P% e [O,. O conjunto
P ={p/,pJ....pP} define os grupos de demanda de p, onde p pode ter n

grupos de demanda (1 £ n < |P|) e cada grupo de demanda p;? é um conjunto

formado por pontos terminais que ndo inclui p. Ou sgfa, pP I P-{p}, " pPT P%,.
Quando o contexto permitir e ndo houver dubiedade, usaremos o termo simplificado
p; para denotar p;?, o i-ésimo grupo de demanda do ponto termina p. Ainda

guanto aos grupos de demanda, as seguintes restri¢des devem ser observadas:
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d.1)

d.2)

d.3)

d.4)

Nenhum grupo de demanda do ponto terminal p inclui o préprio p, ou sgja,
ndo ha especificacdo de restricdes de QoS de um ponto terminal p em

relacdo asi mesmo.
Para cada grupo de demanda p; temos que ﬂp pp pa p;® =/. Ou sga,
i p

considerando o parémetro de QoS a, os grupos de demanda p; em relagdo
aos quais as restrices de p se referem sdo disuntos. Em outras palavras,
um ponto terminal g ndo pode participar de mais de um grupo de demanda
para um mesmo ponto terminal p, ou sgja, se gl p; entdo q | P, quando
i1,

Para cada grupo de demanda p; temos que UpipT P%pip =P-{p}. Ou

seja, considerando o parametro de QoS a, um ponto terminal g deve estar
presente em algum grupo de demanda de um ponto termina p, pt q.
Assim, a unido dos elementos de todos os grupos de demanda de p é

sempre o conjunto dos demais pontos terminais P- { p} .

O nimero de grupos de demanda respeita a relacio 1£‘Pap‘ £|P|- 1. Ou

sgja, 0 nimero minimo de grupos de demanda de um ponto terminal pé1 e
0 nUimero maximo é o numero de pontos terminais subtraido de 1 (em
funcdo de que o proprio ponto terminal p ndo pode participar de um dos

seus grupos de demanda). Quando o nimero de grupos de demanda é
minimo, temos apenas um p,” = P- { p} . Quando é méaximo, temos |P|- 1

grupos demanda onde cada grupo de demanda possui gpenas um elemento

distinto do conjunto P - {p} .

e O conjunto O, ={Q}1,QY2....QR"},p; T P% € o conjunto de valores para a

restricdo a do ponto terminal p para os grupos de demanda. Cada elemento Qf,i @)

€ um nimero ndo negativo que representa a restricéo do ponto terminal p em relagdo

ao grupo de demanda p,, considerando o parémetro de QoS a. Em outras palavras,

Qf,‘ (@) associa um valor ao grupo de demanda p; de p considerando o paréametro

deQoSa.
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Como Qi {B'M,BO D,J,1},al Q, deve haver um conjunto D, eum conjunto P,

paracada a e usaremos o termo Qf,‘ (@) paradenotar o elemento Q%i do conjunto Dap , quando

0 contexto exigir. Pelo mesmo motivo, usaremos o0 termo pip(a) para denotar o elemento

p;" do conjunto P%,.

Pela definicéo geral acima, temos que cada ponto terminal p possui 0s seguintes conjuntos

de restricio de QoS:
02" ={QB1(B™), QB2 (B, ... Q5N (B}, n:‘P Ei”‘ (11
o5 ={Q%1(B°“t),Q‘BZ(B°“t),---,QE“(B°”t)},n=‘PEOUt (12
D) ={Q}L(D), Q2 (D), ...Q}" (D)}, n=|P | (13)
Dp(9) H{QRLQ), Q2 (D), . Q" (D}, n=|P | (19
D (L) ={QRL(L), QP2 (L), ... QR (L)} n=|P (15

Para fins de comparacdo, discutimos a seguir as diferencas entre o modelo Hose

convencional e o modelo Hose Saletivo proposto:

a)

b)

No Hose convencional, o Unico atributo dos enlaces é a capacidade. O Hose Seletivo
propde um conjunto de atributos A;, ; contendo varios atributos que podem ser usados

para ampliar a descricéo das necessidades de QoS da VPN;

No Hose convencional, apenas as larguras de banda de ingresso e egresso S0 possivels

para descrever as restricdes de QoS de cada ponto terminal da VPN. O Hose Seletivo
permite que a cada ponto terminal p sgja associado a conjuntos [f‘p de restri¢Oes de QoS,

onde a pode assumir varios valores dentre um conjunto de parametros de QoS, que

amplia a descri¢do das necessidades de QoS da VPN;

O conjunto de restricbes Dap de um ponto terminal p é composto por varios elementos

Q‘E,i (@) que definem as restricbes de QoS de p em relagdo a conjuntos especificos de
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d)

pontos terminais da VPN (0s conjuntos p;) ao invés de serem aplicaveis a todos os

demais pontos da VPN, como no Hose convencional. Dessa forma, podemos especificar

restri¢bes diferentes de p para um subconjunto p; e de p para um subconjunto p ;, onde
pii P-{ptep;i P-{p} ;e

Como conseqiiéncia da observacao anterior, considerando apenas os parametros de QoS
B e B™, & possivel especificar, usando o Hose Seletivo, o tréfego agregado de entrada
ou de saida de um ponto terminal p em relacdo a um subconjunto de pontos terminais.
Uma implicacdo dessa caracteristica do Hose Seletivo € que poderemos indicar valores
diferentes de demanda de trafego para grupos diferentes de pontos terminais,
configurando o que chamamos de confinamento de trafego, como discutido na Secéo
4.1.1..

4.1.3. Calculando o custo da VPN usando o Modelo Hose Seletivo

O aprovisionamento da VPN consiste em encontrar um conjunto de caminhos na rede que

conectem os pontos terminais de maneira que todas as restri¢oes de QoS segjam atendidas. Nesta

secéo

lidaremos com o mecanismo de calcular o custo de um conjunto de caminhos

encontrados, do ponto de vista da largura de banda total, usando o0 modelo Hose Seletivo.

Para dar suporte a0 Hose Seletivo, o0 modelo matemético proposto para o0 Hose

convencional deve ser modificado. No modelo Hose Sl etivo, deve-se levar em consideracéo os

conjuntos de restrigoes de QoS Q,, (@) , indicado para cada ponto terminal p TP

Visando locdizar qua elemento do conjunto Q,(a) representa a restricdo de p com

relacdo a um conjunto de pontos terminais G, considerando o parametro de QoS a, definimos a

funcéo d S (@) como sendo:
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; QFr)Ji @), seexisteumpj tal queql pj emQp(@). NestecaSO,:::j
dg(a)zé . atualiza G =G - pj y (19
|

I 0, caso contrério I
t b

Basicamente, a idéia por tras da funcédo d S (@) éretornar qual o valor da demanda de p

para 0s pontos terminais do conjunto G, tendo o cuidado de garantir que elementos de G que

estédo em um mesmo grupo de demanda p; de p contribuam na soma das demandas apenas uma

vez. Ou sga, retornar a demanda do ponto p seletivamente, considerando os grupos de demanda.

Assumindo que a solucdo de interconexdo dos pontos terminais P € dada por uma arvore

T,ousgaP i T, econsiderando o enlace (i, j) de T que conecta 0s pontos terminais Pi(i'j) e
Pj(i'j) , 0 trafego agregado de egresso F i°“t (i, ]) que deve fluir no enlace (i, j) no sentido de i

para j é dado por:

t 2 P o
F o .)=ay F,i(i,j)d,ol (B (17)

Entretanto, o tréfego agregado de ingresso F (i, j) dos pontos P, ou seja o tréfego

gue esses pontos terminais podem juntos receber, € limitado por:

| Wn
Fljn(iaj):épipj(ivj)ds' (8" (18)

Como ndo € necessario enviar para 0s pontos terminais Pj(i’j) mais trafego do que eles
podem receber, concluimos que a quantidade de trafego que passara no enlace (i, j) serd o

minimo entre o total de tréfego que os pontos terminais Pi(i’j) poderéo enviar e o total de
tr&fego que os pontos terminais Pj(i'j) poderdo receber dos pontos terminais P,(i'j). Logo,
temos que o trafego total C? (i, j) que fluird no enlace (i, j), no sentido de i para j, usando o
modelo Hose Seletivo, sera o minimo entre tr&fego agregado de egresso de F}(i'j) (dado pela

equacdo (17)) e o tréfego agregado de ingresso de Pj(i’j) (dado pela equacéo (18)). Ou sga

Cr G, j) = minF £, ), FiNG, ) (19)
ou
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) (.,

C?(i,i)=min}'_é o F,ia,j)d,oJ B™), & 4 Pj(i,ndgi ’
f

)R
(B"My (20)
b
Uma vez que definimos como calcular o custo de cada enlace individuamente, podemos

definir Cr, o custo total da &rvore T como sendo a soma dos custos de cadaenlace (i,j) T T. Ou
sga
C; :é(i’j)iTC;(isj) (21)

Observe que o enlace (i, j) é considerado diferente do enlace (j, i) em T e que, portanto,

ambos os sentidos do tréfego estdo sendo considerados nos enlacesde T.

Tabela 4-2 - Representacdo dasrestrigdes de tr &fego entre os pontos da VPN no exemplo discutido
paraaFigura4-2, usando o modelo Hose Seletivo.

a=B" a =B
onto | Grupos de demanda | JESTCEEPTE W | Grupos de demanda| | TS5 SIS0 ERE 00
P (B") Q' (B") P (B™) Q' (B°4)
L pi=e Qul(BM=10  |pf=e Qu¥ (B™) =10
0AoCDE QCOB (BN, [phicog QICDE (gouy _,
o |prw QWY (B™M) =10 L=} Q¥ (B™") =10
N Q{BC,D,E} (BM= |pB-=cog Q{BC,D,E} (BO)
c |pf=aBDE QéA’B’D’E} (B"") =4 | pL=(ABDE) QéA'B'D’E} (BO) =4
o PP Q5 (BM=10  |p=E Q57 (B*)=10
0D as.c) QABS BN, | pPoasg QUABCH (ot _,
_|pr=o QP (BM=10  |pf=m QL (B™")=10
pF=ABC) QB (B =4 |pFeaBo) QM *F (B =4

Como aplicacdo para o que foi proposto acima, retomemos o exemplo da Figura 4-2

(pégina 84), e vamos detalhar o procedimento de calculo envolvido na determinacéo da largura
de banda minima necesséria no enlace (F,G) no sentido de F para G. Observe na Figura 4-2 que

0s pontos terminais da VPN sdo os nés do conjunto P={ A,B,C,D,E}. E, pelo que descrevemos
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no exemplo, as restricbes de trafego entre os pontos terminais sdo representadas pelo modelo
Hose Seletivo de acordo com a Tabela 4-2.

Utilizando o modelo proposto, podemos calcular a largura de banda minima necesséria no

enlace (F,G) no sentido de F para G, ou sgja, C} (i,]), daseguinte maneira.

a) Temosque Cy (F,G) = min{F U(E,G), F ic'g(F,G)}

b) Os pontos terminais do lado F do enlace (F,G) formam o conjunto

PF(F,G) ={A B} e os pontos terminais do lado G do enlace (F,G) formam o
conjunto PS™®) ={C,D,E}

c) Agora, calculamos o valor F ,O:Ut (F,G), ou sgja o tréfego agregado que os pontos

terminais do lado F enviam para os pontos terminais do lado G, da seguinte forma:

out ;i :y — 2o Pj(i'j) out
Fit@.)=a pondy (BT)=

out 0 p{F©) out
FF (F’G):api PlgF,G)dpG (B ) =

d{C,D,E} (BOUt)

out -2
F F (F,G)—a pl {AB}~ P

F EUt(F,G) - de\C,D,E} (BOUt) +d{BC,D,E} (BOUt) —
Sabemos que afuncéo d E,( (@) retornaasoma das demandas de p em relacéo aos

seus grupos de demandas que contém elementos do conjunto X (ver equagéo (16) na

pégina 90). Entdo, di°P " (BO) = 4e di-'P ) (BOM) =4, Assim,
FR'(F.G)=4+4=8

d) Calculamoso valor F 'CQ (F,G), ou sgja o tréfego agregado que 0s pontos terminais

do lado G recebem dos pontos terminais do lado F, de maneira semelhante e

obtemos também o valor 8.
& Asim, Cy (F,G) = minfF 2'(F,G), Fi2(F,G)} = min{8,8} =8

Observe que este mecanismo de calculo do Hose Seletivo ndo inclui no enlace (F,G) o

trafego que ocorre entre os pontos terminais A e B, 0 que ndo ocorre no modelo Hose. Os

92



Capitulo 4 — O Modelo Hose Seletivo

ganhos do modelo Hose Seletivo sobre 0 Hose séo explicados por esta situacdo especifica, que

pode ocorrer em varios enlaces da arvore da VPN.

Lembramos que o custo total da &rvore envolve a soma dos custos de todos os enlaces e

gue o enlace (F,G) é considerado diferente do enlace (G,F).

Como podemos perceber, foi possivel obter, para a VPN analisada, uma reducdo
consideravel no custo total da rede aprovisionada quando utilizamos o mecanismo de célculo do
Hose Seletivo ao invés do modelo Hose convencional. Entretanto, é possivel antecipar
intuitivamente, que isso ndo acontecera em todos 0s casos, pois ndo € possivel garantir que
todas as VPNs apresentem "regides de demanda’. Entretanto, € possivel provar que o0 modelo
Hose Seletivo nunca alocara mais recursos do que o modelo Hose convencional, para qualquer
VPN. A prova paratal afirmacéo decorrerd de um mapeamento adequado entre 0s mecanismos
de especificacéo de demandas de largura de banda usados nos dois modelos e a demonstragéo
de que o modelo Hose Seletivo pode ser usado para representar 0 modelo Hose convencional,

embora o0 contrario ndo seja possivel.

4.1.4. Mapeamento de especificacdes entre o Hose e 0 Hose Seletivo

Para fins de comparacdo entre os modelos Hose convencional e Hose Sdletivo,
consideraremos um mecanismo de mapeamento que permitird que uma especificacdo possa
transitar entre os dois modelos. O mapeamento que adotaremos aqui é baseado no que ja foi
proposto na literatura para transformagdo de uma matriz de tréfego em uma especificacéo Hose,
como discutido em [105]. Supondo uma Matriz de Trafego M4, onde p sdo as linhas e q séo as
colunas e o valor My q indica quanto tréfego sai do ponto p em diregéo ao ponto g quando p* g
(zero quando p = (q), esse mapeamento se baseia na soma das colunas de uma linha p para
obtencdo do trafego agregado de egresso do né p e na soma das linhas da coluna q para
obtencado do tréfego agregado de ingresso no né g. Tal transformacéo é exemplificada na Figura
4-3, onde Figura 4-3(a) mostra uma matriz, a Figura 4-3(b) mostra o tr&fego agregado de

egresso BB“t e aFigura4-3(c) mostra o tréfego agregado de ingresso Bi[? .

A transformacdo inversa é possivel, desde que a perda da "precisdo” das informagdes da
matriz de tréfego sgja aceitdvel no contexto, ou sgja, que se admita recuperar o valor das somas
das linhas e colunas da matriz original sem garantir, entretanto, que os valores M, 4 sejam iguais

aos originais.
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olalelc|pl|E p B" p By
A 1[1[2]3 Al 7 Al 6
Bl 1 1 1 9 Bl 4 Bl o
cl 2 > [ 3 cl 1 cl a
D| 1 1 1 D p| 6
El 2 11 e[ s el s

() (b) (©

Figura 4-3 — Transformagdo de uma Matriz de Tréfego (a) em uma especificacdo Hose, com (b)
sendo o tr&fego agregado de egresso e (c) sendo o tr&fego agregado de ingresso.

O mapeamento do modelo Hose Seletivo para 0 Hose segue 0 mesmo raciocinio, mas com
uma pequena diferenca conceitual. Como o Hose Seletivo permite indicar um mesmo valor de p
para cada conjunto de pontos ("grupo de demanda’), em contraste com a matriz de tréfego que
indica um valor de p para cada g, a soma é feita sobre os valores de p para cada um dos seus
grupos de demanda.

Dessa forma, para obter uma especificagdo Hose a partir de uma especificagdo Hose

Seletivo, usaremos a seguinte transformacao, para o tréfego de ingresso:

[Bm] ~63 . _ginQPi @)l (22)
Plhose ~gpiTPp 2P Bhose seletivo
e, para o tréfego de egresso:
Bos| =8 . eou B gomyl @)
P lhose @apl' Pp P Bnose seletivo

Assim, pela equacdo (22) temos que o tréfego de ingresso em um ponto terminal p no
modelo Hose é a soma dos valores do trafego de ingresso de cada grupo de demanda de p no

modelo Hose Seletivo. A equacdo (23) expressa o mesmo para o trafego de egresso.

Como o Hose especifica restricdes apenas para o trafego de ingresso e egresso nos pontos

terminais, as demais informagdes de QoS do Hose Seletivo séo ignoradas.
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15h =)
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Figura 4-4 — Mapeamento entre os modelos. (a)-> (b) Hose Seletivo para Hose, (b)~>(c) Hose para
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Para exemplificar este processo, assumamos que a matriz mostrada na Figura 4-4(a) sgja

uma especificacdo Hose Seletivo para o tréfego de egresso dos pontos terminais

P={A,B,C,D,E} de uma VPN quaquer. Na matriz, temos uma linha para cada um dos

pontos terminais, sendo que cada ponto termina pode ter um ou mais grupos de demanda, que

s80 representados pelas colunas de tonalidades diferentes em cada linha. Os nimeros indicam a

demanda do ponto terminal em relagcdo ao grupo de demanda. Assim, A tem dois grupos de

demanda plA ={B,C}

e pf‘:{D,E}, cujas demandas S30 Q%l(BOUt)Zl e

Q%Z (BOUt) =2. A interpretacdo dos grupos de demanda e seus respectivos valores para todos

0S pontos terminais pode ser vistana Tabela 4-3.
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Tabela 4-3 — Inter pretacdo da especificacdo Hose Seletivo mostrada na Figura 4-4(a)

P=Ponto | _ gout QR (B = Restrigoes de p ‘P %Om = NGmero
Terminal | P p = Grupos de Demanda de p I o Grnes de
para o grupo de demanda P de Grupos ¢ d
. p{* ={B,C} QLB =1 )
p$ ={D,E} QP2 (BM) =2
. pL ={AE} QB (B =2 2
p5 ={C,D} QB2 (B =1
pr ={A QRL(B™) =3
. pz ={8) Qg2 (B™) =4 \
p3 ={D} Qg (B™) =5
ps ={E} QR4 (B =6
p ={A QRr(BM) =2
D p2 ={B} QR2(B%) =3 3
pg ={C,E} QB3 (B =1
i pr ={AB,C,D} QR (BM) =10 1

Baseando-se na especificacdo Hose Seletivo da Figura 4-4(a) e usando a equagéo (22),
obtém-se a especificacdo Hose mostrada na Figura 4-4(b), que possui uma Unica restricdo de
tréfego de egresso em relacdo a todos os demais pontos. Neste exemplo, mostramos apenas o
procedimento para mapeamento do trafego de egresso, mas o processo € idéntico para o trafego

de ingresso.

O mapeamento inverso, ou sgja, do Hose para 0 Hose Seletivo € feito de maneira que cada
ponto terminal do Hose Seletivo possua apenas um grupo de demanda para e, portanto, apenas
um valor de demanda associada a este grupo. 1sso decorre do fato de que o Hose convencional
ndo dispde de uma matriz com detalhes, como ja discutido. Assim, 0 mapeamento inverso pode

ser feito com 0 uso das seguintes expressoes:
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P ={p1}, sendop; = P- { p} eparaa {B"", B} (24)
Qbi@@)=a,, al {B"M B} (25)
P% ={} paraal {B'", BOUY (26)

A equacio (24) exprime que, considerando os pardmetros de QoS B"e BOU
(respectivamente trafego de ingresso e egresso), havera apenas um grupo de demanda pq para

cada ponto terminal p o qual contera todos os demais pontos terminais. A equacao (25) exprime
que o valor da restrigéo associada ao grupo de demanda pq seréa o valor Bg‘ da especificacéo

Hose quando se referindo ao tréfego de ingresso e o valor BB”t guando se referindo ao trafego

deingresso e o valor (ou seja, aexpressdo a , setransformaem Biﬁ e BS“t quando a assume

, BOUt} ). Usando 0 mecanismo descrito, 0 mapeamento do Hose

os parametros de QoSa T {B'"
para 0 Hose Seletivo pode ser visto na Figura 4-4(c).

Baseando-se neste mecanismo de mapeamento, podemos elaborar 2 teoremas quanto ao

custo de uma VPN computado pelos model os Hose e Hose Sl etivo.

Teorema 1. O custo computado para uma arvore T que conecta 0s pontos P usando o modelo
Hose Sdletivo é sempre inferior ou igual ao custo computado pelo modelo Hose convencional

paraamesma arvore.
Prova:
Temos que provar que C; £Ct , ou C; (i,J))ECy(i,]). Expandindo a expressio
baseando-se na equacdo (20) (pagina 91) e na equacdo (4) (pagina 36), temos que provar que:
pli.]) p

B -
o o o I o o o . i
a i gl dp’ (B*). & Pj("J)dp' (BMyE minia g a0 Bp'.4 4 pli.1) B'F;‘g

b

Para tanto, basta provar que ambas as expressoes (a) e (b) abaixo sdo verdadeiras.
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0.0)
p!
8 8 ,pindp’  (B*)EQ jpai) B

o . F’-(i’j) iNy ~o L pin
b) apT pj(l’J)dpl (B )Eap'[ pj(|1J)Bp

Por sua vez, isto equivale a provar que ambas as expressoes (c) e (d) abaixo sdo verdadeiras

paratodo e qualquer ponto terminal p e todo e qualquer enlace (i,j).
I:’j(i’j) out out
¢ dp’ (B™)EBp

D iy e nin
d d p' (B")E Bp
Comecaremos mostrando que (c) é verdadeira e estenderemos as mesmas consideraces a

expressao (d). Observe-se que d 8 (BOUt) retorna a soma das demandas de p em relacdo a todos

0s elementos do conjunto G, onde, G= Pj(i’j) , OU sgja, 0s pontos terminais do lado j do enlace
(i,j). Paraprovar que uma expressao X £ y € verdadeira, devemos provar que X >y nunca ocorre
e mostrar 0S casos em que X =y e x <Yy podem ocorrer.

Primeiro, lembremos que as equactes de mapeamento entre os modelos definem BB“t
como a soma das demandas de saida de p para todos os grupos de demanda (equacdo (22),

pagina 94) e Bi[;‘ como a soma das demandas de entrada de p para todos os grupos de demanda

(i.}) () .
P! P
(equacdo (23), pagina 94). Assim, as relagdes dpl  (B™')>BR" e dy  (B'")>BY

nunca se verificam.

Agora, consideremos a Figura 4-5(a), a Figura 4-5(b) e a Figura 4-5(c), onde p, q e r sdo

pontos terminais quaisquer e (i,j) € um enlace qualquer sob analise.
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® 9@ oliie ®
030 O—@ O—0
. ojitc elifc O

py ={r.a P ={r}. Py ={d

(@) (b) ()

Figura4-5—(a) Uma arvorede VPN com ospontosp, ger ; (b) situacdo em que ospontosr e q
estdo em um mesmo grupo de demanda dep ; () situagdo em que 0s pontosr e g estdo em grupos
dedemanda diferentes de p.

Pela definicdo da funcéo dg(a), onde no caso (c) temos G = Pj(i’j) ea=B ga

demanda de p para um ponto qualquer, digamos r, somente contribuira para o custo do enlace

(i,)) em dois possiveis casos:
O se todos os demais pontos terminais P- {p} estiverem do lado j do enlace (i,j),
como na Figura4-5(a), ou sgja, Pj(i'j) =P-{p};ou
® e existe um conjunto Scom um ou mais pontos terminais que pertencem ao Mesmo
grupo de demanda de algum ponto terminal que esta do lado j do enlace (i,j). Ou
sgja, se existe um conjunto S={s:ql Pj(i'j), s,ql pP}, Si P-{p}. Por

exemplo, este é o caso do conjunto S={r} da Figura 4-5(b) que, a despeito de ndo

estar do lado j, possui um elemento r que pertence ab mesmo grupo de demanda

p ip de um outro ponto terminal q que estddo lado .

(1)
=
Se um desses casos ocorrer, arelagio d p! (BOUY) = BB“t se verifica e, neste caso, ndo

ha diferenca na computacéo do custo do enlace pelos dois model os.

Entretanto, se nenhum dos casos @ ou @ ocorrer, ou sgja, se existe pelo menos um ponto
terminal r que ndo esta no lado j do enlace (i,j) (ou sgja, rl Pj(i'j)) € ndo pertence ab mesmo
grupo de demanda de nenhum ponto terminad do lado j, ou sga,
“ql Pj(i'j)$r rl Pj(i’j),qT pP.ripP (como na Figura 4-5(c)) entdo a fungdo

(i.0)
P]

dp (B°“t) ndo somard a demanda de p para o grupo de demanda que contém r e, dessa
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(' )
forma, a expressio d (BY < BB“t se verifica. Dessa forma prova-se a veracidade de (c)

e, como as mesmas consideragdes feitas para a = B! também se aplicam para a =B'™, (d)

também se verifica. Por conseguinte, as afirmacdes (@) e (b) que se baseiam, respectivamente,

em (c) e (d) também s3o verdadeiras, como queriamos demonstrar. ~

Teorema 2. O modelo Hose € um caso especifico do modelo Hose Seletivo.
Prova:

O modelo Hose SHletivo pode representar 0 modelo Hose quando cada ponto p possui apenas

um grupo de demanda plp contendo os pontos terminais P-{p} e o vaor da demanda

Q'I%l (Bi”) = BB‘ para o trafego de ingresso e Q‘E,l(Bm) = Big‘ para o trafego de egresso.

Dessaforma, o custo computado € o mesmo em ambos os modelos, ou sgja, C; (,))=C¢(,1]).
Para mostrar isso, basta expandir a equacdo de C; (i,]) (equacdo (20), pagina 91) e a equacdo

de Cr (i, j) (equagdo (4), pagina 36) em

1 ) p.0) 4
n; i Rl J)dJ (B, & Pl Hdg (Bm)i_

e observar que, uma vez que sd existe um grupo de demanda no modelo Hose Seletivo

- :{_,

8 pl) Bp & pl0) By %

equivalente, a fungdo dg(Bin) sempre retorna dg(Bin):le(Bin):Bg‘ e a funcéo
dG(BOUt)sem G/ poOuty — AP1/rOUty _ pout _pli,])
p preretornadp(B )—Qp (B )—Bp ,ondeG—Pj .

Assim, como o modelo Hose pode ser representado pelo modelo Hose Seletivo e o custo da

VPN computada por ambos 0s modelos € o mesmo neste caso, concluimos que o Hose é um

caso particular do Hose Seletivo, como queriamos demonstrar. ™
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4.1.5. Andlise da complexidade do Modelo Hose Seletivo

Em termos de armazenamento, 0 modelo Hose consome o suficiente para armazenar dois

vetores de nlmeros, ou seja, 0s vetores com as demandas BB“t e Bi[? . Como o tamanho de cada

vetor € |P| , entdo a complexidade em termos de armazenamento do modelo Hose € O(2|P|).

No modelo Hose Seletivo, armazena-se um tipo especial de matriz ao invés de um vetor,
onde essa matriz pode ter um nimero variavel de colunas em cada linha, e diferentes em cada
linha, dependendo de como se formam os grupos de demanda (ver Figura 4-4(a) na pagina 95).
Além disso, 0 Hose Seletivo armazena varias matrizes, a depender da quantidade de parémetros
de QoS sendo usados. Por exemplo, se usarmos o conjunto a1 {B™™,B% D}, (tr&fego de

ingresso, trafego de egresso e atraso, respectivamente) estaremos lidando com 3 matrizes.

Assim, a complexidade em termos de armazenamento do modelo Hose Seletivo é

O(|Q|P|(P p|+C)), onde |Q € o nimero de pardmetros de QoS usados (minimo de 2 para

suportar a1 {B™,B°"}), |P| é o ntimero de pontos terminais, [P p| € o nimero médio de

grupos de demanda dos pontos terminais e C € uma constante que considera o custo de uma
estrutura de dados extra para controle dos grupos de demanda. No caso especial onde
mapeamos 0 modelo Hose para modelo Hose Seletivo, o nimero de grupos de demanda €

apenas um e os parametros de QoS sdo apenas 2 e, portanto a complexidade de armazenamento

do Hose Sdetivo O(2C(P))), o que seria o melhor caso. No pior caso temos
O(QIPi((P|- 1) +C)) ou O(|Q|P[* - [Fi(C - ).

Para analisar a complexidade quanto ao custo computacional de ambos 0s modelos,
vamos analisar a complexidade de encontrar o valor da demanda de um ponto terminal p para
outros pontos terminais. Este € o problema basico das fungdes usadas para determinar o custo de
arvore de conexao da VPN para ambos os modelos Hose e Hose Sdletivo (ver equacdo (20),

pagina 91) e C1 (i, j) (equacdo (4), pagina 36). Nessas equagdes, 0 conjunto S que adotamos

aqui pode ser entendido como o conjunto de pontos terminais P{"1) (pontos terminais do lado |
do enlace (i,j)) ou Pl(i'j) (pontos terminais do lado i do enlace (i,))).

No modelo Hose, a demanda de um ponto terminal p € apenas um valor para trafego

agregado de ingresso e outro valor para tréfego agregado de egresso. Assumindo que 0s
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elementos P estdo armazenados em uma "arvore binéria", cujo custo de busca € Ign quando a

arvore tem n elementos [108], o custo de encontrar um valor de demanda de um ponto terminal
p € O(lg(|P])). Alternativamente, se as demandas de P fossem armazenadas em vetores Xii” e
X2 de V| elementos cada (V é o conjunto de nés da rede), sendo X{" =0quando ii P e
X" =B" quando if P, X" =0quando il P e X2 =B quando il P, entfo o custo de
busca seria O(1) e o custo de armazenamento seria O(2|V|) ao invés de O(2|P|).

No modelo Hose Seletivo, o valor de demanda de um ponto terminal p é relativo a um
conjunto D de outros pontos terminais e sua determinacdo é o objetivo da fungdo d E @) (ver
equacdo (16), pagina 90). Assim, no Hose Seletivo, o custo de encontrar o valor da demanda de

um ponto terminal p paraum conjunto D de pontos terminais depende do seguinte:

a) para cada elemento d de D, encontrar qual 0 grupo p ip de demanda de p onde d

estainserido. O custo desta tarefa é equivalente a O(1) em nossa implementacao.

b) Tendo encontrado pip, remover de D os elementos pip. Esta tarefa tem o custo

Pl -
equivalente a | | ———Ig|D]|, onde |P| é o nmero médio de grupos de demanda

P-1
dos pontos terminais, |P| € 0 numero de pontos terminais, | |

P

médio de elementos em um grupo de demanda pip e |D| € 0 ndimero de

€ 0 nimero

elementos do conjunto D.

C) As tarefas a) e b) acima devem ser feitas para cada elemento d de D. Entretanto,
o conjunto D sofre uma reducéo no seu tamanho a cada interacdo e, neste caso, 0

nimero esperado de vezes que faremos abusca é Ig| D | [108].

Assim, a complexidade de encontrar o valor da demanda de um ponto termina p paraum

- 1 002 o

conjunto D de pontos terminais no modelo Hose Seletivo é O§Ig| D|§ | |
20

ﬁ| | Ig | D |— Assim, temos a complexidade O(Ig |D |) guando o nimero de grupos de
%]
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demanda é méximo (ou sgja, |P|=|P|- 1) e O(q P|- 1)Ig2 |D |) quando o nimero de grupos de

demanda é minimo (ou sgja, [P|=1).

4.2. Especificacdo de VPNs

Para tratarmos do aprovisionamento e implantacdo de uma VPN precisamos de algumas
informagdes importantes, tais como a topologia da rede subjacente e uma descri¢cdo da VPN.
Ambos sdo importantes porque todo o calculo envolvido no aprovisionamento da VPN é feito
considerando as caracteristicas dos enlaces da rede para conexao dos pontos terminais da VPN,
de maneira a verificar se os requisitos de QoS solicitados sgjam atendidos com o0 menor

consumo possivel dos recursos da rede, sob o ponto de vista de alguma métrica.

A descricdo da rede deve envolver basicamente aidentificacéo dos nos e dos enlaces entre
eles. A descricdo dos nés fornece um identificador numérico, um par de coordenadas que o
posicionam geograficamente em um plano cartesiano, e um nome. Observe que, do ponto de
vista da modelagem da rede, o posicionamento geogréfico do né € irrelevante. O par de

coordenadas € usado para visualizacdo grafica datopologia.

Os atributos dos enlaces também precisam ser descritos, para que possamos dimensionar
adequadamente as VPNs sobre eles, de acordo com caracteristicas de ambos os requisitos

solicitados paraa VPN e os atributos dos enlaces.

Para descrever atopologia de rede e as VPNs que se desgja estabel ecer sobre ela, criamos
aVPN-DL (VPN Description Language — Linguagem de Descricdo de VPN). Alguns formatos
para descricdo de redes ja foram estabelecidos por outras iniciativas, tais como o BRITE [78],
GT-ITM [79], Tiers[80], Inet [81][86] e PLRG [82], todos voltados para geracéo de topologias
e 0 VANDAL [17], para descricdo de VPNs. A motivacdo para criar um novo formato tem
relacdo com o fato de que nenhum deles isoladamente demonstrou-se capaz de descrever
simultaneamente a topologia da rede e a especificagcdo das VPNs a serem dimensionadas, de
acordo com as defini¢bes que estabelecemos na Secéo 2.4.2. para 0 modelo Hose e no Capitulo

4 para 0 modelo Hose Seletivo.

O formato usado pela VPN-DL para descricdo da rede (nés e enlaces) € semelhante ao
BRITE. O formato para a descricdo das VPNs, entretanto, foi criado para lidar com as
definicdes de QoS para 0 modelo Hose (0 modelo Pipe pode também ser representado).
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Ressdta-se 0 fato de que VPN-DL ndo € uma linguagem de programacdo, mas uma

linguagem declarativa, que especifica um formato para representacdo de topologias e VPNSs.

4.2.1. VPN-DL: uma linguagem para descricao de VPNs

VPN-DL permite descrever a rede e as VPNSs. Isto é feito usando as segdes "network" e
"vpn". Apresentamos a seguir a sintaxe e a semantica adotadas paraa VPN-DL e uma descricéo
detalhada sobre a utilidade e o papel de cada uma de suas segOes.

4.2.1.1. Secao “network”

A secdo “network” serve para descrever atopologia darede a ser usada.

network {
name NAME
nodes{ ... }
links{ ...}

}

Os identificadores name, nodes, links e as chaves { e } sdo palavras-chave da linguagem

(keywords) e devem ser fornecidas obrigatoriamente.

O termo name NAME indica um nome para a rede que esta sendo descrita. “NAME” pode
ser um numero, um literal entre aspas (quando precisa conter espacos) ou um identificador.
Alguns exemplos sdo: 12345, 1234.5678, “ Rede do provedor A”, Rede do Provedor A. Ao
contrério do uso de comentarios, a indicagdo do nome da topologia sugere uma identificacdo a
ser incorporada pelos manipuladores e apresentada na saida de algoritmos e em relatorios. Os
termos nodes { ... } e links{ ... } s80 sub-secBes usadas para a descricdo dos nés e enlaces da

rede e sdo discutidos a seguir.

4.2.1.1.1 Sub-secao “nodes”
O formato geral da secéo “nodes’ &
nodes { descricdo_do_né [descricdo do n6 ...] }

O identificador nodes e as chaves { e } sGo palavras-chave e devem ser fornecidas

obrigatoriamente. O termo “descricdo_do_nd” representa a descricdo de um né individua da
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topologia. A sub-secéo “nodes’ exige pelo menos um né (embora so faca sentido indicar pelo
menos dois, pelo fato de estarmos representando uma rede). N&o ha limite tedrico para nUmero
de nés que podem ser fornecidos. A memoria do sistema, entretanto, impde um limite pratico

gue depende da configuracdo fisica do sistema.

A descricdo do nd, representada por descricdo_do nd deve ser fornecida no seguinte
formato:
node id coord x coord y name
onde:
node_id € um numero 3 0 que identificara o n6 dentro do sistema e sera usado para
associar os enlaces.
coord X e coord y sdo nimeros inteiros positivos que indicam a localizacdo geografica
ou espacial no caso de representacdo gréfica da topologia, tal como no VPNviewer. No
sistema de coordenadas, X cresce para a direita e y cresce para baixo. No caso do
VPNviewer, ndo ha limite superior para as coordenadas e o desenho sera ajustado em
escala de maneira que possa ser visualizado completamente na janela de visualizagéo.
name é um identificador, literal ou inteiro que identifica o né durante a representacdo
gréfica da topologia. O n6 sera representado por um simbolo gréfico (por exemplo, um
circulo, eipse, retangulo etc) e name sera escrito dentro do simbolo gréfico, tal como
mostrado na Figura 4-8.
Um exemplo com um trecho de codigo para a sub-secéo nodes pode ser visto nas linhas 4-

12 dalistagem da Figura 4-7.

4.2.1.1.2 Sub-secéo “links”

O formato geral da secéo “links’ &

links { descricdo_do_enlace[descricdo_do_enlace ...] }

O identificador links e as chaves { e } sdo palavras-chave e devem ser fornecidas
obrigatoriamente. O termo “descricdo_do_enlace” representa a descricdo de um enlace
individual datopologia. A sub-se¢éo “links’ exige pelo menos um enlace e ndo ha limite tedrico
para numero de nés que podem ser fornecidos. A memadria do sistema, entretanto, impde um

limite pratico que depende da configuracéo fisica do sistema.

A descricdo do enlace, representada por descricdo_do_enlace deve ser fornecida no

seguinte formato:

105



Capitulo 4 — O Modelo Hose Seletivo

onde:

node_id node_id capacity delay loss jitter

node_id € um nimero inteiro maior ou igual a 0 que identificard o n6é dentro do sistema
e sera usado para associar os enlaces. A indicacdo de um par de nés <node id, node id>
(os dois primeiros nimeros) determina um enlace. O primeiro n6 indicado é interpretado
como o no de origem e 0 segundo como o né de destino.

capacity é a capacidade do enlace, indicada em uma das unidades a seguir: Kbps (ou
kb), Mbps (ou mb), Gbps (ou gb). Deve-se indicar um nimero inteiro ou de ponto
flutuante seguido (sem separador) da unidade. A unidade pode ser omitida e, neste caso,
€ assumida a unidade “mbps’. Exemplos: 10mb, 622mbps, 9.6kb, 100.

delay é a medida do atraso total do enlace, indicada em milissegundos (ms) ou em
segundos (s). Pode-se indicar um numero inteiro ou de ponto flutuante seguido
opcionalmente da unidade. Se a unidade for omitida, € assumida a unidade “ms”.
Exemplos: 100ms, 25.45ms, 0.02s, 100.

loss é a medida que indica a perda de pacotes do enlace, indicada em percentual (%) e
representado por um nuimero de ponto flutuante e o simbolo “%"n&o deve ser indicado.
Exemplos: 1, 0.001, 0, 10.

jitter éamedidaqueindicao jitter (variagdo do atraso)

Um exemplo com um trecho de cddigo para a sub-secdo links pode ser visto nas linhas

13-28 da listagem da Figura 4-7.

4.2.1.

2. Secgéo "vpn"

A secdo “vpn” permite especificar as VPN que deverdo ser configuradas na rede

subjacente descrita na se¢do “network”. Varias VPNs podem ser descritas para uma mesma

rede, sendo cada uma delas descrita separadamente por uma secéao “vpn”.

O formato geral da descricéo de uma“vpn” &

vpn {
nanme NAME
terninal s NODE LI ST
del ay VAL from NODES FROM to NODES TO
bw {in|out} VAL from NODES FROM to NODES TO
jitter VAL from NODES _FROM to NODES TO
| oss VAL from NODES FROM t o NODES TO
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Os identificadores name, terminals, delay, bw e as chaves { e } sdo palavras-chave e

devem ser fornecidas obrigatoriamente. Os componentes da descricdo sao 0s seguintes:

name NAME — Define um nome para a VPN. Usa as mesmas regras definidas para o

nome darede (ver secdo “network”).

terminals NODE_LIST — Indica quais sdo os nos terminais da VPN (VPN endpoints). O
termo terminals € uma palavra-chave obrigatoria. O termo NODE_LIST indica uma
sequéncia com pelo menos um dos node id definidos na sub-secdo “nodes’. A
definicéo dos terminais deve acontecer antes da definicdo dos requisitos delay e bw (ver
adiante).

delay VAL from NODES FROM to NODES TO — Define os requisitos de atraso para
fluxos entre pontos da VPN. Um fluxo é definido por um ponto de origem e um ponto
de destino. Quando mais de um ponto de origem ou destino séo informados, a diretiva
delay entende que se estd estabelecendo uma mesma restricdo para varios fluxos ao
mesmo tempo, sendo os fluxos definidos pela combinagdo entre os pontos de origem e
0s pontos de destino informados. Os pontos de origem e destino sdo indicados pelos
termos NODES FROM e NODES TO, respectivamente. Ambos NODES FROM e
NODES TO devem indicar pelo menos um dos terminais da VPN ou a palavra-chave all,
gue neste caso representara todos os nés terminais da VPN. O termo VAL indica qual o
valor maximo do atraso que deve se obter entre os pontos de origem e os pontos de
destino. A indicacdo do atraso deve obedecer as mesmas regras sintéticas usadas para a
definicdo dos atrasos dos enlaces (veja item delay sub-secdo “links’). E possivel
combinar 0 uso do termo all para indicar nés de origem e destino, de maneira que a
indicacdo de um atraso maximo de um-para-um, um-para-varios, um-para-todos, varios-
para-um, varios-para-varios, Varios-para-todos, todos-para-um, todos-para-varios e

todos-para-todos sdo possiveis.

A semantica obtida pela diretiva delay é a seguinte: “nos caminhos a serem
definidos para conduzir o trafego desta VPN, o atraso de todos o0s pacotes pertencentes
ao tréfego originado nos pontos NODES FROM e destinado aos pontos NODES TO néo
deve ser maior do que VAL”. Por exemplo: delay 200ms from O to all indica que o
atraso dos pacotes de qualquer fluxo partindo do n6 0 em direcdo aos demais pontos da
VPN ndo deve exceder 200ms. Outro exemplo: delay 300ms from all to all indica que

nenhum pacote que trafega na VPN deve ter atraso maior que 300ms. Ainda outro
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exemplo: delay 200ms from all to O indica que nenhum pacote que trafega na VPN em
direcdo ao n6 0 deve ter atraso maior que 200ms (este exemplo € diferente do primeiro,

pois estabel ece restri¢bes no sentido inverso).

Quando varias diretivas delay sdo especificadas, algumas restricbes de nos
especificos podem entrar em conflito. Por exemplo, note-se que se indicarmos em
sequéncia as diretivas “delay 200ms from all to 0" e “delay 100ms from 1 to 0",
estaremos redefinindo a restricéo de atraso para os fluxos que partem do né 1 para o né
0, uma vez que a primeira diretiva contém a segunda. Nestes casos, a Ultima diretiva
prevalece sobre as anteriores, redefinindo apenas os ndés onde houver conflito. Assim,
neste caso especifico, apenas o fluxo do nd 1 para o né O tera uma restricdo de 100ms

enguanto todos os demais fluxos em direcdo ao né 0 ter&o uma restricdo de 200ms.

Os no6s terminais indicados explicitamente em NODES FROM e NODES TO

devem pertencer ao conjunto de nés terminais indicados na diretivaterminals.

bw {injout} VAL from NODES FROM to NODES TO — Define os requisitos de largura
de banda (bandwidth) a ser respeitado entre os pontos terminais da VPN indicados na
listaNODES FROM e NODES TO. Um termo direcionador com valores “in” ou “out”
deve ser fornecido paraindicar se o requisito que esta sendo especificado é para entrada
ou saida, respectivamente. O valor descrito por VAL é considerado como valor limite
maximo.

Quando “in” é usado como direcionador, indica-se o tréfego agregado de entrada
dos pontos terminais indicados por NODES TO quando os fluxos de dados séo
originados nos pontos terminais indicados por NODES FROM. Quando “out” é usado
como direcionador, indica-se o trafego agregado de saida dos pontos terminais indicados
por NODES FROM quando os fluxos de dados séo destinados para 0s pontos terminais
indicados por NODES TO. Por exemplo:

bwin 1mb from all to 10

indica que 0 méximo que pode chegar no ponto terminal 10, vindo de todos os demais

pontos terminais, € IMbps. Outro exemplo, desta vez paraindicar requisitos de saida:
bw out 2mb from 10 to all

indica que 0 méximo que pode sair do ponto terminal 10, em diregdo a todos os demais

pontos terminais, € 2Mbps.
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Em resumo, “bw in ...” é usado para estabelecer um limite superior de largura de
banda para o tréfego agregado recebido da rede para os pontos terminais indicados e

“bw out ...” é usado para estabelecer um limite superior de largura de banda para o
tréfego agregado enviado para a rede pelos pontos terminais indicados. Para atender
estes requisitos, 0 provedor deve aprovisionar esses valores indicados entre os pontos,

no minimo.

jitter VAL from NODES FROM to NODES TO — Define os requisitos de variagdo do
atraso para fluxos entre pontos da VPN. As regras sintaticas para a indicacdo dos pontos

terminais envolvidos sdo as mesmas usadas na diretiva delay.

A semantica obtida pela diretiva jitter € a seguinte: “a variacdo do atraso fim-a-fim
de todos os pacotes pertencentes ao trafego originado nos pontos NODES FROM e
destinado aos pontos NODES TO néo deve ser maior do que VAL”. Por exemplo: jitter
20 from 0 to all indica que a variacao do atraso dos pacotes de qualquer fluxo partindo

do né 0 em direcdo aos demais pontos da VPN néo deve exceder 20 unidades.

Quando varias diretivas jitter sdo especificadas, algumas restricdes de nos
especificos podem entrar em conflito. Por exemplo, note-se que se indicarmos em
sequéncia as diretivas “jitter 2 from all to 0" e “jitter 10 from 1 to 0", estaremos
redefinindo a restricdo de variacdo de atraso maxima para os fluxos que partem do n6 1
para 0 n6 0, uma vez que a primeira diretiva contém a segunda. Nestes casos, a Ultima
diretiva prevalece sobre as anteriores, redefinindo apenas os nés onde houver conflito.
Assim, neste caso especifico, apenas o fluxo do n6 1 parao nod 0 terd umarestricdo de 10

enguanto todos os demais fluxos em direcéo ao né 0 terdo umarestricéo de 2.

Os no6s terminais indicados explicitamente em NODES FROM e NODES TO

devem pertencer ao conjunto de nds terminais indicados na diretiva terminals.

loss VAL from NODES FROM to NODES TO — Define os requisitos de perda de
pacotes para fluxos entre pontos da VPN. As regras sintaticas para a indicacdo dos

pontos terminais envolvidos sdo as mesmas usadas na diretiva delay e jitter.

A seméantica obtida pela diretiva loss € a seguinte: “a perda de pacotes
pertencentes ao tréfego originado nos pontos NODES FROM e destinado aos pontos
NODES TO nédo deve ser maior do que VAL, onde VAL é expresso como um valor
percentual”. Por exemplo: loss 0.2 from O to all indica que a perda de pacotes dos

pacotes de qualquer fluxo partindo do n6 0 em direcdo aos demais pontos da VPN néo
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deve exceder 0.2%, ou sgja, ho minimo 99.8% dos pacotes enviados ndo devem ser

perdidos em transito.

Quando vérias diretivas loss sdo especificadas, algumas restricdes de nés
especificos podem entrar em conflito. Por exemplo, note-se que se indicarmos em
sequéncia as diretivas “loss 0.6 from all to all” e “loss 0.15 from 0 1 to 0 1", estaremos
redefinindo a restricdo de perda de pacotes para os fluxos entre os n6s O e 1, uma vez
gue a primeira diretiva contém a segunda. Nestes casos, a Ultima diretiva preval ece sobre
as anteriores, redefinindo apenas os nés onde houver conflito. Assim, neste caso
especifico, € solicitado que todos os fluxos entre todos os nés apresentem uma perda
maxima de 0.6%, com excegdo dos fluxos entre os nés 0 e 1, que devem apresentar uma

perda maxima de 0.15%.

Os no6s terminais indicados explicitamente em NODES FROM e NODES TO
devem pertencer ao conjunto de nés terminais indicados na diretivaterminals.

4.2.2. Descricao BNF paraa VPN-DL

A BNF (Backus Naur Form) da VPN-DL pode ser vista na Figura 4-6. Na notagéo
apresentada, 0 termo a esguerda do simbolo "::" é um simbolo ndo-termina que deve ser
expandido para o termo a direita. Os simbolos em negrito representam palavras-chave que
devem aparecer como estdo (exemplo: network { ). As palavras em mailsculas representam
simbolos terminais, no sentido de que ndo podem ser expandidos, os quais sdo assumidos como
pré-definidos na andlise léxica. O simbolo "|" significa uma alternativa, ou sgja, "a | b" significa

"aoub".

speci ficati on:
t opol ogy: :

t opol ogy vpnspecs | topol ogy

network { node_section |ink_section } |

network { info_section node section |ink _section }
name topo_nane

nodes { nodes }

i nfo_section::
node_section::

nodes: : node nodes | node

node: : nodei d coord_x coord_y node_nane
nodei d: : | NTECER

coord_x:: coord

coord_y:: coord

coord:: | NTEGER

node_nane: : LI TERAL | | DENTIFI ER | nunber

link_section:: links { links }
links:: link links | link
link:: nodei d nodei d capacity delay loss jitter
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capacity::
del ay: :
vpnspecs: :
vpnspec:
vpn: :

t ernmi nal spec::
node_list::
vpn_descr:
vpn_nane:

t opo_nane: :
requi renents::
requi renment::

bw _requi renent: :
i n_out::

del ay_requirenent::
jitter_requirenent::

| oss_requirenent::
node_al | ::
nodes_all ::
nunber: :

bw val : :

del ay_val :
jitter_val::
| oss_val ::
bw unit::
del ay_unit::
loss_unit::

bw_val

del ay_val

vpnspec vpnspecs | vpnspec

vpn { vpn }

term nal spec vpn_descr requirenents

| vpn_descr term nal spec requirenents

| term nal spec requirenments vpn_descr

| term nal spec requirenents vpn_descr requirenents

term nal node_li st

nodei d node_list | nodeid

name vpn_nane

node_namne

node_namne

requi rement | requirenent requirements

bw_requi rement |

del ay_requi renment

jitter_requirenent |

| oss_requirenent

bw i n_out bw val fromnode_all to nodes_al

in | out

del ay delay val fromnode_all to nodes_al
jitter jitter _val fromnode all to nodes_all

| oss | oss_val fromnode all to nodes_al

nodei d | al

node_list | all

| NTEGER | FLOAT

nunmber | nunber bw_unit

nunmber | nunber del ay_unit

number

nunmber | nunber | oss_unit

Kb | Kbps | Mo | Mps | Gb | Gops

n | s

%

Figura 4-6 — Especificagdo BNF da VPN-DL

Embora n&o indicado na BNF (em favor da simplicidade), a sintaxe VPN-DL permite a

introducdo de comentarios, os quais sao ignorados pelo interpretador (parser) na interpretacéo

sintética. Os comentéarios, baseados no "estilo C++", podem ser de dois tipos: linha e bloco. No

tipo linha, usa-se o simbolo "//" (sem aspas) para indicar que tudo a direita e até o fim da linha

deve ser interpretado como comentario. No tipo bloco, tudo entre os simbolos "/*" e "*/" (sem

aspas) € considerado um comentério, podendo 0 mesmo incluir ou ndo separadores de linhas.

4.2.3. Usando VPN-DL para descrever VPNs

Mostramos abaixo (Figura 4-7) uma listagem que exemplifica o uso da VPN-DL. A

Figura 4-8 é a representacdo da rede e das VPNs descritas, mostradas pelo VPNviewer. No
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desenho, sdo mostrados a topologia da rede (nés e enlaces com a capacidade indicada) e os

pontos terminais de cada uma das VPN,

1. /1 Network description: 12-apr-2003
2. net wor k {
3. nane "Rent-a- VPN Net wor ks"
4. nodes{
5. 0 200 100 O
6. 1 400 100 1
7. 2 500 200 2
8. 3 400 300 3
9. 4 200 300 4
10. 5 100 200 5
11. 6 300 200 6
12. }
13. links {
14. 0 1 20mb 10ns 0 O
15. 12 15nb 10ms 0 O
16. 2 3 3mb 15n8 0 O
17. 34 17mb 10ns 0 O
18. 4 5 28nmb 10n8 0 O
19. 5 6 36mb 10ns 0 O
20. 5 0 23mb 10ns 0 O
21. 06 1mb 25n8 0 O
22. 16 4nb 20ms 0 O
23. 26 9mb 15n8 0 O
24. 3 6 16mb 10ns 0 O
25. 4 6 16 10 OO0 /* if units are omtted, the
26. appropriated defaults
27. are assuned */
28. }
29. } // end of network description
30. /* VPN for "Client Bank of the Cty" */
31. vpn {
32. name "VPN A - Bank of the Gty"
33. termnals 0 2 3 4 6
34. bw out 2.5nb fromall to al
35. bw out 4nmb from?2 to al
36. bwin 2.5mb fromall to al
37. bwin 4nb fromall to 2
38. delay 100ns fromall to al
39. delay 25ms from3 to al
40. }
41. I/ VPN for Client “Provider Over Provider”
42. vpn {
43. nane "VPN B — POP Provider Over Provider"
44, termnals 01 3 4
45, delay 120ms fromall to 0 1 3 4
46. delay 100nms fromO to 1l 34
47. delay 30ms from1 to 4
48. bw out 3nmb fromall to al
49, bw out 4.5nb from1 to 3 4
50. bwin 2nb fromall to all
51. bwin 4.5mb from3 4 to 1
52. loss 0.2% fromall to al
53. }
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Figura 4-7 — Exemplo de especificacdo de uma rede com duas VPNs usando VPN-DL

Na listagem da Figura 4-7, uma topologia de rede e duas VPNs (a serem aprovisionadas
sobre a rede) sdo descritas no formato VPN-DL. Comentarios do tipo "linha" podem ser vistos
nas linhas 1, 29 e 41 e do tipo "bloco" nas linhas 25-27 e 30. A topologia da rede é especificada
nas linhas 1-29, sendo o nome da topologia indicada na linha 3, os nés da rede indicados entre
as linhas 4-12 e os enlaces nas linhas 13-28. Sobre a topologia indicada, duas VPNs devem ser
aprovisionadas. A especificacdo da primeira VPN é indicada nas linhas 31-40 e a segunda VPN
nas linhas 42-53.

Como indicado na linha 32, o nome da primeira VPN € "VPN A - Bank of the City". Os
nomes fornecidos constardo em futuras referéncias a VPN (ex.: visualizacdo, indicacdo dos
caminhos encontrados etc). Embora nomes sgiam fornecidos, as VPN sdo reconhecidas

internamente por nimeros atribuidos na ordem em que €elas aparecem, a partir de O (zero).

Os pontos terminais da primeira VPN sdo os nés darede 0, 2, 3, 4 e 6, como indicado na
linha 33. Nas linhas 34-37 sdo estabelecidas algumas restricdes quanto ao volume do tréfego

agregado entre 0s pontos terminais, 0s quais sao interpretados da seguinte maneira:

a) O trafego agregado de saida (egresso) do ponto termina 2 para todos os demais
pontos (distribuidos arbitrariamente entre eles) € de até 4Mbps. Portanto, tal largurade
banda entre os pontos deve ser possivel na VPN aocada e ndo mais do que o

necessario paraisso deve ser alocado;

b) O tréfego agregado de saida dos pontos terminais 0, 3, 4 e 6, (ou sgja, todos exceto o
2) paratodos os pontos (distribuidos arbitrariamente entre eles) € de até 2.5Mbps;

c) O trafego agregado de entrada (ingresso) no ponto terminal 2 vindo de todos os

demais pontos (distribuidos arbitrariamente entre eles) é de até 4Mbps; e

d) O tréfego agregado de entrada nos pontos terminais 0, 3, 4 e 6, (ou sgja, todos exceto o
2) vindo de todos os pontos (distribuidos arbitrariamente entre eles) € de até 2.5Mbps.

A interpretacdo acimaleva em conta a ordem em que as restri¢des de largura de banda séo
indicadas. Por exemplo, para largura de banda de egresso, primeiro uma restricdo é indicada

para todos os pontos (linha 34); depois, uma restricdo especifica € indicada (linha 35),
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sobrepondo a anterior apenas para o ponto terminal 2. Isso é feito também para a largura de

banda de ingresso (linhas 36 e 37).

Nas linhas 38-39, algumas restricdes quanto ao atraso entre 0S pontos terminais,
resultando na seguinte interpretacdo: a) o atraso dos pacotes que saem do ponto 3 para
guaisquer outros pontos deve ser de até 25ms; e b) o atraso dos pacotes entre quaisquer demais
pares de pontos da VPN deve ser de até 100ms. Para a primeira VPN, nenhuma restricéo é feita

para"jitter" e"loss".

I AVPNviewer (by Denio Mariz, 2003) - -|CI|8

File Edit View Window Help

r\TPN A: cost= 30, time=0.010000s, algorithm=12-TREE (ENDPOINTS SEARCH) A

Figura 4-8 — A topologia basica e as duas VPNs descritas na Figura 4-7, mostrada pelo
visualizador de grafos VPNviewer: VPN A (esq) e VPN B (dir)

A especificagdo da segunda VPN se inicia na linha 42. Seu nome "VPN B — POP
Provider Over Provider" € indicado na linha 43 e seus pontos terminais sdo os nos darede 0, 1,
3 e 4, como indicado nalinha 44. Nas linhas 45-47, algumas restri¢cbes quanto ao atraso entre 0s

pontos terminais, resultando na seguinte interpretacéo:
a) O atraso entre 0 par de pontos terminais 1-4 deve ser de até 30ms;
b) O atraso entre os pares 0-1, 0-3 e 0-4 deve ser de até 100ms; e
c) O atraso entre os demais pares de pontos deve ser de até 120ms.

Nas linhas 48-51 sdo descritas as restricdes sobre a largura de banda minima entre os

pontos terminais. A interpretacdo é a seguinte:
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a) O trafego agregado de saida (egresso) do ponto termina 1 para os pontos 3 e 4
(distribuidos arbitrariamente entre os pontos 3 e 4) € de até 4.5Mbps. Portanto, tal
largura de banda entre os pontos deve ser possivel na VPN alocada e ndo mais do que o

Necessario paraisso deve ser alocado;

b) O tréfego agregado de saida entre os demais pares de pontos terminais (distribuidos

arbitrariamente de cada um para os demais) € de até 3Mbps.

c) O tréfego agregado de entrada (ingresso) no ponto terminal 1 para os fluxos vindo dos

pontos 3 e 4 deve ser de até 4.5Mbps.

d) O trafego agregado de entrada nos demais pontos terminais para os fluxos vindo do

demais pontos (exceto 3 e 4) deve ser de até 2Mbps.

Na linha 52 é indicado que a perda maxima de pacotes entre quaisquer pontos terminais
da VPN deve ser de 0.2%.

4.2.4. Consideracoes sobrea VPN-DL

A modelagem das VPNs, da forma como especificada na Figura 4-7 e interpretada acima,
ndo é possivel se usarmos apenas 0 modelo Hose convenciona (ver Secdo 2.4.2. ) pelas
seguintes razbes. Primeiro, o Hose convencional permite especificar apenas um requisito de
QoS: alargura de banda de ingresso e egresso. Segundo, a especificacdo da largura de banda é
feita usando relagdes do tipo "um-para-todos’ (egresso) e "todos-para-um” (ingresso). Ou sgja, a
especificacdo de restricdo é feita para um ponto terminal especifico considerando sua relacéo
com todos os demais pontos. Na descricdo da primeira VPN do exemplo indicado na Figura 4-7
(linhas 34-37), usamos a sintaxe "bw out from x to all" e "bw in from all to x" para representar
o trafego agregado de egresso e ingresso, respectivamente, para um ponto termina X.
Oferecendo essa forma mais geral de especificagdo, a VPN-DL permite representar 0 modelo
Hose convencional.

Na descricdo da segunda VPN do exemplo indicado na Figura 4-7 (linhas 42-53), as
diretivas delay (linhas 45-47) bw (linhas 48-51), por exemplo, sd0 usadas para representar um
esguema mais elaborado de especificacdo de restricdes que permite relagdes do tipo "um-para-
todos’, "um-para-aguns’, "um-paraum"”, bem como "todos-paraum’, "alguns-para-um” e

"aguns-para-alguns’.
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Essa representacdo mais flexivel, entretanto, requer a aplicacdo do modelo Hose Seletivo,
gue suporta a especificacao de restri¢des entre grupos de pontos terminais, embora sgja flexivel

e genérico o suficiente para englobar o modelo Hose convencional.

Uma consideracdo importante deve ser feita em relaco a representacdo das caracteristicas
dos enlaces da rede e das restricoes de QoS das VPNs. O atraso, a variagéo do atraso e ataxa de
perda de pacotes em um enlace ndo sdo valores constantes em uma rede real. A capacidade dos
enlaces é a informacdo mais perene, pois quando sofre alteracdes, isto se dd em uma escala de
tempo muito maior. Assim, € necessario supor que ha uma infra-estrutura de medicdo
fornecendo essas informagdes variaveis em uma escala de tempo compativel com a aplicacéo

gue as esta consumindo.

Se um agoritmo leva varios minutos para encontrar uma arvore de conexao para uma
VPN que deve ser estabelecida para uma aplicacdo que impde restricdes quanto a variagdo do
atraso e esta informagdo oscila muito na rede, talvez ndo seja o caso de consider&lo. Assim, €
importante ter em mente que o0 uso desses valores deve levar em conta a escala de tempo e a
aplicacéo.

A VPN-DL é uma linguagem de descricéo para a rede e para as VPNSs e, portanto, ndo
considera essas questfes inerentes a sua utilizagdo. Assim, a representacéo desses valores
variaveis é suportada pela VPN-DL por uma questdo de completude da linguagem, ou sgja, para

gue ela sgja capaz de atender a outras possiveis aplicaces fora do contexto desta tese.
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Avaliacao dos Algoritmos e dos M odelos

de Aprovisionamento de VPNs

Neste capitulo faremos uma avaliagdo de desempenho dos algoritmos discutidos no
Capitulo 3 e uma comparacdo dos modelos Hose e Hose Seletivo. A comparacdo dos modelos é,
de certo modo, simulténea a analise dos algoritmos, em funcédo de que os algoritmos podem
seletivamente usar quaisquer dos modelos Hose ou Hose Sdaletivo para computar o custo da
arvore da VPN. As avaliacOes sdo baseadas em cendrios e experimentos diferentes, visando
delimitar parametros e observar pontos de interesse.

A seguir, descreveremos a metodol ogia usada nesta avaliacdo de desempenho, os cendrios
escolhidos, as topologias de rede usadas, os parametros de configuracdo dos experimentos de

avaliacdo e, depois discutimos cada experimento e os resultados obtidos.

5.1. Metodologia de avaliacéo

Para avaliar o desempenho dos algoritmos selecionados para aprovisionamento de VPN,
usaremos a técnica de simulacdo de Monte Carlo [60], adotando redes criadas aleatoriamente

dentro de certos critérios pré-estabel ecidos e também model os de redes reais conhecidas.

Todos os resultados apresentados neste capitulo se referem a média da métrica de
interesse em todas as replicacbes (ou observacbes ou repeticoes) redlizadas. Para todos os
resultados, intervalos de confianga para a média sdo computados usando um nivel de confianca

de 99%. O numero de replicacbes adotado é variavel em cada experimento, mas suficiente para
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garantir uma precisdo minima de 5% para o nivel de confianca adotado. Assim, o nimero n de

replicacfes necessarias em cada experimento é

a800zs 92
& IX g

@7

onde z é o coeficiente da curva normal reduzida para o nivel de confianca adotado, r é a
precisdo desgjadae se X sdo, respectivamente, o desvio padrdo e a média das amostras obtidas
a partir de um teste preliminar, tal como descrito em [59], p. 217. Este método de determinacéo
do nimero de amostras, bem como a precisdo e o nivel de confianca para calculo dos intervalos
de confianca séo adotados em todos os experimentos realizados, salvo quando informado de
forma diferente. Nos graficos apresentados, as barras verticais plotadas junto com os valores
representam o intervalo de confianca, embora, em alguns casos, estes ndo sgam largos o

suficiente para visualizacéo.

Como plataforma de simulagéo, usamos a ferramenta VPNviewer, desenvolvida para
incorporar os algoritmos de aprovisionamento selecionados e (opcionalmente) visuaizar a
topologia da rede com os caminhos selecionados para as VPNs. O VPNviewer pode ler a
configuragéo de topologia e VPNs a partir de um arquivo no formato VPN-DL, ou pode criar

aleatoriamente VPNs a partir de parametros indicados, dada uma topologia

Para a criagdo de topologias e VPNs aeatdrias, o VPNviewer incorpora o gerador de
numeros aleatdrios Mersenne-Twister [58]. Em primeiro lugar o Mersenne-Twister oferece um
periodo maximo de 2" - 1, o que significa que a repeticio de segiiéncias de nlimeros ndo é
esperada no caso da nossa aplicacdo, uma vez que geramos amostras com até 1000 nimeros.
Em segundo lugar, sua implementacdo € eficiente porque ndo usa operagdes aritméticas
(multiplicagdo e divisdo). Por ultimo, Mersenne-Twister foi aprovado em estritos testes
espectrais de aleatoriedade. Essas caracteristicas justificam seu uso como base para geracdo de
numeros aeatorios usados na geracdo das topologias, garantindo precisdo nos resultados e

rapidez na geracéo.

5.2. Topologias de rede utilizadas

Para andlise dos agoritmos descritos neste trabalho, adotamos trés tipos de topologias:

topologias a eatdrias, topol ogias de redes reais existentes e topologia regular do tipo Manhattan.
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Uma topologia Manhattan é formada por uma malha (grid) quadrada, onde os nés do centro tém
grau 4, 0s nos dos cantos tém grau 2 e os nos das laterais tém grau 3, como mostrado na Figura
5-1. Em vé&rios experimentos, usamos topologias Manhattan de vérios tamanhos, representada

pelo nome GRIDX, onde X é 0 nimero de nos.

Figura 5-1 — Umatopologia Manhattan com 16 nés.

Todas as redes sdo modeladas como um grafo, com 0s nés representando os elementos de
rede (roteadores) e as arestas representando o0s enlaces entre eles. Discutiremos a seguir o

mecanismo usado para a geracao das redes al eatorias e apresentamos as redes reais usadas.

5.2.1.1. Topologias Aleatorias
Para a geracdo de topologias aleatérias, trés model os sdo mais conhecidos [34]:

Modelo Inet [36] é Util na geracdo de redes com a caracteristica power law
[77][89][90] para o grau dos nds (nimero de conexdes). Este modelo representa bem

model o de conexdes presente na Internet, onde vérios dominios sdo conectados;

O modelo Waxman [35] é capaz de produzir redes onde os nos sdo posicionados
geograficamente em um espaco cartesiano e as conexdes entre os enlaces sao
estabel ecidas com uma probabilidade inversamente proporcional a distancia entre eles;

e

Modelo Transit-Stub (TS) [33] concentra-se na reproducdo da estrutura hierarquica
apresentada na Internet, através da composicdo de dominios de trénsito e dominios

stub (repositérios), para os quais o tréfego é destinado.

Para geracdo das redes aleatérias usadas nas simulacdes, adotamos uma mistura entre 0s
modelos Waxman e TS. A judtificativa para uso desses modelos vem do fato de que o
aprovisionamento das VPNSs esta sendo feito supostamente sobre uma rede de um provedor, que
geralmente é um dominio contido em uma érea geogréfica limitada, ao invés de se espalhar em
escala global. Evidentemente, grandes provedores alcangam uma escala global, mas geralmente

o fazem com acordos de "peering" (pontos de troca de trafego entre os backbones) com outros
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provedores formando uma cadeia de dominios auténomos. Portanto, a0 assumirmos que o
aprovisionamento das VPNs é feito para um dominio especifico, 0 modelo adotado representa
satisfatoriamente uma rede tipica de um provedor, ao invés de modelar a Internet como um
todo. Isso ndo impede que uma VPN possua pontos que transcendam o alcance do backbone de
um provedor especifico, pois € possivel segmentar os dominios e aplicar os algoritmos de
aprovisionamento separadamente, escolhendo-se pontos especiais em cada dominio para ser o

ponto de troca de tréfego entre os dominios.

O modelo Waxman, portanto, é adequado a nossa aplicacdo. Trata-se de um modelo
relativamente simples e muito usado e testado em outros trabalhos de avaliagdo de redes tais
como [2], [14], [34], [38], [37], [39] e [101]. No modelo Waxman, a probabilidade de termos

uma conexao entre os nds U e v da rede é dada por

e d(u,v)o

P((u,v)) =a.e " @ 29)

onde d(u, v) éadistancia Euclidianaentre osnés u ev, L € améxima distancia entre dois pontos
quaisquer e 0< a, b £ 1 sdo parametros de controle que regulam as probabilidades de conexao
dos nés e a distancia dos enlaces, respectivamente. Ou sgja, aumentando-se a teremos grafos
mais densos (maior nimero de enlaces) e aumentando-se b teremos um aumento da taxa de
enlaces de longo alcance em relacdo aos enlaces de curto alcance, considerando a distancia
geogrdfica entre os nés. Este modelo é também conhecido como Waxman 1.

Em nossas simulagdes, usamos a ferramenta BRITE [78] para gerar topologias aleatérias
segundo o modelo Waxman, com o valores a=0.15 e b=0.2, os quais se baseiam em discussoes
levantadas em trabalhos anteriores para a obtencéo de redes medianamente esparsas, com grau

de conectividade proximo de 4 [37].

Nas simulacdes, foram usados apenas grafos conexos (graf os desconexos, quando gerados
s80 descartados). A verificacdo da conectividade do grafo € feita usando o algoritmo de geracéo

de Arvore Geradora Minima (Minimal Spanning Tree).

Visando comparar o desempenho dos algoritmos em varias escalas, criamos topologias de
diferentes tamanhos, com nimero de nés variando com valores {30, 100, 200, 300, 400, 500,
600, 700, 800, 900, 1000} . O grau de conectividade médio de cada nd € 4 em todos 0s cenérios

considerados.
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5.2.1.2. Topologias Reais

As redes reais usadas neste trabalho foram a rede GEANT, arede do provedor AT&T ea
Rede Nacional de Pesguisa RNP2.

A rede GEANT ¢é uma rede de pesquisa européia, resultado da colaboracdo entre 26
centros de pesquisa e institui¢des educacionais da Europa, envolve 32 paises e conecta mais de
3.500 instituicbes [94]. Um mapa da rede GEANT reproduzido de [93] é mostrado na Figura
5-2(a).

hdVPNviewer (by Denio Mari
Eile Edit View Window Help [=I~][%]

()

VPN 0 cost=63, time=0.030000s, algorithm=12-TREE (ENDPOINTS SEARCH)

(@ (b)

Figura 5-2 — A topologia darede GEANT, atualizada em Nov/2003 (a) e exibida pelo VPNViewer,
de acor do com o mapeamento feito usando a VPN-DL para uma VPN com 7 pontos ter minais (b).

Embora a rede GEANT possua alta capilaridade, sua modelagem foi baseada apenas nos
elementos de rede descritos na documentacéo disponivel e portanto, ao nivel dos seus POPs
(Points-of-Presence - Pontos de Presenca), ou sgja, 33 nos e 98 enlaces. Usamos a Linguagem
VPN-DL para montar seu modelo e o grafo correspondente para uso nas simulacées é mostrado
na Figura 5-2(b), cujas informacbes sobre as caracteristicas dos enlaces e conexdes foram
obtidas de [93].

A Rede Nacional de Pesquisa (RNP2) é uma rede brasileira usada com fins educacionais e
de pesquisa, coordenada pelo Ministério da Ciéncia e Tecnologia (MCT). A RNP2 possui
atualmente, 30 POPs e 78 enlaces, incluindo enlaces fisicos e virtuais [91]. O mapa da RNP2
reproduzido de [92] e pode ser visto na Figura 5-3(a). Usamos a Linguagem VPN-DL para

montar seu modelo e o grafo correspondente para uso nas simulagdes é mostrado na Figura
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5-3(b) (as informagBes sobre as caracteristicas dos enlaces e as respectivas conexdes foram
obtidas de [92)).

[EdvPNviewer (by Denio Mariz, 2003} - ['Backbone RNP2"] ]
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Figura 5-3 — A topologia darede RNP2, atualizada em Ago/2003 (a) e exibida pelo VPNViewer, de
acor do com o mapeamento feito usando a VPN-DL para uma VPN com 5 pontos terminais (b).

A rede AT&T € umarede comercia privada da empresaamericana AT& T. Embora arede
AT&T tenha alcance global, usamos como modelo apenas 0 backbone que cobre os Estados
Unidos. Em 2002, Spring et al. estimaram, como atividade do Projeto Rocketfuel [95], o
nlimero de roteadores e enlaces de vérios backbones comerciais [88]. Por exemplo, foi estimado
gue o backbone AT&T possuia, naquela data, cerca de 733 roteadores e 2300 enlaces,
considerando apenas 0s seus pontos de presenca (POPs). Ainda segundo [88], esses nimeros
chegam a 10214 roteadores e 12500 enlaces, se a capilaridade se estender aos clientes e
parceiros. Esta € uma informagao dificil de confirmar com certeza, em fungdo das politicas de
divulgacéo adotada pelos provedores, que preferem manter tais dados sob sigilo comercial.
Assim, baseando-se em algumas referéncias como o Projeto Rocketfuel [95] e projeto CAIDA
[96] e alguns mapeamentos realizados por Heckmann et al. [97], [87] e, comparando com
algumas informacbes (mais desatualizadas) divulgadas pela AT&T, montamos um modelo
aproximado da topologia AT& T que considera apenas os seus principais POPs. A Figura 5-4
mostra a topologia em questdo tal como divulgada pela AT&T e a Figura 5-5 mostra o
mapeamento equivalente, com 154 nds e 376 enlaces unidirecionais, usando a VPN-DL e
mostrada pelo VPNViewer (as informacdes sobre as caracteristicas dos enlaces e conexdes
foram obtidas de [95], [97] e[87])
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Figura5-5—Topologiadarede AT& T exibida pelo VPNViewer, de acordo com o mapeamento
feito usando a VPN-DL. Uma VPN com 9 pontos ter minais é mostrada como exemplo.

Algumas caracteristicas importantes das redes GEANT, RNP2 e AT&T sio mostradas na
Tabela 5-1. Nela incluimos também informagdes sobre uma topologia Manhattan com 49 nés
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(GRID49). As informacbes da tabela sdo fornecidas pelo software VPNViewer, que

construimos como ferramenta para esta pesquisa.

Tabela 5-1 — Algumas estatisticas sobr e as topologias usadas na avaliacdo dos algoritmos

Nome darede RNP2 GEANT AT&T Grid49
Ndmero de nés 30 33 154 49
Numero de enlaces 78 92 376 168
Grau minimo 1 1 1 2
Grau maximo 15 10 29 4
Densidade 2,60 2,79 2,44 3,43
Capacidade minima de enlace 1,00 155 45,0 100,0
Capacidade maxima de enlace 155,00 10000,0 9600,0 100,0
Capacidade média dos enlaces 19,15 4102,48 1351,04 100,00
Atraso minimo de enlace 3 3 2 10
Atraso maximo de enlace 20 17 25 10
Atraso médio dos enlaces 15,05 11,74 4,47 10,00
Criticidade™ minima de enlace 1 1 1 6
Criticidade maxima de enlace 198 198 2370 156
Criticidade média dos enlaces 28,01 35,66 237,33 65,33
Enlaces mais criticos {(DF,RJ), {(DE,SE), {(13,54), {(2,3), (3,2),

(RJ,DF)} (SE,DE)} (54,13)} (3,4), (4,3)}
Tamanho médio de um caminho 2,60 3,21 3,81 4,76
Diametro darede 4 6 6 12
Raio darede 2 3 4 6
N6s Centrais RJ, SP DE 0,2, 3,413, 24

14, 21, 22, 67

Em todas as topol ogias reais, 0s atrasos dos enlaces foram estimados. Sabe-se que 0 atraso
total de um enlace em uma rede real pode ser considerado como a soma dos tempos envolvidos
em processamento, enfileiramento, transmissdo e propagacdo [121]. Entretanto, todas essas
informagBes sdo muito dificeis de obter em redes reais, além do fato de sofrerem variagdes em
vérias escalas de tempo. Neste trabalho, adotamos uma estimativa para o atraso dos enlaces das
redes reais modeladas, a qual se baseia apenas no tempo de propagacéo. Estimamos o atraso
total dos enlaces como o dobro do tempo de propagacéo, onde o tempo de propagacdo é
calculado em funcdo das distancias geogréficas entre os nés da rede. Assim, uma vez conhecida
alocalizacdo geogréfica dos nés da rede e a distancia euclidiana entre eles (distancia direta no

globo terrestre, por exemplo, em quilémetros), os atrasos dos enlaces foram estimados

3 Definimos a “criticidade” de um enlace como a quantidade de caminhos minimos (shortest paths) entre dois

pontos quaisquer da rede dos quais o enlace faz parte.
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assumindo que usam um meio fisico no qual o sinal se propaga a 70% da velocidade da luz
[70].

5.3. Resultados da avaliacao

Nas simulagdes, observamos o desempenho dos algoritmos selecionados baseados em
duas métricas. @) o custo total de aprovisionamento, medido pela soma das capacidades
alocadas em cada enlace usado no caminho computado para conexdo dos pontos terminais da
VPN; e b) o custo computacional representado pelo tempo de processamento, medido em

segundos, como o tempo real decorrido no computo da solugdo. Os resultados sdo discutidos a

Seguir.

5.3.1. Cenario A —Restricdes de QoS sobre Rede de Capacidade I nfinita

Neste cenario, assumimos que as restricdes de QoS das VPN se resumem a largura de
banda entre os pontos terminais. Os algoritmos séo solicitados a fornecer uma solucéo baseada
na suposicdo de que a capacidade da rede é ilimitada. Ou sgja, 0s resultados computados pelos
algoritmos indicam o quanto de largura de banda da rede devera ser alocada para suportar a
VPN solicitada. Os atributos dos enlaces, tais como a capacidade e atraso sdo, portanto,
irrelevantes.

Os algoritmos avaliados neste cenario sdo aqueles discutidos na Secéo 3.1. (ver Tabela
3-1, na pagina 80). Como os algoritmos computam ndo apenas o custo em largura de banda para
aprovisionar a VPN, mas também indicam os caminhos usados para conectar 0s pontos
terminais e a capacidade alocada em cada enlace, esta informagdo pode ser utilizada para
plangiamento da rede, ampliacdo da capacidade e estabelecimento de novos enlaces. Por
exemplo, suponha que na solucéo apresentada por um algoritmo A para aprovisionamento de
uma VPN V sobre arede R, foi apontado que o enlace (i, j) (entre outros) deve ser usado e que
nele deve ser alocado uma largura de banda L para dar suporte aimplantagdo da VPN. Supondo
gue a capacidade do enlace (i, j) é inferior a L e que a solucdo apresentada é a de menor custo
dentre as demais solucdes, o administrador da rede, observando os resultados, podera considerar

a possibilidade de aumentar da capacidade do enlace (i, j) paraum valor igual ou superior alL.
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Neste cenario, para cada tamanho de rede usado nas simulagdes, definimos VPNs
aleatérias com numero de pontos terminais igual a 10% do nimero de nés da rede. Os pontos

terminais sdo escol hidos a eatoriamente dentre os nds da rede com distribuicdo uniforme.

Os requisitos de QoS estabelecidos para a VPN sdo: largura de banda minima de 1Mbps
para ingresso e 1Mbps para egresso entre dois pontos terminais quaisquer da VPN. Como ja
discutido, outras restricoes adicionais de QoS, tais como atraso, por exemplo, ndo sdo

solicitadas.

5.3.1.1. Experimento Al - Avaliacdo dos Algoritmos

O agoritmo APSP, gera uma solucdo que se baseia na unido dos caminhos minimos
(shortest paths) entre cada par de pontos terminais. A saida, portanto, € um grafo que nao
necessariamente € uma arvore (ex: quando trés caminhos se cruzam em pontos diferentes).
Como o mecanismo de célculo que adotamos (Equacdes (4) e (5)) pressupdem que a estrutura é
uma arvore, elas ndo sdo usadas neste algoritmo. O custo total da solucdo, neste caso, é
calculado como a soma dos custos dos caminhos gerados entre os pares de pontos. O custo de

cada caminho € dado por

PathCost(p,q) = min(B*, B!l (29)

p ’7q
onde | € o nimero de enlaces existentes no caminho estabelecido entre os pontos p e g e o custo
total é dado por

]

Curpars = @ , 4 PathCost(p,a), p* q (30)

Deste ponto em diante, o termo "custo da VPN" refere-se ao custo (em unidades de
largura de banda) associado ao conjunto de enlaces selecionados por um algoritmo para

conectar os pontos terminais da VPN.

A Figura 5-6 e a Figura 5-7 mostram os custos determinados por cada algoritmo para as
VPNs estudadas. O eixo horizontal do grafico mostra o tamanho da rede em nimero de nés. O
tamanho da VPN, em nimero de pontos terminais, equivale a 10% do tamanho da rede. O eixo
vertical mostra o custo da VPN tal como indicado por cada algoritmo. Os valores representam a

média dos valores de todas as replicacdes.
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Topologia Aleatdria - Custo da VPN
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Figura 5-6 — O custo de aprovisionamento da VPN computado pelos algoritmos sobr e topologias
aleatdrias de varios tamanhos (custo em escala logar itmica).
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Figura 5-7 — O custo de aprovisionamento da VPN computado pelos algoritmos sobr e topologias
aleatdrias de varios tamanhos.

A Figura 5-7 mostra os mesmos valores para o custo da VPN da Figura 5-6, mas em
escala linear, o que nos permite comparar os demais algoritmos do modelo Hose. Os algoritmos
do tipo Seiner Minimal Tree (VPNST, NEF e KMB) obtiveram resultados préximos, embora o
algoritmo VPNST tenhatido desempenho melhor entre eles. Comparado com o algoritmo NEF,
o agoritmo VPNST demonstrou um comportamento mais estavel em todas as replicacdes,
mostrando menor variabilidade nos resultados. O algoritmo NEF também apresentou variactes
nos resultados em fungdo do ponto terminal inicial escolhido para iniciar a construgéo dos
caminhos. Ou sga, usando este algoritmo, o resultado pode depender da escolha do ponto

inicial. Naimplementacéo usada para o algoritmo NEF, todos os pontos terminais foram usados,
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um de cada vez, como ponto de partida e o resultado escolhido foi aquele de menor custo.

Veremos adiante que essa estratégia aumentou sobremaneira o custo de processamento.

O agoritmo APSP calculou 0 maior custo paratodas as VPN estudadas e apresentou um
comportamento exponencial em fungdo do nimero de nés da rede. Este comportamento é
explicado pelo fato de que ele constri n(n-1) caminhos entre os pares de pontos terminais,
sendo o custo da VPN proporcional a este valor. A estratégia usada pelo algoritmo seria
equivalente, por exemplo, ao uso de linhas dedicadas ponto-a-ponto entre cada par de pontos
terminais da VPN. Na prética, entretanto, ndo € comum estabel ecer uma conexao entre cada par
de pontos. apenas 0s pontos de um sub-conjunto dos pontos terminais s&0 conectados em
seguéncia e os demais se conectam indiretamente. Mesmo assim, o algoritmo nos da uma nocéao
inicial sobre o custo de se estabelecer conexdes ponto-a-ponto para se obter conectividade total
(full mesh) ou proximadisso. A Figura 5-6 mostra o custo da VPN em escala logaritmica, o que
nos permite visualizar a grande diferenca no custo da VPN usando o modelo Pipe (algoritmo
APSP) e 0 modelo Hose (demais algoritmos). Dependendo do tamanho da rede, 0 modelo Pipe
pode dimensionar uma VPN com o custo 1000 vezes maior. Nos experimentos subsequientes

este algoritmo ndo sera mais analisado.

A Figura 5-8 mostra o custo da VPN calculado pelos algoritmos nas topologias reais.
Nestas topologias, variamos o tamanho da VPN entre tamanhos variando de 10% a 100% do
tamanho da rede, onde os pontos terminais da VPN sdo escolhidos a eatoriamente entre os n6s
da rede e os valores sdo a média de varias replicacbes realizadas. Analisando a Figura 5-8
percebe-se variagbes no comportamento dos algoritmos em topologias diferentes. Por exemplo,
o agoritmo KMB teve o pior desempenho na RNP2, um bom desempenho na GEANT e um

desempenho intermediario natopologia AT&T.
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Figura 5-8 — O custo de aprovisionamento da VPN computado pelos algoritmos sobr e as topologias
RNP2 (acima) GEANT (centro) e AT& T (abaixo).

Os agoritmos SPTCR, VTENDPOINTS e VTFULL obtiveram os melhores resultados
guanto ao custo da VPN. O algoritmo VTFULL foi implementado como proposto originalmente
e constroi uma arvore sobre os pontos terminais da VPN usando busca em amplitude (Breadth
First Search - BFS) partindo de cada um dos pontos do grafo (inclusive os pontos néo-

terminais) e selecionando o melhor resultado.
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Figura 5-9 — O custo adicional computado pelo algoritmo VTENDPOINTS em relacdo algoritmo
VTFULL, mostrado como per centual.

O agoritmo VTENDPOINTS é uma variagdo do original VTFULL, que escolhe como
ponto de partida para a construcdo da arvore apenas os pontos terminais da VPN. Obviamente,
o custo da VPN obtido pelo algoritmo VTFULL nunca é maior do que o obtido pelo algoritmo
VTENDPOINTS, uma vez que o primeiro investiga um espaco de busca que é maior ou igual
a0 ultimo. O gréfico da Figura 5-9 mostra o percentual de custo adicional computado pelo
algoritmo VTENDPOINTS em relagdo ao custo computado pelo algoritmo VTFULL. Os
valores D(N) mostrados no eixo vertical do grafico para cada tamanho de rede N sdo calculados

da seguinte forma:

D(N)_looéR Cost, (xI P)- Cost, (xI V)
R~ Cost, (x1 V)

(31)

onde R é o numero de replicacles para cada tamanho de rede N, V é o conjunto de nés da rede,
P é o conjunto de pontos terminais, X € 0 N6 usado como ponto de partida para construcéo da
arvore, Cost,(xI P) é o custo computado pelo algoritmo VTENDPOINTS, para a amostrar e
Cost,(xI V) é o custo computado pelo algoritmo VTFULL. Os resultados mostrados no gréfico
da Figura 5-9 usam os mesmos parametros ja descritos para nimero de replicacles e intervalo

de confianca (incluidos, mas néo visiveis no gréfico).

Observa-se que a média do custo adicional da VPN computado pelo algoritmo
VTENDPOINTS nunca foi inferior a 0,9% nem superior a 4,6% considerando todos os

tamanhos de rede analisados na topologia aeatdria. Considerando as redes reais, 0 custo
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adicional variou de 0% a 1,7%, para todos os tamanhos de VPN analisados. Ou sgja, teve um

desempenho praticamenteigual ao VTFULL.

O dgoritmo SPTCR apresentou resultados compativeis com os dos agoritmos
VTENDPOINTS e VTFULL. Entretanto, seus resultados também dependem de uma boa
escolha para o ponto central, de onde partirdo os caminhos minimos (shortests paths) em
direcéo aos pontos terminais da VPN. Naimplementacdo que fizemos para este algoritmo, todos
0s nos da rede foram usados como ponto de partida e o resultado escolhido foi aguele de menor
custo. Veremos adiante que essa estratégia, apesar de obter bons resultados quanto ao custo
computado, aumenta sobremaneira o custo de processamento. Essa observacdo fornece indicios
de gue o estabel ecimento de uma boa heuristica para determinacdo do ponto central pode levar a

uma boa combinagdo custo-beneficio no uso desse algoritmo para célculo do custo daVPN.

Em todas as topologias analisadas, os algoritmos SPTCR, VTFULL e VTENDPOINTS
obtiveram os melhores desempenhos, com todos os tamanhos de VPN analisados.

O custo computacional € medido como o tempo que o algoritmo consome para computar
o resultado. Todos os gréficos apresentam o custo computacional dos algoritmos, medido em
segundos, sobre uma determinada topologia, mostrando-o no eixo vertical do gréafico, em escala
logaritmica.

Os tempos foram obtidos usando computadores de mesma configuragcdo e capacidade
computacional paratodas as replicacdes. Os computadores usados tém a seguinte configuracao:
sistema operacional Linux Red Hat 9.0 com nimero minimo de processos ativos, compilador
gce v3.2 com opcgdo "full optimization”, processador Athlon XP 1.8MHz, 512Mb de RAM.

A Figura 5-10 mostra o custo computaciona dos algoritmos sobre topologias al eatérias de
vérios tamanhos. O eixo vertical mostra o tempo medido em segundos em escala logaritmicae o
eixo horizontal mostra a variagdo no tamanho da rede. Observando o gréafico, € possivel destacar
trés grupos de algoritmos baseando-se no comportamento assintético do custo computacional: o
primeiro grupo de maior custo, composto pelos algoritmos NEF, SPTCR e VTFULL, o segundo
outro grupo apresentando custo intermediario e representado pelos algoritmos APSP, KMB e
VTENDPOINTS; e o terceiro grupo com apenas um agoritmo, o VPNST, de menor custo
entre todos os algoritmos.
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Topologia Aleatdria - Custo Computacional
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Figura 5-10 — Desempenho dos algoritmos selecionados quanto ao custo computacional do
aprovisionamento da VPN sobr e topologias aleatérias de varios tamanhos.

Como haviamos observado anteriormente, os algoritmos NDF e SPTCR, tal como foram
implementados, fazem extensa busca pelo melhor ponto de partida e melhor ponto central,
respectivamente, o que explica 0 seu custo computacional. O algoritmo VTFULL foi proposto,
em [2], como um algoritmo 6timo para casos onde a VPN tem demanda de trafego simétrica.
Embora tenha tido bom desempenho quanto a determinacéo do custo da VPN também no caso
assimétrico, como configurado para este cenério, revela ter alto custo computacional, pelo fato
de realizar uma ampla busca. Sua complexidade é O(|V||E|), onde |[V| é o nimero de nés e |E| é

0 nUmero de enlaces darede.

No grupo dos algoritmos de menor custo computacional, o agoritmo APSP, que
apresentou o pior desempenho sob a métrica do custo da VPN, revelou ter o melhor custo
computacional em redes de tamanho menor e um maior custo computacional em redes de
tamanho maior (acima de 300 nds) em relacdo ao algoritmo venst. A explicacdo deve-se ao fato
de que o algoritmo APSP é fortemente baseado na determinacéo de caminhos minimos. Na sua
implementacdo, usamos o algoritmo de Dijkstra, que apresenta complexidade O(|V|?), onde |V| é
0 nimero de nés darede.

O dgoritmo VPNST baseia-se em algoritmos para determinacéo de Minimal Spanning
Tree e na sua implementacdo usamos o algoritmo Kruskal, que tem complexidade

O([E[+|V|Ig|V]), onde |V| é 0 nimero de nés darede e |E| € o nimero de enlaces da rede.

O agoritmo VTENDPOINTS, como discutido anteriormente, é baseado no agoritmo

VTFULL, mas com a caracteristica de ter um espaco de busca menor, 0 que o leva a apresentar
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uma complexidade de O(JP||E|), onde |P| é o nimero de pontos terminais da VPN e |E| € o
nimero de enlaces da rede (lembrar que |PIE [V]). O fato de que a quantidade de pontos
terminais das VPNs usadas neste cenario é 10% do nimero de nés da rede explica o melhor
desempenho do VTENDPOINTS em relacdo ao VTFULL. Embora sgja trivial perceber que o
custo computacional do VTENDPOINTS tende a crescer em diregdo ao custo computacional do
VTFULL quando o nimero de pontos terminais das VPNs também for maior (ou sgja |P| for
préximo de |V]), este ndo seria 0 cendrio tipico esperado na prética.

A Figura 5-11 mostra o custo computacional dos algoritmos sobre as topologias reais
RNP2, GEANT e AT&T, com o tamanho da VPN variando de 10% a 100% do tamanho da
rede. Observe que os agoritmos VPNST e VTFULL mantém um custo computacional
praticamente independente do tamanho da VPN, enquanto os demais variam. Este
comportamento é explicado ao observarmos as complexidades dos algoritmos, que dependem
em maior ou menor escala dos parametros da rede e do tamanho da VPN. Em funcéo disso,
nenhum algoritmo pode ser considerado melhor ou pior sem envolver na andlise a rede e 0
tamanho tipico da VPN com os quais esses algoritmos irdo lidar. Nesta avaliacdo, entretanto,
destacamos que o agoritmo VTENDPOINTS apresenta uma boa relacdo custo-beneficio,

considerando as duas métricas analisadas e o cenario configurado.
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Figura 5-11 — Desempenho dos algoritmos selecionados quanto ao custo computacional do
aprovisionamento da VPN nastopologias RNP2 (acima) GEANT (centro) e AT& T (abaixo).
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Tabela 5-2 — Compar acéo relativa do desempenho dos algoritmos insensiveis a QoS no cenério A
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A Tabela 5-2 mostra uma comparagao entre os algoritmos analisados neste cenario, o que

permite estabelecer uma relagdo custo-beneficio mais precisa. A tabela mostra um indicativo
positivo (%) ou negativo (%) do custo da VPN e do custo computacional de cada algoritmo em

cada topologia (RND=topologia aleatéria). Para determinar se o indicativo € positivo ou
negativo, procedeu-se da seguinte maneira. Para cada critério (custo da VPN ou custo
computacional), separou-se os algoritmos em duas categorias. os trés agoritmos de melhor
desempenho e os trés algoritmos de pior desempenho, a partir da comparacdo relativa dos
custos obtidos. Quando os custos de dois ou mais algoritmos sdo muito préximos (+-10%),
adotamos para estes 0 mesmo indicativo. Para uma comparacdo adequada entre as topologias 0s
valores usados sdo 0s seguintes. Para a topologia aleatéria (coluna RND), usamos os valores
observados nas redes com 300 nés para tamanhos de VPN=10%. Para as topologias reais
(colunas AT& T, RNP2 e GEANT), usamos a média dos valores observados para VPNs de 10 e
20%. A tabela mostra que, adotando este critério, os agoritmos SPTCR, VTFULL e
VTENDPOINTS sdo os agoritmos de melhor custo-beneficio, destacando-se entre eles o
VTENDPOINTS, que foi proposto neste trabal ho.

5.3.1.2. Experimento A2 - Comparacdo dos Modelos Hose e Hose Seletivo

Como discutido no Capitulo 4, o modelo Hose Seletivo que propomos neste trabalho é
capaz de tirar proveito de uma especificacdo mais detalhada das demandas de tré&fego entre os
pontos terminais de uma VPN. Para avaliar seu desempenho, elaboramos dois experimentos. O

primeiro estabelece uma divisdo geografica na topologia de maneira a formar "regides de
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demanda’, onde o tré&fego é maior entre 0s pontos terminais que estdo dentro de cada regido do
gue para 0s pontos terminais que estdo fora dele. O segundo experimento varia o nivel de
detalhe das informagdes da matriz de tréfego para anaisar qual o efeito que o detalhamento do

tré&fego tem sobre os ganhos do modelo Hose Seletivo.

Em ambos os experimentos, usamos dois tipos de topologia: topologia real AT&T e
topologia regular Manhattan com 529 pontos (Grid529). Em cada topologia, selecionamos
vé&rias VPNs e computamos seu custo usando os dois modelos. As VPNs selecionadas tém
tamanho equivaente a 20% do nimero de pontos da rede (105 pontos terminais em Grid529 e
30 em AT&T), os quais sdo aeatoriamente selecionados dentre os nés da rede de forma

independente e com distribui¢ao uniforme em cada replicacéo.
5.3.1.2.1 Experimento A2-1 - Simulando Regides de Demanda

Neste experimento, a &rea geografica da rede é dividida em n regides de igual tamanho,
tal como mostrado na Figura 5-12 e, em seguida, os pontos terminais da VPN sdo sorteados
aleatoriamente, de maneira que cada regido podera conter nenhum ou varios pontos terminais.

Chamaremos essas regides de "Regides de Demanda’.

Uma vez estabelecidas as regides de demanda, a matriz de trafego € construida de maneira
gue o volume de tréfego interno ao grupo (entre os pontos terminais do mesmo grupo) € 5 vezes
maior do que o volume de trafego externo ao grupo (entre cada ponto terminal do grupo e os
pontos terminais fora do grupo). Nas simulagdes, a quantidade n de grupos de demanda variou
de 1 a 100, sendo que para cada n, 300 replicacOes diferentes com VPNs aeatérias sao
analisadas.

1 2 3 4 9 12 100

Figura 5-12 — Grupos de demanda séo formados pelos pontos ter minais contidos nas r egides
obtidas com a divisao equanime da area geogr &fica da rede Os numer osindicam a quantidade de
regides.

A Figura 5-13 mostra uma comparacéo do custo das VPNs computadas sobre a topologia
AT&T. A Figura 5-13(a) mostra uma comparacdo do custo computado pelos modelos Hose e

Hose Seletivo usando o algoritmo VPNST (ver Secdo 3.1.4. , pagina 56) onde o nimero de
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regiGes de demanda aparece no eixo horizontal e o custo da VPN correspondente € mostrado no

eixo vertical.

A Figura 5-13(b) mostra, no eixo vertical, a reducdo alcancada pelo modelo Hose Seletivo sobre
0 modelo Hose no custo da VPN para cada quantidade de regides de demanda mostrada no eixo
horizontal, sendo areducéo R medida usando a expressao

-C
R= 100&
Cr

(32)

onde C; € o custo da VPN computado pelo Hose e C;- € 0 custo da VPN computado pelo

Hose Sl etivo.

A Figura 5-13(c) e a Figura 5-13(d) mostram informacdes semel hantes aquel as mostradas
pela Figura 5-13(a) e a Figura 5-13(b), respectivamente, mas desta vez usando o algoritmo
VTENDPOINTS (ver Secdo 3.1.6. , pagina 57) para computar os custos das VPNs. Este
experimento foi realizado considerando todos os agoritmos analisados neste trabalho e, em

todos, areducdo no custo da VPN alcancada pelo Hose Sl etivo foi semelhante.

Considerando ainda a Figura 5-13, observa-se que com apenas uma regido de demanda ndo ha
diferenca no custo da VPN computado pelos dois modelos, uma vez que todos os pontos
terminais tém a mesma demanda de tréfego e, portanto, ndo ha informagdo adicional sobre o

trafego que possa ser levada em consideracéo pelo modelo Hose Seletivo.

Na medida em que a quantidade de grupos aumenta, 0 Hose Seletivo é capaz de computar, um
custo da VPN cada vez menor, em comparacéo com o0 Hose. Por exemplo, a Figura 5-13(d)
mostra uma reducéo que varia de 0% a 13% com 1 a 12 grupos de demanda, de 13% a 20% com

13 a 25 grupos e de 20% a 22% com 26 a 100 grupos, considerando o algoritmo VTFULL.
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Figura 5-13 — Reducéo per centual do custo de alocacéo da VPN obtida pelo uso do modelo Hose
Seletivo sobre 0 modelo Hose natopologia AT& T com VPNs de 105 pontos ter minais usando o
algoritmos VPNST e VTENDPOINTS.

A Figura 5-14 mostra a reducdo alcancada pelo Hose Sdletivo sobre o Hose, usando o
algoritmo VTENDPOINTS € a topologia Grid529. A medida que a quantidade de grupos de
demanda aumenta, 0 Hose Seletivo € capaz de computar, para esta topologia, o custo da VPN
com uma reducéo que varia de 0% a 34% com 1 a 10 grupos de demanda e 34% a 46% com 12
a 100 grupos. Embora ndo mostremos aqui, existem ganhos (em menor ou maior escala) para
todas as topol ogias usadas e todos os a goritmos usados.
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Topologia Grid529 (Agoritmo VTENDPOINTS) - Reduc¢é&o no Custo da VPN
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Figura 5-14 — Reducéo per centual do custo de alocagdo da VPN obtida pelo uso do modelo Hose
Seletivo sobre 0 modelo Hose na topologia Grid529.
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Figura 5-15 — Compar acéo do custo computacional dos modelo Hose Seletivo e Hose ha topologia
AT&T, usando os algoritmos (a) VPNST e (b) VTENDPOINTS.

O modelo Hose Sl etivo, entretanto, apresenta um custo computacional superior ao Hose,
como discutido na Secdo 4.1.5. . A Figura 5-15(a) compara o custo computacional dos modelos
Hose Seletivo e Hose na topologia AT& T, medido pelo tempo decorrido no calculo das VPNs
da Figura 5-13(a) (usando o algoritmo VPNST) e a Figura 5-15(b) apresenta 0 mesmo para o
calculo das VPNs da Figura 5-13(c) (algoritmo VTENDPOINTS). Nesta topologia, 0 Hose
SHetivo computou as VPNs em um tempo 25% maior com o algoritmo VPNST e 95% maior
com o algoritmo VTENDPOINTS.

5.3.1.3. Experimento A2-2 — Variando a Precisao da Matriz de Trafego

Uma vez que o modelo Hose Seletivo permite especificar as demandas de QoS de forma
mais especifica do que o modelo Hose, ou sgja, € possivel detalhar precisamente, por exemplo,

demandas individuais entre cada par de pontos terminais ou entre um ponto terminal e um grupo
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de outros pontos terminais, € importante avaliar qual o impacto desse detalhamento na

determinacéo do custo da VPN.

Neste experimento, variamos a precisdo das matrizes de trafego para analisar qual o efeito
gue o detalhamento do tré&fego tem sobre os ganhos do modelo Hose Seletivo. O conceito de
"precisdo” sera definido mais formalmente a seguir, mas recordamos que o modelo Hose
Setivo permite especificar restrigbes de QoS de um ponto terminal p para conjuntos de pontos
terminais (ou grupos de demanda) de forma seletiva. Assim, a idéia é estabelecer um indice
correlacionado com 0 nimero de grupos de demanda dos pontos terminais, de maneira que
guanto mais grupos de demanda houver, maior sera a precisao.

Mais formalmente, definimos Ap(a) a Precisdo da especificacdo de restri¢des do ponto

terminal p em relacdo os demais pontos terminais P - { p}, considerando o parametro de QoS

a , como sendo:

PG -1

MO =Te 2

(33)

onde |Pf|iO | € a quantidade de grupos de demanda de p e |P| € a quantidade de pontos
terminais. Usando esta definicao, temos que Ap(@) € um numero no intervalo [0,1], sendo que
Ap(@)=0 quando o nimero de grupos de demanda de p € minimo (ou segja, quando p tem
apenas um grupo de demanda) e Ap(a)=1 quando o nimero de grupos de demanda de p for
maximo (ou sgja, | P |- 1 grupos de demanda). Assim, a precisdo nos diz, em umaescalade 0 a
1 qudo minuciosa € a especificagdo das restrigoes de p.

Observe que Ap(@) €aPrecisdo de (uma especificacdo de restrigdes) de um tnico ponto
terminal. Agora, definimos A(a), a Precisdo de uma especificacéo da matriz de QoS a , como

amédiadas precisdes Ap(@) de cada ponto terminal p. Assim,
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a Ap@)
Ala :L 34
@)=""5, (34

Usando a Figura 4-4 da pagina 95 como exemplo, a precisdo A(@) da matriz mostrada na
Figura4-4(c) € A(a) =0, poisaprecisdo de todos os pontos terminais € Ay (a) =0, ja que todos
eles tém apenas um grupo de demanda.

A precisdo A(@) da matriz mostrada na Figura 4-4(a) é A(@)=0,47, que € a média das

precisdes de cada ponto terminal, ou sgja,

Aa)="a@)FAs@)+Ac@)+ Ap@)+ Ag(@) _ 033+0,33+100+067+0,00

=047.
5 5

O objetivo deste experimento € descobrir empiricamente qual a relagdo entre a Precisdo

das matrizes de tréfego (ou seja da matriz de trafego de entrada Q(Bi”) e damatriz de trafego

de Saida Q(B°”t) e 0 ganho obtido pelo modelo Hose Seletivo no cdlculo do custo da VPN.

Para tanto, adotamos uma topol ogia especifica como base e o seguinte procedimento:

a) definimos aeatoriamente uma VPN com 52 pontos terminais, 0s quais sdo

escol hidos aleatoriamente entre os nés da rede;

b) Para a VPN selecionada, definimos a precisdo das matrizes de trafego e, em
funcdo da precisdo, determinamos a quantidade e o tamanho dos grupos de

demanda de cada ponto terminal;

C) criamos 0s grupos de demanda de cada ponto terminal p escolhendo
aleatoriamente seus componentes dentro do conjunto P-{ p};

d) para cada grupo de demanda criado, associamos a ele um valor para o trafego
como uma varidvel aleatéria uniformemente distribuida no intervalo [1, B], onde
B recebeu os valores 1 e 10, separadamente, em dois experimentos diferentes
para fins de comparacdo. Os valores para trafego de saida e de entrada sdo

estabel ecidos de maneira independente (VPN de demanda assimétrica); e

€ Definidaa VPN, os grupos de demanda e os valores das restri¢des, as matrizes de
tréfego sdo mapeadas do Hose Seletivo para 0 Hose como j& descrito, de maneira
a formar especificagdes equivalentes. Em seguida, computamos o custo de

aprovisionamento da mesma VPN sobre a rede usando os dois model os.
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O procedimento acima é redizado para vérias VPNs variando-se a preciséo entre os
valores 0 e 1 em intervalos de 0.1 para cada uma das VPNs selecionadas. Os resultados
apresentados sdo baseados na média das replicacdes realizadas com intervalos de confianca
mostrados nos graficos. Os resultados apresentados sdo referentes a topologia AT&T,
computando-se o0 custo das VPNs com o agoritmo VTENDPOINTS, embora tenhamos
realizado 0 mesmo experimento com todos algoritmos em todas topologias discutidas usando

vérios tamanhos de VPN, varias configuracdes de trafego e obtido resultados semel hantes.

Topologia AT&T (Algoritmo=VTENDPOINTS) - Recurso Alocado Topologia AT&T - Diferenca na Alocagdo de Recursos
14000 15

Hose —— Redugéo no Custo da VPN
Hose Seletivo em Relag&o ao Modelo
Hose (%)

12000

10000 e
8000 e

6000 L

2

4000

Recurso alocado
Reduc&o no Custo da VPN (%)

2000

o 0
o 10 20 30 40 50 60 70 80 % 100 0 10 20 30 40 50 60 70 80 9 100|
Precis&o da Matriz de Trafego (% Precisdo da Matriz de Trafego (%)

(@ (b)

Figura 5-16 — Compar acéo do custo da VPN computado pelos modelos Hose Seletivo e Hose
usando atopologia AT& T, VPNs com 52 pontoster minais e trafego de 1M bps entre pontos
terminais.

A Figura 5-16(a) mostra, no eixo vertical, o custo da VPN computado pelos modelos
Hose e Hose Seletivo em fungéo da precisdo das matrizes de tréfego (mostrados naescalade 0 a
100 no eixo horizontal). A Figura 5-16(a) mostra os resultados quando a demanda é de 1Mbps
dos pontos terminais para os grupos. Observe que o0 modelo Hose Seletivo sempre calcula um
custo igual ou inferior a0 Hose. Quando a precisdo é zero, os modelos calculam um custo igual
para a mesma VPN, o que é esperado. A medida que a precisio das matrizes aumenta, o Hose
Setivo consegue reduzir de forma crescente o custo da VPN. A diferenca entre as duas curvas
da Figura 5-16(a) € mostrada na Figura 5-16(b), onde a escala vertical indica quanto o Hose
SHletivo consegue reduzir do custo da VPN em relacdo ao Hose. Nesta configuragéo (topologia,
tamanho da VPN, distribuicéo de trafego), as diferencas entre os modelos comecam a surgir a
partir da precisdo = 10 (embora a visualizac8o das diferencas sgja imperceptivel em funcéo da
escala do grafico) e chegam a ~10% quando a precisdo é maxima. Os "degraus' observados na
Figura 5-16(b) sdo explicados pelo arredondamento na determinagdo dos tamanhos dos grupos
de demanda a partir da precisdo indicada. Por exemplo, com 52 pontos terminais, a quantidade
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média de pontos terminais nos grupos de demanda € a mesma (2 pontos terminais) mesmo

guando a precisdo varia de 33% a 50% .

Topologia AT&T (Algoritmo=VTENDPOINTS) - Recurso Alocado Topologia AT&T - Diferenca na Alocagéo de Recursos
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Figura 5-17 — Compar acéo do custo da VPN computado pelos modelos Hose Seletivo e Hose
usando atopologia AT& T, VPNs com 52 pontosterminais e trafego entre IMbps e 10M bpsentre
pontoster minais.

A Figura 5-17(a) mostra o resultado da mesma andlise anterior, mas desta vez a restricdo
de tréfego dos pontos terminais para 0s grupos de demanda € um valor aeatério entre 1 e
10Mbps. Os resultados mostram nitidamente uma diferenca maior entre o custo computado
pelos dois modelos e, como mostrado na Figura 5-17(a), a diferenca nesta configuracdo de
tré&fego varia entre ~82% e ~84%.

A Figura 5-18 mostra uma comparacdo do custo computacional dos dois modelos para
computar o custo das VPNs neste experimento. O custo do Hose se mantém fixo, uma vez que
depende apenas o tamanho da VPN, sendo inferior ao do Hose Seletivo. O custo computacional
do Hose Sdletivo é proporciona ao tamanho dos grupos de demanda observados nas
especificagdes de QoS, tal como discutido na Secéo 4.1.5. . Nesta configuragdo, o Hose Seletivo
custa ~9 vezes mais do que o Hose quando a precisdo é minima e ~5 vezes mais com a preciséo
maxima. As variacdes no custo computacional do Hose Seletivo sdo também explicadas pela
variacdo do nimero de pontos terminais em cada grupo de demanda em funcdo da precisdo da
matriz de trafego.

O custo computacional do Hose Seletivo ndo se atera com a os valores da Matriz de
Tréfego, ou sgja, ndo faz diferenca se as demandas de tréfego entre os pontos terminais sejam

1Mbps ou variem entre 1 e 10Mbps, como analisados aqui.

Observa-se, portanto, que a precisdo das matrizes de trafego influencia a economia no

custo da VPN que o Hose Seletivo alcanca em relacdo ao Hose. Também concluimos que
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guanto mais dispares sdo os valores das demandas de tréfego entre os grupos de demanda dos
pontos terminais, maior € a economia alcancada pelo Hose Seletivo sobre o Hose, embora
também haja economia quando os valores de demanda sdo iguais para 0s grupos.Em resumo,
podemos afirmar, baseados nesta andlise, que quanto maior a variabilidade da matriz de tréfego,
maior serd o ganho a cancado pelo Hose Seletivo em relacédo ao Hose.

Topologia AT&T (Algoritmo=VTENDPOINTS) - Tempo de Processamento
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Figura 5-18 — Compar acéo do custo computacional dos modelos Hose Seletivo e Hose usando a
topologia AT& T e VPNs com 52 pontos em fungao da precisao da Matriz de Trafego.

O fato de que o custo computacional do Hose Seletivo é maior do que o do Hose pode ndo
recomendar o uso do Hose Seletivo nos casos em que a precisao € baixa, pois os ganhos obtidos
no custo da VPN sdo menores neste caso, salvo quando algum ganho, mesmo pequeno, sgja
importante ou quando a variabilidade da matriz de trafego for alta, 0 que resultara em ganhos
maiores. O Hose Seletivo, portanto, € um modelo que deve ser usado baseado numa relacdo de

custo e beneficio para o cenario em questao.

5.3.2. Cenario B — Restrigbes de QoS sobre Rede de Capacidade Limitada

Neste cenério, assumimos que as VPNSs estabelecem restri¢bes quanto a largura de banda
e ao atraso entre os pontos terminais. Ao contrario do Cenario A, que supunha uma rede de
capacidade ilimitada, este cendrio estabelece valores para os atributos dos enlaces e usa
topologias reais. Os algoritmos dever&o indicar caminhos que conectem 0s pontos terminais e
gue respeitem os requisitos de QoS impostos entre eles, caso este caminho exista. Observe que,

para satisfazer os requisitos de QoS é preciso analisar caminhos alternativos no caso em que um
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caminho encontrado viole as condi¢Bes impostas, 0 que aumentara o custo computaciona da
solucdo e, possivelmente, aumentara também a quantidade de recursos alocada uma vez que o

caminho alternativo escolhido podera ser mais longo.

Os agoritmos avaliados neste cenario sdo agqueles discutidos na Se¢cdo 3.2. (ver Tabela
3-2, na pégina 80). Os modelos Hose e Hose Seletivo sdo também comparados. As topologias
adotadas s30 RNP2, GEANT e AT&T para uso nas simulacBes, com VPNs aleatdrias cujo
tamanho varia entre 10% e 100% do niumero de nds da rede. Os pontos da VPN sdo

determinados al eatoriamente dentre os nos da rede com distribui¢do uniforme.

Os requisitos de QoS sdo estabelecidos para as VPNs de forma independente entre elas, da

seguinte maneira:

A largura de banda minima exigida entre dois pontos terminais quaisquer da VPN é uma
variavel aleatdria com distribuicdo uniforme com valor no intervalo [1, 4], medido em
Mbps para ingresso e egresso. As VPNs s80 assimétricas, ou sgja, 0s valores para

ingresso e egresso sdo diferentes e escol hidos de maneira independente.

A Precisio das matrizes de tréfego geradas é de 100%, para o trafego de entrada e
tré&fego de saida, ou sgja, existe uma restricdo de demanda de trafego entre cada par de
pontos terminais. O conceito de Precisdo da matriz foi apresentado na Segdo 5.3.1.3.
(pagina 139). Como ja discutido, a Precisdo da matriz ndo fard diferenca no modelo
Hose, mas pode implicar em reducéo no custo da VPN usando o modelo Hose Seletivo.
Nos experimentos a seguir, o custo da VPN é calculado usando cada um dos modelos
Hose e Hose Sdletivo, efetuando-se 0 mapeamento adequado da matriz de trafego obtida

para o modelo Hose.

A restricdo de atraso maximo entre dois pontos terminais quaisquer da VPN é uma
variavel aleatdria com distribuicdo uniforme dentro do intervalo [d(G), 2d(G)], onde
d(G) é o diametro da rede quanto ao atraso, medido em ms. A cada par de pontos, um
valor € atribuido independentemente. Embora o modelo Hose Seletivo permita
configurar restricdes de QoS diferentes para 0 mesmo par de pontos terminais em
sentidos diferentes (ou sgja, € possivel configurar uma restricéo de atraso de 200ms de p
para g e uma restricdo de 150ms de q para p), a restricdo de atraso foi configurada de

maneiraigua em ambos os sentidos.
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Antes de descrever os experimentos adiante, faremos algumas definigdes importantes.
Definimos como carga da rede a média da utilizac&o de todos os enlaces darede. Se a carga da
rede € baixa, a sua capacidade residual € alta e dizemos que a rede esta “livre’. Se a carga da
rede € alta, sua capacidade residual € baixa e dizemos que a rede esta “saturada’. Definimos
ainda a probabilidade de blogueio para uma VPN como a probabilidade de que nédo sga
possivel aprovisionar tal VPN sobre a rede, ou sgja, de que ndo seja possivel para um algoritmo

encontrar uma arvore de conexdo gue satisfaca as restricdes de QoS impostas para aquela VPN.

No processo de aprovisionamento de vérias VPNSs, iniciando o aprovisionamento da
primeira VPN com a rede totalmente livre, a carga da rede aumenta gradativamente, na medida
em gue varias VPNs sdo aprovisionadas. Neste processo, a probabilidade de bloqueio aumenta a
cada VPN aprovisionada e, a depender da capacidade total da rede, da quantidade de VPNs e
das caracteristicas de cada VPN, a probabilidade de blogueio alcanca um valor tal que €

praticamente impossivel alocar mais uma VPN.

5.3.2.1. Experimento B1 - Avaliagdo dos Algoritmos Sensiveis a QoS Sobre a Rede Livre

Todos os agoritmos apresentados na Secdo 3.2. sdo heuristicas para 0 mesmo problema.
Entretanto, por usarem abordagens diferentes na solucéo, apresentam resultados diferentes em
funcdo da topologia (nUmero de enlaces e nés, didmetro da rede etc) e das caracteristicas da
VPN.

Durante o processamento de cada algoritmo, tenta-se estabelecer uma arvore de conexao
para a VPN de maneira que esta atenda as restricbes de QoS impostas para a VPN. Neste
processo, 0s caminhos e/ou enlaces da rede sao analisados e sel ecionados para compor a arvore,
caso sua adesdo ndo viole as restrigdes. Assim, quando a rede esta livre, a probabilidade de que
os enlaces violem as restricbes € menor e, portanto, os algoritmos executam a tarefa com menor
custo computacional. Quando a rede esta saturada, € mais provavel que algum enlace viole as
restricbes e uma busca mais extensiva deve ser empreendida para encontrar um caminho

aternativo.

Este experimento compara o desempenho desses agoritmos sensiveis a QoS quando
trabalham sobre uma “rede livre’. No experimento, usamos trés topologias. RNP2, GEANT e
AT&T. Para cada uma delas, aprovisionamos cumulativamente varias VPNs até que ocorra o
primeiro blogueio. A média dos custos das VPNs aprovisionadas com sucesso (at€ o primeiro
bloqueio) foi entdo considerada como o custo de aprovisionamento sobre a rede livre. Este
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mesmo procedimento foi realizado para varios tamanhos de VPNs (com 0s mesmos requisitos

de QoS descritos), variando de 10% a 100% do nimero de nés da rede, para cada topologia.

A Figura5-19 mostra os resultados para o custo da VPN (eixo vertical) em relacéo a cada
tamanho de VPN analisado (eixo horizontal) em cada topologia analisada. O custo da VPN foi
calculado usando 0 modelo Hose (os valores computados com uso do modelo Hose Seletivo séo

mostrados adiante).

Na topologia RNP2, todos os agoritmos tiveram desempenho semelhante, a excecdo do
HA-KPP, que computou arvores com 0 maior custo em relacdo aos demais. Quanto ao custo de
da VPN, o agoritmo RCT computou custos bem abaixo do HA-KPP, mas ligeiramente maiores

gue os demais.

Nas topologias GEANT e AT&T, o desempenho dos agoritmos foi um pouco mais
variado. Na GEANT, o algoritmo HA-KPP destaca-se com desempenho inferior em relaciio a
dois grupos de algoritmos. o primeiro grupo contendo o CNEF e o RCT, com desempenho
intermediério, e 0 segundo grupo com HA-CKMB, CPSPT e HA-CMST com o melhor

desempenho.

Na topologia AT&T, o melhor desempenho foi obtido pelo HA-CKMB, seguido pelos
algoritmos CPCSPT, HA-CMST e HA-KPP com desempenhos intermedidrios e pelos
algoritmos CNEF e RCT, com desempenho inferior.

Em todas as topologias, os custos obtidos por cada algoritmo mantiveram sua posi¢cao em
relacéo ao custo computado pelos demais para todos os tamanhos de VPN analisados. Ou sgja,
se estabel ecermos uma ordenac&o dos algoritmos considerado o custo da VPN para um tamanho

especifico, esta ordem se manterd para todos os tamanhos de VPN analisados.
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Topologia RNP2 - Recurso Alocado
3500

3000 -

2500 -

2000 -

1500 -

Recurso alocado

1000 -

10 20 30 40 50 60 70 80 90 100
Tamanho da VPN (%)

Topologia GEANT - Recurso Alocado
6000

5000 -

4000

3000 -

2000 -

Recurso alocado

1000 -

10 20 30 40 50 60 70 80 90 100
Tamanho da VPN (%)

Topologia AT&T - Recurso Alocado
160000

140000 -

120000 -

100000 -

80000 1

60000 -

Recurso alocado

40000 4

10 20 30 40 70 80 90 100

50 60
Tamanho da VPN (%)

Figura 5-19 — Comparagdo do custo das VPNs usando algoritmos sensiveis a QoS nas topologias
RNP2, GEANT e AT&T.

A Figura 5-20 mostra os resultados para o custo computacional do calculo da arvore de
conexdo da VPN (eixo vertical) em relagdo a cada tamanho de VPN analisado (eixo horizontal)

em cada topol ogia analisada.
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Topologia RNP2 - Tempo de Processamento

Tempo (s)

10 20 30 40 50 60 70 80 90 100
Tamanho da VPN (%)

Topologia GEANT - Tempo de Processamento

10,00
—o— CNEF
---X--- RCT
—aA— HA-KPP
—>— HA-KMB
---B--- CPCSPT
—©O0—HA-CMST

Tempo (s)

10 20 30 40 50 60 70 80 90 100
Tamanho da VPN (%)

Topologia AT&T - Tempo de Processamento

10000,0

1000,0 4 HA VB

100,0 4

10,0 4

Tempo (s)

10 20 30 40 50 60 70 80 90 100|
Tamanho da VPN (%)

Figura 5-20 — Compar agéo do custo computacional dos algoritmos sensiveis a QoS nas topologias
RNP2, GEANT e AT&T.

Em todas as topologias, o algoritmo CNEF obteve o melhor desempenho quanto ao custo
computacional, seguido pelos algoritmos HA-CKMB, CPCSPT. O custo computacional dos
algoritmos mostraram-se compativeis com suas respectivas complexidades, tal como mostradas
na Tabela 3-2 (pagina 80). O desempenho dos algoritmos quanto ao custo computacional é uma

funcdo da dependéncia que sua complexidade tem sobre certos pardmetros, tais como nimero
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de nés e enlaces da rede, densidade da rede, didmetro da rede, tamanho da VPN, o
posicionamento dos pontos terminais sobre a rede, entre outros. Além disso, outros parametros
como o nimero de nos de uma spanning tree intermediaria e 0 nUmero de superedges que ela
possui, 0s quais sdo determinados apenas durante o processo de calculo da arvore (ou sgja, ndo
sdo conhecidos a priori, apesar de influenciados pelos pardmetros conhecidos), também
exercem influéncia sobre o tempo de resposta do algoritmo. Assim, em alguns casos, um
algoritmo pode passar a ser melhor (ou pior) do que outro, a partir de um tamanho de VPN
particular. Por exemplo, na topologia RNP2 (ver Figura 5-20), o custo computacional do
algoritmo HA-KPP é superior ao do RCT para VPNs de tamanhos inferior a 70% do nimero de
noés da rede, depois do qual passa a ter um desempenho melhor em relacéo ao RCT. O mesmo
acontece na topologia AT& T, desta vez para o tamanho de VPN igual a 60%. Este fenébmeno
deixa claro a variedade de fatores que devem ser levados em consideragéo antes de afirmar qual
algoritmo tem melhor desempenho e que é preferivel analisa-los considerando a topologia onde

serd particularmente usado.

O dto custo do algoritmo RCT pode ser explicado pelo fato de que sua estratégia se
baseia na busca de caminhos onde os enlaces sG0 menos utilizados. Com a rede “livre” isto
significa, muitas vezes, a obtencdo de um caminho mais longo do que aqueles obtidos pelos
demais algoritmos. Veremos adiante que o desempenho desse algoritmo sobre a rede saturada é

melhor.

Se considerarmos simultaneamente 0 custo obtido para a arvore da VPN e o custo
computacional de obter tal &rvore, os agoritmos HA-CKMB, CPCSPT e HA-CMST sdo, nesta
ordem, os que apresentam uma melhor relagio custo-beneficio neste cenério. E importante notar
gue todos estes usam, para construcdo da arvore da VPN, a estratégia de partir de um ponto
central da VPN em direcdo aos pontos terminais, onde o ponto central € um dos pontos do
conjunto Centro da VPN. O desempenho desses algoritmos, portanto, nos fornece indicios da
eficacia da determinacdo do conjunto Centro da VPN, proposto neste trabalho (ver Definicéo 6.

na pagina 61) e usado como parametro de entrada para esses algoritmos.
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Tabela 5-3 — Comparacéo relativa do desempenho dos algoritmos sensiveis a QoS no cenério B,
com a“redelivre’

Custo da VPN Tempo Qs
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A Tabela 5-3 mostra uma comparacéo entre os algoritmos analisados neste cenério, 0 que

permite estabelecer uma relacdo custo-beneficio mais precisa. A tabela mostra um indicativo
positivo (éj) ou negativo (§) do custo da VPN e do custo computacional de cada algoritmo em

cada topologia, considerando a “rede livre” (veja a definicdo de “rede livre” no inicio desta
secdo, na pagina 146). Para determinar se o indicativo € positivo ou negativo, procedeu-se da
seguinte maneira. Para cada critério (custo da VPN ou custo computacional), separou-se 0s
algoritmos em duas categorias. os trés algoritmos de melhor desempenho e os trés algoritmos de
pior desempenho, a partir da comparagao relativa dos custos obtidos. Quando os custos de dois
ou mais algoritmos sdo muito préximos (+-10%), adotamos para estes 0 mesmo indicativo. Uma
vez que analisamos varios tamanhos de VPN para cada topologia, para uma comparacéo
adeguada entre as topologias o0s valores usados na comparacdo foram baseados na média dos
valores observados para VPNs de 10 e 20%'*. A tabela mostra que, adotando este critério e
considerando a “rede livre”, os agoritmos HA-CKMB, CPCSPT e HA-CMST sdo os
algoritmos de melhor custo-beneficio, destacando-se entre eleso HA-CKMB e o CPCSPT.

4 Os tamanhos 10% e 20% sdo0 uma estimativa dos valores tipicos para tamanhos de VPNs, considerando os
tamanhos das topologias usadas na avaliagdo. Entretanto, uma comparagdo semelhante a mostrada na Tabela 5-3
pode ser feita para qualquer tamanho de VPN, usando os critérios discutidos. Portanto, em um cenario real, é
possivel estabelecer uma comparacdo semelhante para tamanhos observados na pratica usando o mesmo método

aqui descrito.
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Figura 5-21 — Compar agéo entre custo da VPN computado por cada algoritmo usando o modelo
Hose e 0o modelo Hose Seletivo narede GEANT. O eixo horizontal indica a variagdo do tamanho da
VPN (em % do nimero de nés darede) e o eixo vertical indica o custo da VPN.

Neste experimento os custos das VPNs foram computados usando ambos os modelos
Hose Seletivo e Hose, com o objetivo comparar seus desempenhos. A Figura 5-21 mostra uma
comparacdo do desempenho dos dois modelos na topologia GEANT, onde cada gréfico mostra
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resultados para um algoritmo, com o custo da VPN no eixo vertica e o tamanho da VPN no
eixo horizontal. Observe que 0 Hose Seletivo obtém um custo menor paraa VPN quando usado
em conjuncao com todos os algoritmos. Resultados semelhantes foram obtidos em todas as

topologias reais, embora ndo mostrados aqui.

5.3.2.2. Experimento B2 - Avaliagdo dos Algoritmos Sensiveis a QoS Sobre a Rede

Saturada

Este experimento tem o objetivo de anadisar o comportamento dos algoritmos de
aprovisonamento de VPNs sobre uma rede saturada. Quando a rede estd saturada, a
probabilidade de que um enlace atenda as restricbes de QoS da VPN é menor. Nessas
circunstancias, cada algoritmo empreende, a sua maneira, esforcos adicionais para encontrar
caminhos alternativos.

Neste experimento usamos as topologias reais RNP2, GEANT e AT&T, além da
topologia regular GRID49 (ver Tabela 5-1, pagina 124), para fins de comparacdo. Todos os
parémetros de precisdo das matrizes de tréfego, distribuicdo de trafego e atraso entre 0s pontos
terminais da VPN s80 0s mesmos ja descritos para 0 experimento anterior, exceto que 0
tamanho da VPN é fixado em 6 pontos terminais para todas as redes. Os pontos terminais de
cada VPN usada sdo obtidos a eatoriamente dentre os nds da rede de maneira independente e

uniformemente distribuida.

O experimento consiste em aprovisionar sucessivamente cada VPN sobre a rede, de
maneira que a capacidade residual da rede € reduzida a cada VPN aprovisionada.
Eventual mente, pode ocorrer um blogqueio parauma VPN em particular, ou sgja, ho caso em que
ndo sgja possivel obter uma arvore de conexdo para VPN levando em consideracdo suas
restri¢cdes de QoS e as condicles atuais da rede. Nestes casos, a VPN é abandonada e a préxima
€ selecionada, continuando o0 processo de aprovisionamento sucessivo. A taxa de blogueio,
calculada em um instante qualquer, é definida como a razéo entre o nimero de VPNs
aprovisionadas com sucesso € 0 numero de blogueios ocorridos até aquele instante. O
experimento é interrompido quando a taxa de bloqueio alcancar ou ultrapassar 30%™.

Varias replicagdes foram realizadas para todos os a goritmos em cada topologia e todos os

algoritmos receberam como entrada a mesmas VPNs, com as mesmas restricdes de QoS, na

> 0 valor 30% foi adotado porque foi observado, em vérias simulagdes que os resultados ndo variam muito aém

desse valor. Além disso, quanto maior for o limite adotado, maior sera o tempo de simulagéo do experimento.
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mesma sequiéncia. Os valores apresentados nos gréficos a seguir representam a média entre

todas as replicactes realizadas.

Para avaliar o desempenho dos modelos Hose e Hose Seletivo neste cenario, realizamos
este experimento separadamente para ambos os modelos, de maneira que os agoritmos
computassem a arvore de conexdo e o custo da VPN usando cada um dos modelos Hose e Hose
Seletivo. Os valores obtidos sdo mostrados em todos os gréficos adiante. Cada gréfico mostra
duas barras verticais para cada algoritmo. A barra da esquerda (mais clara) representa o
resultado obtido com o uso do modelo Hose e a barra da direita (mais escura) representa o
resultado obtido com o uso do modelo Hose Seletivo, nas mesmas circunstancias.
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Figura 5-22 — O custo médio das VPN aprovisionadas com sucesso por cada algoritmo usando 0s
model os Hose e Hose Seletivo nas topologias analisadas.

A Figura 5-22 apresenta um gréfico para cada topologia analisada. Cada grafico mostra o
custo médio das VPNs aprovisionadas com sucesso por todos os algoritmos em uma topologia
diferente. A Figura 5-23 mostra o nimero de VPNs cumulativamente aprovisionadas com
sucesso por cada um dos algoritmos. E importante ressaltar que o custo médio da VPN néo deve
ser a unica métrica envolvida na avaliagdo de desempenho dos algoritmos. Por exemplo, os
algoritmos RCT e HA-CMST calcularam custos semelhantes para as VPNs natopologia AT& T
(ver Figura 5-22). Entretanto, o algoritmo RCT aocou o dobro do nimero de VPNs sobre a
mesma topologia (ver Figura 5-23), 0 que mostra que ndo uma hé relacdo direta entre as duas
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métricas. Outros exemplos podem ser vistos em todas as outras topologias para 0S mesmos
algoritmos. apesar do algoritmo RCT apresentar um custo maior para a VPN, ele conseguiu
alocar um maior nimero de VPNs. Os agoritmos CNEF e CPCSPT também apresentam o

mesmo comportamento nas topologias GEANT e RNP2.

Assim, além de observar o custo médio, sugerimos o conceito de adaptabilidade de um
algoritmo. Diremos que um agoritmo € mais adaptavel do que outro quando consegue
cumulativamente aprovisionar um maior nimero de VPNs sobre a mesma rede, assumindo que
ambos lidam com as mesmas VPNs. A adaptabilidade, portanto, tem a ver com a estratégia de
busca de caminhos alternativos para atender as restri¢oes das VPNs frente a carga atual darede
e explica o fato de um algoritmo conseguir alocar um maior nimero de VPNs sobre uma rede,

independentemente do custo médio que computa para as VPNs.

Podemos observar também que a relagdo entre os custos da VPN calculados pelos
algoritmos ndo se mantém constante em todas as topologias. Ou segja, se estabelecermos uma
ordem dos algoritmos quanto ao custo da VPN, esta ordem ndo serd a mesma em todas as
topologias. O mesmo pode ser dito para o nimero de VPNs alocadas. Estes fatos mostram que a
guantidade e a disposicdo topoldgica dos nés e enlaces da rede e as aternativas de roteamento
existentes exercem, em conjuncdo com a adaptabilidade do algoritmo, grande influéncia na
determinacdo da arvore de conexdo da VPN e, conseqlientemente, no seu custo.

Considerando as topologias GEANT, RNP2 e GRID49, podemos observar que o
algoritmo HA-CKMB calculou 0 menor custo para as VPNs, seguido pelos algoritmo HA-
CMST, CNEF, CPCSPT, RCT e HA-KPP, nesta ordem. Na topologia AT&T, o melhor
desempenho foi do agoritmo HA-CMST, seguido por RCT, HA-CKMB, CNEF, HA-KPP e
CPCSPT. Entretanto, quanto ao nimero de VPNs alocadas, os melhores desempenhos foram
obtidos pelos agoritmos RCT, HA-CKMB, CPCSPT, HA-CMST, CNEF e HA-KPP, nesta

ordem, que nos fornece umaindicagdo da adaptabilidade desses algoritmos.

O numero de VPNs alocadas com sucesso sobre uma rede depende fortemente da
adaptabilidade do algoritmo, mas esse também ndo deve ser o critério definitivo na avaliagdo do
seu desempenho. Um algoritmo com elevada adaptabilidade pode aprovisionar VPNs de maior
custo, pelo fato de que um caminho alternativo encontrado € geralmente maior em relagdo aum
caminho que viola as restricbes. Assim, um algoritmo pode ser mais adaptavel do que outro,

mas consumir excessivamente o0s recursos da rede.
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NGmero de VPNs Alocadas (GEANT) NUmero de VPNs Alocadas (AT&T)

50,0
45,0
40,0
35,0
30,0
25,0 4
20,0
15,0
10,0 4
5,0 4
0,0 H 0 4

CNEF CPCSPT HA-KPP HA-CKMB RCT HA-CMST CNEF CPCSPT HA-KPP HA-CKMB RCT HA-CMST
Algoritmo Algoritmo

600

500 -

400 -

300 4

200 4

Numero de VPNs Alocadas
Numero de VPNs Alocadas

Numero de VPNs Alocadas (RNP2) Numero de VPNs Alocadas (GRID49)

45 - 14 4

441 12
43

10 -
42 4

41
40
39

38 4
37 1
36 4 0 4

CNEF CPCSPT HA-KPP HA-CKMB RCT HA-CMST CNEF CPCSPT HA-KPP HA-CKMB RCT HA-CMST
Algoritmo Algoritmo

Numero de VPNs Alocadas
Namero de VPNs Alocadas

Figura 5-23 — O nimero total de VPNs aprovisionadas por cada algoritmo usando os modelos
Hose e Hose Seletivo em cada topologia.

Por exemplo, considere os agoritmos RCT e HA-CKMB nas redes RNP2 e GEANT, na
Figura 5-22. Observa-se que o algoritmo RCT calcula um custo maior paraa VPN em relacéo
a0 HA-CKMB e a Figura 5-23 mostra que o nimero de VPNs alocadas por ele € também maior.
Considerando que a quantidade de recursos € o produto do custo da VPN pelo niumero de VPNs
alocadas, podemos concluir que o consumo de recursos do RCT € maior. Assim, apos alocar
uma certa quantidade de VPNs, o RCT deixa a rede com uma capacidade residual menor em
relacdo ao HA-CKMB. Esta questéo equivale a tentar responder uma pergunta simples. “se um
algoritmo aloca 10 VPNs e consome 30% da capacidade da rede com elas enquanto outro
algoritmo aloca 12 VPNs mas consome 90%, qual deles € melhor, do ponto de vista do

proprietario darede?’.
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Figura 5-24 — O potencial de revenda de cada algoritmo usando os modelos Hose e Hose Sdletivo
em cada topologia.

Para uma avaliagdo ponderada quanto a esse problema, definimos um indice relativo que
chamaremos de Potencial de Revenda de um algoritmo, que permite estabelecer uma

comparacao entre os algoritmos com respeito ao nimero de VPNs aprovisionadas e 0 consumo

de recursos da rede. Primeiro, definimos o indice de Custo ICGA(a) do algoritmo a em relagéo

ao conjunto de algoritmos A sobre arede G como sendo

VPNCost(a)
min,; A VPNCost(x)

Ic& (a) = (35

onde VPNCost(a) indica o custo médio da VPN calculado pelo algoritmo a sobre arede G. Por

definicdo, temos Icé(a) 3lese ICGA(a) =lentdo a é o agoritmo que calcula o menor custo

para a VPN. Assim, o indice de Custo de um agoritmo indica qudio maior é o custo por ele

calculado paraa VPN, em relacdo aos demais.

Em seguida, definimos o indice de Eficiéncia IeGA(a) do agoritmo a em relagdo ao

conjunto de algoritmos A sobre arede G como sendo
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VPNCount(a)
max,j o VPNCount(Xx)

leg(a) = (36)

onde VPNCount(a) indica o nimero de VPN aprovisionadas com sucesso pelo algoritmo a

sobre a rede G. Por definicdo, temos Ieé(a) £lese Ieé(a) =lentdo a é o agoritmo que

alocou 0 maior nimero de VPNSs sobre arede. Assim, o indice de Eficiéncia de um algoritmo é

tdo maior quanto maior for o nimero de VPNs alocadas em relagdo aos demais.

A partir dos indices de custo e eficiéncia, o Potencial de Revenda Ré(a) de um

algoritmo a em relacéo aos algoritmos A sobre umarede G € definido da seguinte maneira.

RA le5 (a)

(a) = A (37

Por definicdo, temos queRé(a) £1 e, quanto mais proximo de 1 for o seu valor, maior &

a relacdo entre 0 custo e a eficiéncia do algoritmo. Quando Ré‘(a) =1, significa que o
algoritmo obteve simultaneamente 0 menor custo e amaior eficiéncia.

A Figura 5-24 mostra o Potencial de Revenda dos agoritmos, calculados para as
topologias analisadas. Considerando esta métrica e todas as topologias, os melhores
desempenhos médios foram obtidos pelos agoritmos RCT, HA-CKMB, CPCSPT, HA-CMST,
CNEF e HA-KPP, nesta ordem. Se considerarmos, que o algoritmo HA-CKMB tem um custo
computacional muito inferior a0 RCT (pelo menos uma ordem de grandeza em todas as
topologias analisadas), 0 HA-CKMB apresenta a melhor relacdo custo-beneficio global.

Quanto ao desempenho obtido pelo uso dos modelos Hose e Hose Seletivo, a Figura 5-22
nos mostra que o0 uso do Hose Seletivo trouxe reducdes no custo das VPNs em todos 0s casos,
ou sgja, usando-se todos os algoritmos em todas as redes. Por ter reduzido os custos das VPNS,
0 modelo Hose Seletivo permitiu uma reducdo na carga da rede, aumentando sua capacidade
residual. Uma das consequéncias do incremento no custo residual para um provedor, por
exemplo, é que este podera ofertar outros servicos ou uma quantidade maior de VPNs. Os
beneficios do Hose Seletivo, com ja discutido nos experimentos anteriores, dependem da

precisdo da matriz de trafego e da variabilidade das restricdes de trafego entre os pontos.
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Conclusoes

Neste trabalho, analisamos como o problema de aprovisionamento de VPNs esta
relacionado com o problema de alocacdo de recursos em redes com restricdes, avaliamos e
adaptamos algumas solucdes disponiveis e propomos novas solucdes para o problema.

Apresentamos em detalhes o modelo Hose, incluindo sua formulacdo matematica e
algumas comparacdes com o modelo Pipe. O modelo pipe requer uma especificacéo detalhada
das demandas de tréfego entre os pontos terminais (a matriz de trafego), é simples de calcular,
mas consome demasiadamente 0s recursos da rede por ndo considerar o compartilhamento dos

enlaces no processo de determinacao das rotas de conexao entre os pontos.

O modelo Hose simplifica a especificacdo de trafego, baseado no fato de que requer como
entrada apenas duas informacbes para cada ponto: o tr&fego agregado que sai e o tré&fego
agregado gue entra naquele ponto. Assim, o Hose reduz a necessidade da matriz de tréfego para
apenas dois vetores, transformando a complexidade da especificagdo de O(n?) para O(2n).
Ainda, a formulagdo matematica envolvida no Hose considera o compartilhamento de enlaces e

obtém reducdes no custo de aprovisionamento das VPNs.

O modelo Hose Seletivo, proposto neste trabalho, considera como entrada tanto uma
matriz de tréfego quanto um vetor, mas sempre considera o compartilhamento dos enlaces, tal
como 0 modelo Hose. Ele mantém os beneficios do Hose quanto a reducéo do custo da VPN e
alcanca ganhos ainda maiores quando lida com uma matriz de trafego ao invés de um vetor. O
Hose Seletivo também pode lidar com uma matriz de trafego incompleta (imprecisa), ou seja,
uma matriz na qual a demanda de tré&fego ndo é conhecida para todos os pontos, mas apenas
para alguns. Para esses pontos com informacdo imprecisa, a informacéo de tréfego agregado
podera ser usada, tal como no Hose e, nesses casos, ganhos podem ser alcancados quanto ao
custo da VPN em relacdo ao Hose. Esta caracteristica € interessante porque uma matriz de
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traéfego completa € algo dificil de se obter, embora uma informacdo mais detalhada das
demandas de alguns pontos geralmente é algo vidvel. Assim, usando o Hose Seletivo, néo é
necess&rio dispor da matriz completa, para tirar proveito das informacdes de demanda
existentes. Em geral, entretanto, os ganhos do modelo Hose Seletivo sdo maiores quando a

precisdo da matriz de trafego € maior.

O custo computacional do Hose Seletivo € maior em relacdo ao Hose. Isto se da em
funcdo da complexidade adicional de lidar com demandas diferenciadas e com uma matriz ao
invés de um vetor. Este fato pode ndo recomendar o uso do Hose Seletivo nos casos em que a
precisdo da matriz € baixa (os ganhos obtidos s80 menores neste caso), salvo quando algum
ganho, mesmo pequeno, sga considerado significativo para o contexto. O Hose Seletivo,
portanto, € um modelo que deve ser usado baseado numa relacdo de custo e beneficio para o
cend&rio em questéo.

mostramos ainda que o Hose € um caso particular do Hose Seletivo e que o Hose Seletivo
sempre aprovisiona uma VPN com um custo igual ou inferior ao Hose. Além de demonstrado
analiticamente, verificou-se, com base nos experimentos realizados, que o uso do Hose Seletivo
trouxe reducées no custo das VPNs usando todos os algoritmos em todas as redes e cenarios
avaliados.

Ao longo deste trabalho, apresentamos, discutimos e avaliamos 12 algoritmos em véarios
experimentos, considerando cenérios diferentes e diversas topologias de rede. Alguns
experimentos envolveram tamanhos de VPN que variaram desde 10% do nimero de nés da rede
até o caso extremo onde a VPN é formada por 100% dos nés da rede. O uso de vérias topologias
e tamanhos de VPN permitiu uma anédlise mais detalhada do comportamento dos algoritmos e
das suas complexidades reais, realcando as dependéncias de cada um deles sobre esses varios
parametros.

Na andlise dos algoritmos, constatamos que a estratégia de construir a arvore de conexao
da VPN a partir de um ponto central favorece a reducdo do custo das VPNs e que o uso do
conjunto Centro da VPN, cuja defini¢céo propomos neste trabalho, influenciou positivamente no
desempenho dos algoritmos. O céculo do Centro da VPN tem complexidade elevada
(O(IP|IV]®)), mas uma pré-computaco reduz sua complexidade para O(|P|), assumindo que esta

pré-computacdo somente serd necessaria quando alguma mudanca ocorrer na topologia da rede.

Um experimento em um cen&io bastante realistico, no qual varias VPNs sdo

cumulativamente aprovisionadas sobre a rede, reduzindo sua capacidade residual, a adocéo de
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um indice, que chamamos de Potencial de Revenda permitiu analisar a relacéo entre o niUmero
de VPNs que um algoritmo consegue aprovisionar sobre uma rede e a quantidade total de
recursos alocados, em relacdo a outros algoritmos. Considerando esta métrica, o cenario e as
topologias analisadas, os melhores desempenhos foram obtidos pelos agoritmos RCT, HA-
CKMB, CPCSPT, HA-CMST, CNEF e HA-KPP, nesta ordem. Se considerarmos, que o
agoritmo HA-CKMB tem um custo computacional muito inferior a0 RCT (pelo menos uma
ordem de grandeza em todas as topol ogias analisadas), 0 HA-CKMB apresenta a melhor relagcéo
custo-beneficio global. Entretanto, € importante observar que a selecéo de um unico algoritmo
de melhor desempenho geral para uso em todos 0s casos € uma pratica questionavel. Dispor de
um conjunto de alguns agoritmos e analisar qual deles tem melhor desempenho para uma rede
especifica em um contexto especifico seria mais recomendavel. Um provedor, por exemplo,
podera preferir 0 algoritmo com o maior potencial de revenda independentemente do seu custo
computacional, caso disponha de recursos computacionais para obter um tempo de resposta
razodvel para o contexto. Alternativamente, podera fazer testes iniciais e “calibrar” o processo
de aprovisionamento, selecionando os algoritmos em funcdo das caracteristicas da rede e das
VPNs.

Finalmente, ressaltamos que a ado¢do do modelo Hose Seletivo ndo interfere na estratégia
dos agoritmos, sendo apenas um chaveamento interno do mecanismo de célculo das restricdes
de trafego entre os pontos terminais. Dessa forma, € possivel adotar o Hose Sdletivo em

qualquer algoritmo, além dos que propomos neste trabal ho.

A seguir, apresentamos as contribui¢des deste trabalho e os trabal hos que potencialmente

poderdo ser desenvolvidos no futuro.

6.1. Sumario das contribuicoes

No texto a seguir as contribuicdes deste trabalho so discutidas resumidamente.

a) O aprovisionamento de VPNSs € basicamente um problema de alocacéo de recursos
em redes com restricbes, no qual se busca encontrar um caminho que conecte 0s
pontos terminais alocando a menor quantidade de largura de banda total nos enlaces
selecionados, um problema conhecido como NP-Completo. As solugdes existentes
para problemas semelhantes e os trabalhos ja desenvolvidos na direcéo do problema

de aprovisionamento de VPNs foram revisados e algumas solugdes foram adaptadas e
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b)

d)

implementadas de maneira a lidar com o conceito de VPN e com o0 modelo tedrico

envolvido no mecanismo Hose.

Visando contextualizar este problema com os aspectos praticos envolvidos na oferta
de servicos de VPN sobre um backbone, compilamos e discutimos uma arquitetura
funcional que conecta os processos envolvidos no plangamento, implantacéo,

monitoragado e controle de SLAS e gerenciamento de VPNSs.

Como proposta de algoritmos, sugerimos o0 VTENDPOINTS, uma variagcéo do
algoritmo VTFULL, ja proposto na literatura, baseada na reducédo do espaco de busca
do algoritmo original. Mostramos que, para 0s cenarios avaliados, a reducéo do
espaco de busca para considerar apenas o0s pontos terminais da VPN como ponto de
partida na construcdo da arvore da VPN, usando busca em amplitude, reduz o custo
computacional sem aumentar demasiadamente o custo de aprovisionamento da VPN.
Ainda, varios outros algoritmos aplicados em &reas correlatas foram analisados,

adaptados e avaliados em varios cenarios no contexto do aprovisionamento de VPN,

Propomos algoritmos para lidar com multiplas restri¢fes, focando-os no contexto do
aprovisionamento de VPNs com restri¢des adicionais de QoS, além das restricdes das
demandas de trafego de ingresso e egresso consideradas pelo Hose. Os algoritmos
foram apresentados, discutidos, implementados e avaliados sobre varias topologias,
vérios tamanhos de VPN e condi¢bes da rede subjacente usando simulagBes. Os
algoritmos propostos neste trabalho (RCT, HA_KPP, HA-CKMB, HA-CMST,
CPCSP e CNEF) foram implementados e avaliados considerando as restrigoes,
largura de banda (ingresso e egresso) e atraso, embora possam incorporar outras
restrigoes aditivas com relativamente pouco esforco (todo o tratamento das restricoes
€ centralizado em um Unico procedimento, para 0 qual as restricdes sG0 um
parametro). Os algoritmos podem considerar, seletivamente, quaisquer dos modelos

Hose e Hose Seletivo quanto ao mecanismo de cal culo da arvore de conexdo da VPN.

Propomos o modelo Hose Seletivo, que é capaz de representar uma VPN com
qualquer nimero de restricbes de QoS. Além disso, o Hose Seletivo pode considerar
restricoes diferenciadas de QoS entre os pontos da VPN, lidando com situagdes que
variam desde 0 caso em que se conhece completamente a matriz de trafego entre os
pontos terminais até 0 caso em que se conhece apenas o tréfego agregado de egresso e
ingresso de cada ponto (modelo Hose convencional). O modelo Hose Seletivo
flexibiliza a especificacdo da VPN em relacdo ao modelo Hose original, e é capaz de

162



Capitulo 6 — Conclustes

tirar proveito de qualquer informacdo adicional sobre demanda de tréfego entre os
pontos para obter reducfes no custo de aprovisionamento da VPN. Mostramos ainda
gue 0 Hose é um caso especial do Hose Seletivo e que o Hose Seletivo sempre
aprovisiona uma VPN com um custo inferior ou igual a0 Hose e avaliamos quais 0s

fatores que influenciam nessa reducéo de custo.

f) Paralidar com a descricéo darede sobre a qual as VPNs dever&o ser aprovisionadas e
com a descricdo das VPNSs, que inclui definicdo dos pontos terminais e requisitos de
QoS entre eles, propomos a VPN-DL, uma linguagem de descricdo de VPNs que
suporta a especificacdo de restricoes diferenciadas de QoS entre pontos terminais ou
grupos de pontos terminais de maneira flexivel. A VPN-DL captura as semanticas de

ambos os model os Hose e Hose Seletivo.

g) Uma biblioteca de classes e funcBes foi construida para prover uma estrutura de
dados adequada, um conjunto de algoritmos basicos para manipulacéo de grafos,
determinacdo de caminhos com ou sem restrigdes, entre outros. Baseado nessa
biblioteca, o software VPNViewer foi desenvolvido e inclui o suporte a VPN-DL, a
implementacdo dos algoritmos aqui analisados, geracdo de VPNs aleat6rias e uma
interface gréfica para visualizac8o da rede subjacente, das VPNs especificadas e da
solucéo calculada pelos agoritmos (caminhos e largura de banda). O software

permite a adicdo de outros algoritmos com relativa facilidade, e € de dominio publico.

6.2. Trabalhosfuturos

Algumas outras questdes podem ser abordadas em trabalhos futuros. A seguir discutimos

algumas.

Realimentacéo de informacgfes - A VPN-DL oferece suporte para a especificactes dos
requisitos de QoS das VPNs com o objetivo de aprovisioné-las sobre uma rede indicada, onde
as informagbes sobre os enlaces da rede séo fornecidos baseando-se em algum mecanismo de
observacao sobre a mesma (ex: atraso, variacdo do atraso e perda podem ser valores observados
na rede usando-se algum mecanismo de medicdo de tréfego). Depois de computadas as
melhores rotas para cada VPN e as larguras de banda necessé&rias em cada enlace, alguma
tecnologia devera ser usada para operacionalizar a VPN. Entretanto, os valores iniciais usados

para caculo da VPN sd0, na pratica, dindmicos e precisam ser re-estimados de tempos em
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tempos. Assim sendo, se as informagdes usadas inicialmente ndo forem verificadas na rede, na
prética a rota computada inicialmente paraa VPN pode levar a violacdes dos seus requisitos. A
questéo é saber, de tempos em tempos, se a rota computada para a VPN ainda é "viavel",
considerando a dindmica atual do tréfego.

Esta é uma questdo ndo trivial, que envolve os demais elementos descritos na Arquitetura
para Aprovisionamento de VPN (ver Secdo 2.2. ). Algum estudo adicional devera ser
conduzido para estabelecer 0s mecanismos necessarios para prover a realimentacdo entre os
elementos da arquitetura.

Custo de Violacdo - Podemos estender o formato proposto na VPN-DL para lidar
também com outros detalhes do SLA, olhando do ponto de vista do provedor de servigo. Por
exemplo, uma sub-secdo "SLA" poderia ser incorporada a secdo "VPN", para permitir a
especificacdo do custo de se violar cada restricdo e a adicdo de informagdes sobre como
monitorar a VPN e computar 0s parametros a serem usados para avaliar se os requisitos foram
atendidos ou ndo. A motivacao paraisso € permitir que o provedor tenha conhecimento sobre os

custos de violagdo dos requisitos e possa avaliar melhor algumas questdes como, por exemplo:

a) No caso de uma falha em um enlace usado por vérias VPNs, qual a melhor maneira
de restaurar os caminhos (redirecionar o tréfego por outros enlaces) de forma que o
impacto no custo total da violacdo dos requisitos das VPNs que usam o enlace sgja

minimo?

b) Se for identificado que alguma violagdo ocorreu sobre os requisitos de QoS de uma
VPN, ou alguma monitoracdo tenha indicado a iminéncia de uma violacdo, de que
maneira o trafego dessa VPN poderia ser priorizado ou remanejado para eliminar ou

compensar aviolagéo?

Esta também é uma questao que envolve outros elementos descritos na Arquitetura para
Aprovisionamento de VPN (ver Segéo 2.2.).

Redimensionamento dinamico dos enlaces — Para redimensionar 0 aprovisionamento de
trafego dinamicamente, uma predicdo da capacidade requerida deve ser feita. A avaliacdo de
vérios métodos de predicdo poderia ser feita, dentro do arcabouco de conceitos apresentados
neste trabalho, as quais poderiam ser verificadas com emulacdo de redes, baseando-se em

tréfego real coletado em redes existentes.

Mapeamento para tecnologias— A saida dos algoritmos podem ser direcionadas para um

procedimento que estabelece a configuracdo dos caminhos sobre a rede baseado, por exemplo,

164



Capitulo 6 — Conclustes

na tecnologia MPLS. Usando a terminologia MPLS, a arvore de conexdo da VPN seria
desmembrada em varios LPS (Label Switched Paths) e os rétulos poderiam ser também
computados. Apesar de tarefa semelhante ja ter sido desenvolvida, por exemplo, no TEQUILA,
esta € uma atividade de grande aplicabilidade pratica que complementariao VPNViewer.

Divisdo de Rotas - Splittable routing envolve a idéia de dividir o tréfego egresso de um
né por mais de um caminho visando distribuir a carga da rede. Alguns trabalhos ja foram feitos
considerando esta abordagem de roteamento para 0 Hose, os quais poderiam ser aplicados e
avaliados considerando também o modelo Hose Seletivo. Adicionalmente, outras questfes
podem ser analisadas. Uma delas é considerar a reavaliacdo de uma arvore de VPN bloqueada
durante o processo de aprovisionamento e, ao invés de rejeitéla, o trafego poderia ser aliviado
em alguns dos seus galhos através da introducdo de alguns pipes que conectariam diretamente
nés de maior demanda. Os pipes inseridos introduziriam ciclos e, portanto a solucdo ndo seria
uma arvore, violando o paradigma que assumimos para 0 Hose. Entretanto, algoritmos
poderiam ser gjustados para tratar com o problema, mantendo “é&rvores sobrepostas’, as quais

poderiam ser mapeadas sem dificuldade, por exemplo, sobre MPLS.
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