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RESUMO

Em 1997 foi apresentado pelas empresas de crédito VISA e MasterCard, em conjunto com
outras empresas de crédito e de computacdo, o protocolo SET (Secure Electronic
Transactions), um conjunto de especificacdes de um padrdo para permitir transacdes do
comércio eletrbnico com cartdes de pagamento através da Internet, permitindo
confidencialidade, autenticacdo das partes envolvidas e garantia de integridade de dados. Esse
trabalho apresenta um estudo critico do SET, do ponto de vista de sua seguranca e
funcionalidade.

O SET é um protocolo aberto que utiliza mensagens ndo proprietarias, agrupadas
funcionalmente em protocolos para gerenciamento de certificados e para pagamentos, onde a
seguran¢a dos dados durante o trafego na rede de computadores se da pela utilizacdo de
criptografia de chave secreta e criptografia de chave publica. Os algoritmos criptograficos
aplicados as mensagens e as estruturas de dados que as compdem séo hash SHA-1, hash com
chave HMAC, cifragem de dados com chave secreta DES CBC e CDMF CBC,
envelopamento digital com enchimento OAEP, assinatura e cifragem de chave publica RSA.
Grandes e reconhecidos fornecedores disponibilizam no mercado uma série de produtos de
hardware e software para atendimento das necessidades de processamento da aplicacdo e da
criptografia do SET para os Portadores de cartdo, Comerciantes e Instituicbes Financeiras
envolvidas.

O protocolo SET possui algumas importantes vantagens sobre outros de sua categoria, como
por exemplo, o SSL, PGP e S/IMIME e com a intencédo de torna-lo um padrao de protocolo de
seguranga, o Consércio SET, que relne diversas empresas interessadas, lideradas pelas Visa e
MasterCard, tém planejado sua evolugdo, através da adogdo de algoritmos criptograficos
como ECC, e muito provavelmente AES, e dedicado especial atencdo a sua utilizacdo com
SmartCards.

O SET, principalmente devido ao uso inteligente de modernas técnicas criptograficas, tende
a se tornar um padrdo para transacdes financeiras on-line. Entretanto ainda ha algumas
dificuldades, intrinsecas ou extrinsecas ao protocolo, a serem eliminadas e sé o futuro indicara
sua capacidade de lidar com grandes populacdes de portadores de cartdes de crédito ao redor

do mundo.
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ABSTRACT

In 1997, the credit card companies VISA and MasterCard, together with other financial and
information technology companies, introduced the SET protocol (Secure Electronic
Transactions), a group of specifications of a standard to allow e-commerce transactions with
payment cards through the Internet, providing confidentiality, authentication of the involved
parts and data integrity. This dissertation presents an evaluation study of the SET protocol,
focusing on its viability to become a security standard for e-commerce.

SET is an open protocol that uses non-proprietary messages, functionally grouped in

protocols for the administration of certificates and payments. In this scenario, data security is
provided by the use of both secret and public-key cryptography. The cryptographic algorithms
that are applied to the messages and the structures of data that compose them, are the hash
secure algorithm SHA-1, hash with key HMAC, secret-key encryption with the DES
operating in the CBC and CDMF CBC mode, public-key encription and digital signature with
the RSA algorithm, and Optimal Asymetric Encryption Padding. Large and well known
suppliers have provided the market with a series of hardware and software products to fulfill
the processing needs of the application and of the cryptography of SET, for the Cardholders,
Merchants and Financial Institutions involved.
The SET protocol possesses some important advantages over other similar protocols, such as,
for instance, SSL, PGP and S/MIME. Aiming at making it a standard security protocol, the
SET Consortium, led by VISA and MasterCard and involving several other companies, has
been planning its evolution, through the adoption of new cryptographic techniques and
algorithms such as Elliptical Curve Cryptography, and the recently established Advanced
Encryption Standard (AES), and also dedicating special attention to its use with SmartCards.

Although SET, mainly due to its cryptographic robustness, tends to become a standard for
on-line financial transactions, there are still some difficulties to overcome and its capacity for

adequately handle large populations of cardholders throughout the world remains to be seen.
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Capitulo 1

Introducao

Desde que as sociedades humanas estruturaram-se, tem havido a necessidade de se ocultar
informac@es entendidas, cada uma a seu tempo, como segredos. Sejam segredos familiares,
segredos sentimentais, segredos pessoais, segredos religiosos, ou segredos militares ou
governamentais. Tdo forte quanto a necessidade de guardar estes segredos € o desejo de
outros de desvendar esses mesmos segredos. Seja por dinheiro, poder, vinganca, curiosidade,
arrogancia, ou qualquer outro sentimento, essa tem sido uma batalha que ao longo dos anos
vem sendo travada entre aqueles que querem guardar segredos e 0s que querem desvendar

esses segredos.

Nesse contexto, a disponibilidade, a qualidade e o controle sobre a informagdo ganham outro
grau de magnitude na importancia estratégica que esta sempre teve para 0S governos e para as
empresas. Assim, quanto maior o fluxo de informacgdes em redes de telecomunicacdes, ou
maior a quantidade de informacdo armazenada em meios computacionais, maior é a
necessidade de empresas, governos (e até de pessoas fisicas) de se protegerem contra uma
velha ameaca que agora ganha outras feigdes com desenvolvimento da informatica: o furto e a

adulteracéo de informacéo.

Na atualidade, com o avanco cada vez maior dos poderes das Redes de Computadores, as
distancias entre os varios agentes distribuidos ao longo do planeta tendem a ficar menores. Na
mesma escala de crescimento dos poderes das Redes de Computadores crescem também as
ameacas as informac@es que ali trafegam ou estdo contidas. Estas ameacas sdo constituidas
pela possibilidade de exploracdo de fragilidades dos sistemas em producdo nas Redes de

Computadores, de forma intencional ou néo.

Os sistemas estdo sujeitos a ataques de duas naturezas basicas:



e Ataque ativo - informagdes sdo modificadas. S&o eles: interrupgdo, modificacdo e
embuste;
e Ataque passivo - informacbes ndo sofrem modificacdo, sendo somente copiadas.

Caracteriza-se pela interceptacéo.

As ameacas tipicas, contra as quais as organizacdes despendem maior esforco para coibir ou

neutralizar, e que de forma direta ou indireta afetam as pessoas fisicas sao:

e Violagéo de autorizacdo: Uso de autorizagéo para outra finalidade;

e Recusa de Servigco: Nao atendimento, sem motivo explicito, das requisi¢cdes dos legitimos
usuarios;

e Espionagem: Obter a informacéo sem autorizacao do proprietario;

e Vazamento: Revelacao indevida de informacao;

e Violacdo de integridade: Edicdo ndo autorizada de informacao;

e Mascaramento: Passar-se por outro, embuste;

e Replay: Retransmisséo ilegitima;

e Repudiacdo: Negacdo imprdpria de uma acao ou transacdo efetivamente realizada;

e Exaustdo: Sobrecarga de utilizacdo de recurso;

e Emulacédo: Imitacdo para conseguir informacGes sensiveis;

e Roubo: Posse ilegitima de informacdes;

e Porta dos Fundos: Programacéo inserida e escondida no sistema, que possibilita a entrada
de forma n&o convencional;

e Cavalo de Troia: Programa de captura indevida de informagdes [9].

O Instituto da Seguranca do Computador, entidade americana que conduz o exame de crimes
de seguranca de computador em conjunto com o esquadrdo de intrusdo de computador do
FBI, em S&o Francisco, anunciou os resultados de sua sexta pesquisa anual do crime e de
seguranca de computador. Com base nas respostas de 538 pesquisados em empresas dos
Estados Unidos, agéncias de governo, institui¢cfes financeiras, instituicdes e universidades
médicas, ddo conta que a ameaca de crimes de computador e de outras rupturas da seguranca
da informacgéo continua sendo uma intranquilidade. Os destaques da pesquisa do crime na

seguranca de computadores em 2001 incluem:



e 85 por cento dos pesquisados (primeiramente empresas e agéncias de governo)
detectaram falhas na seguranca do computador dentro dos ultimos doze meses;

e 64 por cento reconheceram as perdas financeiras devido as rupturas da seguranca dos
computadores;

e 35 por cento (186 pesquisados) podiam quantificar suas perdas financeiras.

Estes ultimos 186 pesquisados relataram U$ 377,828,700.00 em perdas financeiras, em
contraste, com as perdas de 249 pesquisados em 2000 que totalizaram U$ 265,589,940.00
enquanto que o total anual médio sobre os trés anos anteriores a 2000 foi de U$
120,240,180.00. Como em anos anteriores, dentre as perdas financeiras, as mais sérias
ocorreram como roubo da informacédo proprietaria, onde 34 pesquisados relataram prejuizos
na ordem de U$ 151,230,100.00 e 21 relataram U$ 92,935,500.00 em fraudes financeiras.

Pelo gquarto ano consecutivo, mais de 70% citaram sua conexao por meio da Internet como o
ponto frequiente do ataque e ndo os seus sistemas internos. Daquelas que citam suas conexdes
Internet como o ponto frequente do ataque observou-se um crescimento de 59% em 2000 a
70% em 2001[28].

Comércio Eletronico

A Grande Rede Mundial de Computadores, a Internet, esta alterando a maneira pela qual nos
comunicamos e pagamos por servigos, acessamos as informagdes, pagamos e adquirimos
mercadorias. Varios servigos financeiros como pagamentos de conta, corretagem, seguros, e
home banking estdo ou estardo disponiveis em larga escala na Internet.

Ndo ha ddvidas que o comércio eletrbnico, a exemplo da popularidade da Internet, esta
causando um grande impacto nos servigos fornecidos pelas institui¢cdes financeiras. Nenhuma
instituicdo financeira deixard de ser afetada direta ou indiretamente pela explosdo do
comeércio eletrénico.

O numero de compras com cartdo de crédito realizado através deste meio deve crescer com 0s
pedidos on-line dos sistemas baseados na Internet.

Varios bancos estdo planejando aderir a esta nova forma de comércio eletronico oferecendo

autorizagdes para pagamentos com cartdes de credito diretamente pela Internet.



Considerando-se 0 aspecto de seguranca da informacdo, para que tais transacfes sejam
efetuadas sem prejuizo para o lado do consumidor e até mesmo do servidor dos fornecedores
dos servicos, a criptografia na Internet se tornou mais que uma realidade, é sim uma
necessidade, sendo que a cada dia tenta-se implementar algoritmos cada vez mais poderosos e
dificeis de serem decifrados por pessoas nao autorizadas.

Os protocolos de suporte a seguranca dos sistemas de pagamento e de suas instituicdes
financeiras tém uma funcdo significativa, estabelecendo especificacbes abertas para

transagOes de pagamentos com cartdo que:

e Proporcionam transmissdes confidenciais;
e Autenticam as partes envolvidas;

e Garantem a integridade das instrucfes de pagamento para bens e servigos.

Confidencialidade da Informacao

Para facilitar e encorajar o comércio eletrénico usando produtos como cartdes de pagamento,
sera necessario garantir aos portadores de cartdo que as suas informagGes de pagamento estdo
seguras e somente podem ser acessadas pelo destinatario. Portanto, a conta dos portadores de
cartdo e as informacdes de pagamento devem ser asseguradas em suas viagens pela rede, com
as especificacdes prevenindo a intercepcdo dos numeros das contas e suas datas de expiracdo
por individuos ndo autorizados.

No ambiente de compras on-line atual, instru¢des contendo informacdes de pagamento séo
freqlientemente transmitidas pelos portadores de cartdes aos comerciantes sobre redes abertas
com poucas preucaucdes de seguranca. Contudo, esta informacdo da conta proporciona os
elementos chave necessarios para criar cartdes falsificados e/ou transagbes fraudulentas.
Enquanto é possivel obter informagdes de contas em outros ambientes, ha um aumento da
facilidade de se fazer isso com transacGes em redes publicas. Esta preocupacao reflete o
potencial para um alto volume de fraudes, fraudes automatizadas (como a utilizacdo de filtros
sobre todas as mensagens que passam sobre a rede para extrair todos 0s numeros de contas
com pagamento em cartdo fluindo na rede), e também o potencial para "fraudes

exibicionistas", que parecem ser caracteristicas de alguns hackers.



Integridade dos Dados

A informacdo do pagamento enviada pelos portadores de cartdo aos comerciantes inclui a
informacdo do pedido, os dados pessoais, e as instrucbes de pagamento. Se qualquer
componente for alterado na transicdo, a transacdo ndo sera processada corretamente. Para
eliminar esta fonte potencial de fraude e/ou erro, as especificagdes do sistema de protecdo de
informacgdo devem proporcionar 0os meios para garantir que o conteldo de cada pedido e a

mensagem de pagamento recebida correspondam ao conteudo da mensagem enviada.

Autenticacdo da Conta do Portador do Cartao

Os comerciantes precisam de uma maneira para verificar que um portador de um cartdo é o
legitimo usuario da conta do cartdo. Um mecanismo que usa tecnologia para ligar um portador
de cartdo a um nimero de uma conta de pagamento de um cartdo especifico reduzira a
incidéncia de fraude e por isso o custo global do processamento do pagamento.

As especificacGes devem definir o mecanismo para verificar que o portador do cartdo é um

usuario legitimo de um nimero véalido da conta de pagamento do cart&o.

Autenticacao do Comerciante

As especificacbes devem proporcionar uma maneira para que os portadores de cartdo
confirmem que o comerciante possui um relacionamento com uma instituicdo financeira que o
permite aceitar pagamentos em cartdo. Os portadores de cartdo também precisam estar aptos a
identificar os comerciantes com 0s quais ele pode conduzir seguramente 0 COMErcio

eletronico.

Interoperabilidade

As especificacdes devem ser aplicaveis em uma variedade de plataformas de hardware e

software, e ndo devem incluir uma preferéncia de uma sobre a outra. Qualquer portador de um



cartdo de crédito com software compativel deve estar habilitado a se comunicar com o

software do comerciante que também faz parte do padréo definido [9].

Protocolo SET (Secure Electronic Transations)

As especificacdes do protocolo para guiar informacdes eletronicas de forma segura entre 0s
diversos participantes de comércio eletronico na World Wide Web que serdo abordadas ao
longo deste trabalho sdo a do SET. O protocolo € apresentado através de suas principais
caracteristicas, de modo a possibilitar o entendimento do seu funcionamento basico, mas
principalmente para demonstrar como ele realiza sua principal tarefa , ou seja, como protege
as informacGes sensiveis e importantes durante o trafego das transa¢fes comerciais entre seus
varios participantes, em diversos pontos do planeta, onde houver a possibilidade de acesso a
Internet. Esta ardua e cada vez mais dificil tarefa de protecdo de informacdes eletronicas em
trafego na Internet € realizada através de tratamentos criptograficos em suas mensagens. Desta
forma, a principal abordagem aqui, € como ele realiza este processamento criptogréafico.
Como ndo poderia deixar de ser, muitas outras informagdes sobre suas caracteristicas e
funcionalidades, principalmente no que se refere a como se compdem suas mensagens, e
como elas fluem através de uma rede de comunicacdo de dados interligando os usuarios
finais, sdo apresentadas para formar um cendrio de exposicdo de como as ferramentas
criptograficas vém atender as necessidades de seguranca da informacdo anteriormente

expostas.

Nesta introducdo se expls brevemente a necessidade e 0s aspectos da seguranca da
informacdo que trafega em redes que interligam tipos de plataformas de incontaveis
configuraces distintas. Um protocolo que se destine a promover a seguranca desta
informag&o tem que ter como premissa basica ser padrdo ndo proprietéario. O SET € a proposta

deste padrao.

Na sequéncia, o capitulo 2 é dedicado a discussdo das no¢des bésicas da criptografia de chave
secreta e de chave publica. So abordados os conceitos da criptografia utilizada pelos cripto-

sistemas utilizados para assinatura e cifragem de mensagens.



O capitulo 3 apresenta o SET, como ele se insere na compra eletrdnica e como seus
participantes se conectam num ambiente SET. As principais caracteristicas da seguranca da
informacdo providas pelo protocolo sdo expostas, bem como se discorre sobre 0s aspectos
relevantes do gerenciamento de certificados digitais, um pilar fundamental da seguranca do

protocolo.

O capitulo 4 aborda a formatacdo e composicdo das mensagens do SET. Padrdes de sintaxe de
informagao e de codificagdo utilizados sdo referenciados. A funcionalidade das mensagens do
SET e seus fluxos nos protocolos de gerenciamento de certificados e de sistemas de

pagamentos sao descritos.

Com o foco na criptografia, o capitulo 5 aborda os padr@es criptograficos em que se baseia 0
SET. E examinada a sintaxe para aplicacdo de operadores de assinatura, cifragem e

encapsulamento das mensagens do SET.

Em continuidade ao capitulo 5, o capitulo 6 apresenta o processamento integral das
mensagens do SET, desde a composicdo de envoltéria de mensagem até o seu
encapsulamento nos padrbes aplicaveis, passando pela utilizagdo dos operadores
criptogréaficos conforme as especifica¢bes do protocolo. Neste capitulo encontram-se todas as

principais mensagens do protocolo, com a criptografia especificada para as mesmas.

O capitulo 7 d& relevancia ao esforgo requerido para manutencdo da seguranca pelo
tratamento criptografico. Faz uma incursdo nos aspectos técnicos de software e hardware
criptograficos. Apresenta também empresas desenvolvedoras e produtos comercialmente

disponiveis para o SET.

Finalmente, no capitulo 8 concluimos o trabalho apresentando diversas consideracdes sobre o
SET e contexto do comércio eletrénico no mundo e no Brasil. As vantagens e dificuldades do
protocolo sdo expostas juntamente com as perspectivas do protocolo para o futuro.

Como informagdes adicionais, o apéndice A exemplifica a aplicacdo do algoritmo de cifragem
DES. Os Apéndices B, C, D sdo respectivamente a relacdo de acrénimos encontrados, o

glossario e a listagem de padrBes externos utilizados pelo SET.



Capitulo 2

Nocoes de Criptografia

O SET realiza o processamento de pagamentos e fluxos de certificados digitais de comércio
eletrbnico, utilizando-se de mensagens ndo proprietarias especificadas pelo protocolo. Estas
mensagens, que trafegam nas redes publicas, sdo protegidas pelo protocolo através da
utilizacdo de algoritmos de criptografia. Os algoritmos criptograficos aplicados as mensagens
ou estruturas de dados componentes das mensagens sdo cifragem de chave secreta, ou
cifragem simétrica, usando os algoritmos DES ou CDMF com o modo de operacdo CBC,
resumo e assinatura digital usando a funcdo hash SHA-1 e a cifragem de chave publica, ou
assimétrica, usando algoritmo RSA com enchimento prévio OAEP.

Assim, com o foco voltado ao protocolo SET, este capitulo ndo objetiva discutir em
profundidade os conceitos da ciéncia criptografica, mas sim apresentar no¢Ges das técnicas

criptograficas de chave secreta e de chaves publicas usadas pelo protocolo.

2.1. Criptografia de Chave Secreta

2.1.1. Data Encryption Standard - DES

Este algoritmo foi o mais amplamente usado internacionalmente, e apresentou um avanco
cientifico significativo no sentido de ter sido o primeiro algoritmo de criptografia cujo
conhecimento se tornou publico; até entdo todos os algoritmos eram secretos. Ou seja, a
seguranca do DESndo se baseia no desconhecimento do algoritmo, mas apenas no
desconhecimento da chave secreta. Foi projetado pela IBM e publicado pelo National Bureau
of Standards — NBS em 1977 para ser adotado como padrdo nos Estados Unidos para

informacBes comerciais.



O seu projeto € inspirado em outro algoritmo da IBM chamado LUCIFER[29], que possui
entrada e saida em 64 bits, mas chave mais longa, de 128 bits. Acredita-se que o encurtamento
de chave tenha sido proposital, a pedido da National Security Agency — NSA - nos Estados
Unidos. O lider da IBM para o projeto LUCIFER (final da decada de 1960) foi Horst Feistel,
e os lideres do projeto DES foram Walter Tuchman e Carl Meyer (meados da década de
1970) [6].

Além dos pesquisadores da IBM, o projeto DES teve a participagdo de consultores da NSA
para aprimorar o LUCIFER. Antes da ado¢do como padrdo, o DES foi alvo de fortes criticas
que persistem até hoje. A primeira critica é o decréscimo do comprimento da chave de 64 para
56 bits; isso torna muito mais economicamente viavel o calculo da chave secreta mesmo por
forca bruta, isto é, enumerando-se as 2°° possiveis chaves. A segunda critica é o segredo
mantido quanto aos critérios de projeto da estrutura interna, os S-boxes. Os usuarios do
DES ndo possuem qualquer garantia de auséncia de pontos vulneraveis nos S-boxes que
permitam ao NSA decifrar sem conhecer a chave em uso. De acordo com os pesquisadores da
IBM, as alteracdes feitas nos S-boxes do LUCIFER que resultaram nos S-boxes do DES
foram sugeridos pela NSA para remover vulnerabilidades detectadas durante a avaliacdo do

projeto.

Apesar dessas criticas, 0 DES e muito utilizado, especialmente na area de financas . Em 1994
0 NBS que agora se chama NIST — National Institute of Standards and Technology —
prolongou por mais cinco anos a sua adogdo como padrdo para aplicagfes no governo dos
EUA, apds ter publicado a revisdo do padrdo DES através da FIPS Publication 46-2, Data
Encryption Standard [12].

Em 1997 o NIST langcou uma competicdo aberta para o sucessor do DES, chamado AES -
Advanced Encryption Standard. Dezoito propostas de varios paises foram inscritas e trés
foram descartadas (isto €, mostraram fortes vulnerabilidades) por pesquisadores, em agosto de
1998 durante uma reunido de avaliacdo organizada pelo NIST, na Califérnia. Em mar¢o de

1999 foi realizada uma outra reunido em Roma, mas nenhuma proposta foi descartada [6].

Em meados de 1999 o NIST anunciou a lista dos cinco finalistas: Mars, RC6, Twofish,
Serpent, e Rijndael. Hoje, 0 DES ndao é mais seguro. Em 2 de outubro de 2000, o Secretério
de Comércio dos EUA anunciou o novo padrdo, o Advanced Encryption Standard — AES [13]

proposto a nacdo. Ele declarou vencedora a formula Rijndael (comumente pronunciada



“raine-dol””) inventado por dois pesquisadores belgas: Vincent Rijmen e Joan Daemen [14].
Entretanto, existem algumas variantes mais seguras do DES e a maioria dos sucessores
sugeridos para o DESsdo similares a ele. Portanto o DES ainda é um cripto-sistema

importante.

Um substituto ao DES amplamente utilizado é o Triple DES. O Triple DES realiza trés
vezes o algoritmo DES. O bloco de dados é cifrado por meio do DES utilizando-se uma
chave, entéo cifra-se esse resultado com uma outra chave do DES . Em seguida, 0 processo &

repetido numa terceira vez com uma nova chave do DES .

Esse sistema apresenta dois problemas. Primeiro, os criptoanalistas descobriram uma maneira
de simplificar o ataque por forca bruta. Poderia-se pensar que isso requereria um ataque por
forca bruta de “168 bits”, porém ha maneiras inteligentes para reduzir isso ao equivalente de
um ataque por forca bruta de 108 bits [5]. Uma chave que seja equivalente a 108 bits ainda é
segura , mas essa “fraqueza” incomoda. O segundo problema é a velocidade. O Triple DES ¢é
trés vezes mais lento que o DES . Alguns aplicativos precisam de resposta de alta velocidade
com varios megabytes de informacdes. O Triple DES reduz de tal forma o desempenho que

alguns aplicativos podem néo funcionar.

Commercial Data Masking Facility - CDMF

O CDMF [30] é uma técnica de espalhamento que utiliza o DES como um algoritmo
criptografico subjacente, porém torna a operacao geral criptografica mais fraca, pois define
um método de transformacdo que produz uma chave de 40 bits, ao invés do comprimento de
chave de 56 bits requerido para uma criptografia mais forte. A redugédo do comprimento de
chave se destina ao atendimento de restrigdes de exportagdo de algoritmos de criptografia
pelos EUA. Entdo, o comprimento de chave efetivo de 40 bits do CDMF é expandido para
uma chave DES de 56 bits para uso no algoritmo DES . Desde que o algoritmo do CDMF néo
¢ tdo resistente quanto o DES em relacdo a pesquisa exaustiva de chaves, o CDMF prové
mais uma forma de mascaramento de dados do que cifragem. A chave CDMF transmitida no
protocolo SET é a chave antes de sua transformacéo para uso pelo DES . Em outras palavras,

a chave CDMF é tratada normalmente como uma chave do DES .
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Cifragem DES

O DES ¢ um tipo de cifra de Feistel [15], sendo uma cifra de blocos com alfabeto {0,1}. Fixa-

se um namero r>1 de iteragdes , um espaco de chaves k e um método para gerar uma

sequéncia de chaves de iteracdo, a partir de qualquer chave ke k.

A funcdo de codificagdo criptografica E, da cifra de Feistel para a chave ke k funciona
como segue. Seja p um texto claro de comprimento 2t, que é dividido em duas metades de
comprimento t, ou seja , escreve-se p=(L,,R,), onde L, é a metade esquerda e R, é a

metade direita. Entdo, a sequéncia

(Li’ Ri)z(Ri—ll Li—l"'@ fki (Ri—l))’ 1<i<r (2-1)
é construida, onde E, (L,,R,)=(L,,R,).

Claramente, a seguranca da cifra de Feistel depende da seguranca da cifra em bloco interna.
Desde sua invencao, a seguranca do DES tem sido estudada com muita intensidade. Foram
inventadas técnicas especiais como criptoandlise diferencial e linear para atacar o DES , mas
0 ataque mais bem sucedido tem sido uma pesquisa exaustiva do espaco de chave. Com
hardware especial ou grandes redes de micros, agora € possivel decifrar textos cifrados com o

DES em poucos segundos.

As dezesseis iteragfes com as chaves K, sdo mostradas na Figura 2.1, que representa a

operagéo de cifragem do DES .

Os espagos de texto claro e texto cifrado do DES sdo P=C={0,1}*. As chaves no DES s&o

todas as cadeias de bits de comprimento 64 com a seguinte propriedade. Se uma chave
DES de 64 bits é dividida em 8 bytes, entdo a soma dos 8 bits de cada byte é impar. Isso
significa que 7 dos 8 bits determinam o valor do oitavo bit. Podem ser detectados os erros de

transmissdo de um bit. Portanto o espa¢o da chave é:

8
k={(b,....0s,) €{0}: > by, =1mod2, 0<k<7}
i=1

11



O ntmero de chaves DES é 2% ~7.2 x 10™.

| Entrada de texto claro — 64 bits \

v

| Permutacio Inicial - IP \

/\

Parte esquerda texto claro permutado (Lo) Parte direita texto claro permutado (RO)
f(R) | <

Ll = Ro Ri = I-0 ® fkl(RO’ Kl) .
\2<(R) / K ‘
@
L2:R1 R2:L1® ka(Rl’KZ)
L15 = RlS = L14 ® fle(Rl4’ K15)

Ry
\:k (R) / KlG
/ ®

RlG = L15 ® fle(RlS’ K16) LlG = R15

N o

‘ Inverso da Permutacio Inicial — IP~* ‘

| Saida de texto cifrado — 64 bits \

Figura 2.1: A cifragem DES
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Permutacao Inicial

Um exemplo de chave DES hexadecimal véalida é: 133457799BBCDFF1.

Dado um texto inicial p, o DES trabalha em trés etapas. A expansdo binaria da chave DES é

exibida no quadro abaixo.

Expansio binaria de
Chave do DES:
133457799BBCDFF1
0/]0|0]J1]0]0]1]1
0/0)J1]1/0]1]0]0
0/j1/0)j2/0]2 11
0/1[|1)1]1]0)0]1
10|01 ][1]0]|1]1
110111 ]1]0]0
11|01 [1]|1]1]1
1]1/1]1]0]0]0]1

Antes da codificacdo criptografica de Feistel, o DES aplica uma permutacéo inicial (IP)
abaixo sobre a organizacdo do texto inicial p . Isso & uma permutacdo de bits de grau 64 que é

independente da chave escolhida.

Se pe{0,}*, p=pP,P,Ps,.... Pey  €NAO 1P (P) = PegPey Ps - P,

Os quadros abaixo mostram a organizacao do texto inicial p e o resultado da permutacdo IP

sobre 0 mesmo.

Organizacio texto inicial p Resultado de IP sobre p
1 |2 |3 |4 |5 |6 |7 |8 58 |50 |42 |34 |26 |18 |10 |2
9 |10 (11 |12 |13 |14 |15 |16 60 |52 |44 (36 |28 |20 |12 |4
17 (18 |19 |20 |21 (22 |23 |24 62 |54 |46 |38 |30 (22 |14 |6
25 |26 |27 |28 (29 (30 |31 |32 64 |56 |48 |40 |32 |24 |16 |8
33 (34 |35 (36 (37 |38 (39 (40 57 149 |41 |33 |25 (17 |9 |1
41 |42 |43 |44 |45 |46 |47 |48 59 |51 |43 |35 |27 |19 |11 |3
49 |50 |51 |52 |53 |54 |55 |56 61 |53 |45 |37 |29 |21 |13 |5
57 |58 |59 |60 (61 [62 (63 |64 63 |55 |47 |39 |31 |23 |15 |7
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E aplicada ao texto claro permutado a cifra de Feistel em 16 iteracbes. Apds a aplicacio das

16 iteragdes sobre p, finalmente o texto cifrado c=IP™ (R,,L,;) € construido usando a

permutacéo inversa IP~*, conforme demonstrado abaixo. Apos a aplicacdo de IP™, o texto

cifrado ¢ de saida se apresenta com essa organizacao exibida a seguir.

Texto final permutado — (R, L) c=IP™ (R, Ly)
58 |50 (42 |34 |26 |18 |10 | 2 40 | 8 |48 |16 |56 | 24 | 64 |32
60 |52 |44 136 |28 |20 |12 | 4 39| 7 | 47|15 |55|23 |63 |31
62 |54 46|38 |30 |22|14 | 6 38| 6 |46 |14 |54 |22 |62 |30
64 |56 |48 |40 |32 |24 |16 | 8 37|15 4513 |53 |21 61|29
57149 141|133 |25|17| 9 |1 36| 4 |44 |12 |52 |20 |60 |28
59 5143|3527 (19|11 3 35| 3 |43 |11 51|19 |59 |27
61 |53 45|37 1292113 | 5 34| 2 | 42|10 | 50|18 |58 |26
63 5547139312315 | 7 33| 1 (41| 9 (49|17 |57 |25

Cifra de bloco interna

A seguir é descrita a funcdo criptografica f implementada em cada iteracdo no DES. Seu
alfabeto é {0,1}, o comprimento de bloco é 32 e seu espaco de chave é {0,1}". A funcéo
criptogréfica é f, :{0,1}** — {0,1}** para uma chave k e{0,1}*. A Figura 2.2. representa esta

funcao.
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32 Bits /( 48 Bits

v
@ Funcao de Expansao
E(R)\ 48 Bits

\@
| B 68its ‘ B2 6Bits ‘ B3 6Bits ‘ B4 68its | B 68its ‘ B o8t | R7 68its ‘ Bg 6Bits |

S A O S S S

| s1 | s2 | s3 | s4 | s5 | s6 | S7 | S8 |S—box

|C14Bits ‘ C 24Bits ‘ C 3B ‘ C4%Bits |C54Bits ‘ C 6Bt |C74Bits ‘ C8v45its |

@

v

.I:K (R) 32 Bits

Figura 2.2: A fungdo f do DES

O argumento Re{0,1}** é expandido pela funcio expansio E {03* -»{0}*®. A
organizacdo dos bits do argumento R e o resultado da aplicacdo da fungdo E sdo mostrados

nos quadros seguintes. Se R=R/R,...R;,, entdo E(R)=R,R,R,...R;,R,.

R E(R)
1 |2 |3 |4 32 |11 |2 |8 |4 |5
5 |6 |7 |8 4 |5 |6 |7 |8 |9
9 |10 |11 |12 8 |9 [10 |11 |12 |13
13 |14 |15 |16 12 |13 |14 |15 |16 |17
17 |18 |19 |20 16 |17 |18 |19 |20 |21
21 |22 |23 |24 20 |21 |22 |23 |24 |25
25 |26 |27 |28 24 125 |26 |27 |28 |29
29 [30 |31 |32 28 |29 |30 |31 |32 |1
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A seguir é computado E(R)@K , e o resultado ¢ dividido em oito blocos B;, 1<i <8 de

comprimento 6, a saber:

E (R)®K =B,B,B,B,B.B,B,B, (2.2)

computados com B, {0,1}°, 1<i<8

S-boxes

Nesta etapa, sdo usadas as fungdes S,: {0,1}° —{0,1}*, 1<i<8, denominadas S-boxes ,cuja

funcéo é descrita abaixo.

Os S-boxes (Substitution-boxes), S,;, 1<i<8 , representam a parte néo linear do DES. Cada

S-box é representado por uma tabela com 4 linhas e 16 colunas. Para cada

cadeia B=bb,b, b, b, b, 0 valor S,(B) é computado como se segue. O nimero inteiro
com expansao binaria b, by € usado como indice da linha. O ndmero inteiro com expansédo
binaria b, b, b, b, € usado como indice da coluna. O elemento do S-box na linha e na coluna

@ escrito em expansdo binaria. Zeros sdo anexados a essa expansdo, de modo que seu

comprimento seja quatro. O resultado é S, (B) .A Tabela 2.1. exp0e o resultado das operacdes

S-boxes do DES.

Por exemplo, a computacéo de S,(001011). O primeiro bit € 0 e o Gltimo é 1. Portanto, o

indice da linha é o nimero inteiro cuja expansao binaria é 01, isto é, 1. Os quatro bits
intermediarios sdo 0101. Esta € a expansdo binaria de 5. Desta forma, o indice da coluna é 5.
O elemento na linha 1 coluna 5 do primeiro S-box € 2. A expanséo binaria de 2 é 10. Assim,
$,(001011)=0010.

Usando-se essas fungdes, a cadeia C=C,C,C, C,C,C,C, C, é determinada, onde

Ci=S, (B,), 1<i<8. Ela tem comprimento 32. E entdo aplicada a Permutacdo Final P a

cadeia C resultandoemé f, (R).
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Bits da

cadeia C
1 12| 3| 4
516 |78
9 (10|11 12
13|14 | 15| 16
17 118 |19 | 20
21 (22 (23|24
25126 | 27 | 28
291303132

Chaves K do DES

f (R)
Resultado de P(C)
16 | 7 |20| 21
29 | 12 | 28 | 17

1 (1523 | 26
5118 31| 10
2 | 8 |24 14
32127 3 9
19 | 13 | 30 6
22111 | 4 25

Para finalizar o algoritmo criptografico DES , sdo computadas as iteracdes com a chave k do

DES. Fazendo-se Ke{0,3* ser uma chave DES. Gera-se as chaves de iteracio

K,,1<i<16, de comprimento 48. Define-se os valores v,,1<i<16, como se segue:

As chaves de iteracdo sdo computadas pelo seguinte algoritmo, usando-se as fungdes

v, =1 para i € {1, 2,9,16}; v,= 2, caso contrario

PC1: {0, 3* — {0, 3*® x{0, 1},

descritas:

1- Estabelece-se (C,,D,)=PC1(K).

2- Para 1<i<16,

3- Faca-se C, a cadeia que é obtida de C, , por deslocamento circular a esquerda de v,

posicdes;

PC2:{0,13*® x{0,13** - {0,1}*® , que sdo assim

(a) Faga-se D, a cadeia que é obtida de D, , por deslocamento circular a esquerda de v,

posicdes;

17



(b) Determina-se K, =PC2(C,,D,)

A funcdo PC1 mapeia uma cadeia de k bits de comprimento 64 a duas cadeias de bits C e

D de comprimento 28. Isso é mostrado nos quadros abaixo. A metade superior do quadro

PC1 descreve C. Correto: Se k =k,K,Kk;...kg,, entdo C =k K,y...Kss. A metade inferior

representa D, assim D=KkgKk ...k,.

Bits da Chave K

112]3]4|5]6

O

101112 13|14

15

16

17118192021 |22

23

24

25|26 (2728|2930

31

32

331343536 |37 |38

39

40

41 |42 |43 |44 | 45| 46

47

48

49 |50 |51 |52 |53 |54

55

56

5715859606162

63

64

PC1
Mapeamento da Chave K em C, e D,

57

49

41

33

25

171 9 C,

58

50

42

34

26 | 18 | cadeia de 28

10

2

59

o1

43

35|27 Bits de

19

11

3

60

52

44 | 36 | Comprimento

63

55

47

39

31

23 |15

62

54

46

38

30 | 22

14

6

61

53

45

37129 28 Bits de

21

13

5

28

20

121 4 Comprimento

D, Cadeia de

A funcdo PC2, mostrada abaixo, mapeia um par (C,D) de cadeias de bits de comprimento

28 (isto é, uma cadeia de 56 bits de comprimento) a uma cadeia de 48 bits de comprimento. O

valor PC2 (b,...b,) ¢ b,b;...b,,

(C,D)

Posicionamento bits do Par

112 3[4]|5]|6

81910111213

14

1511617181920

21

22 123124252627

28

293031323334

35

36 |37 [38[39 4041

42

43 |44 | 45|46 | 47 | 48

49

5051|5253 |54 |55

56

PC2Mapeamento de Par (C,,D,)

41711124 1] 5

233 ig ig 2 éé 180 Mapeamento de um
par (C,D) de 58 bits

16| 7 [27]20(13] 2 deia d

41 5231|3747 |55| cmcadeiade

30|40 | 5145|3348 | Comprimentode

4449 (39 |56 |34 | 53 48 bits

46 425036 | 29 | 32
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Linha

Coluna - (b2 b3b4 bs )

b,b
b O @d @ A @G| G |OG | DO |G| a0 dy| dz)| a3 a4 as
S—box S,
0o |14, 4 13| 1|2 |15|11 8|3 |10]6|12|5]9]|]0] 7
@015 7 141142 13| 1]10]6|12]11]9]|5]3 ]38
2 |41 148 |13|6 |2 |11]|15/12]9 |7 |3]10]5]0
B 1511218121419 1| 7|5 [11]13]14]10] 0] 6 |13
S—box S,
0 |15/ 1 | 8 |14 |6 |11 |3 | 4|9 |7 ]2 ]|13|12] 0] 5|10
M |3/13] 4|7 15|28 |14]12/0]1]|10|6]9]11]|5
@2 0|14 7 11|10 4 |13 1|5 |8 ]12|6 |9 ]3]2]15
3 |13/ 8 |10 1|3 |15 4|2 [|11)6 |7 ]|]12]0]5]41])9
S —box S,
0 |10 0] 9 |14 6 | 3 ]15]5 1 13|12 7 |11 4] 2|8
Mm |13, 7] 0] 93|46 ]10]2|8]5]|14|12]11]15]1
@ 13| 6 | 4198|1530 1112|125 ]10]14]7
3 |1]10]13] 0|6 ]98] 7415|143 115|212
S—box S,
@ |7]13]14/3 /0|6 ]9]10)1 ]2 |85 ]|11]12]4]15
1y |13 8 |11 |5 |6 |15 0|3 |4 |7 ]2 |12|1]10]14]09
@2 10|59 |]0]12]112 )7 13|15 1 |3 14|52 8] 4
3 |[3]15] 0|6 101|138 |9 |4 |5 |11)12]7]2]14
S —box S,
©|2|12| 4|1 |7 ]|10]11|6 | 8|53 [15/13/]0]14]09
M |14/11]2 12,4 |7 ]13/1|5]0]15/10,3]9]8]6
@ |4 2|1 |11)/10|13] 7 |8 |15 9 |12|5 |6 |3 |0/ 14
@ |11 8|12 7|1 ]|14]2 |13/ 6|15]0]9]10]4]5]3
S —box S
@12/ 11015 9|2 |6 8]0 (133 |4 |14]7 5|11
1011514 |12 | 711219 |56 |1 ]13|]14]0]11]3]8
2 |9]|14]15|5 |2 |8 ]12|3|7]|0]4]10]1]13|11]6
31431211219 |5 ]15]10]11 141 716 0813
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O |[4]11] 2 14|15/ 0|8 13| 3 12| 9 |7 |5]|]10|6 |1
@ |13/ 0|11 |7 |4 |91 |10|14| 3 |5 |12 2 |15| 8 | 6
2 (1|4 11|13 12| 3 7 | 1411015 | 6 8 0 5 9 2
3 |6|11|13| 8|1 |4 107 |9 |5 |]0)|15]14| 2| 3|12
S —box S,
© |13/ 2 |8 | 4|6 1511|110 9 |3 |14 |5 |0 ]|12]|7
a |1|15(13|8 |10 3 |7 |4 |12|5 |6 |11]0 14| 9|2
@ |7|11|4|1]9 12|14 2 | 0|6 1013|153 | 5 | 8
3 (2|1 |14 7 4 110 8 |13 |15|12 | 9 0 3 5 6 | 11
Tabela 2.1: S-boxes do DES
Decifragem DES
Da expressao (2.1), obtém-se:
(R Lin) =L Ri®(f(L)) 1=<isr (23)

Usando essa equagdo em r iteragcdes com a sequéncia inversa da chave (K,,K,,,...K,), 0
par de texto claro (R,,L,) é reconstruido a partir do texto cifrado (R,,L,). Portanto, para a

cifra de Feistel, a cifragem e a decifragem sdo iguais, exceto que a sequéncia das chaves é

invertida.
Um exemplo da aplicacéo do algoritmo de cifragem do DES aplicado sobre um texto claro

esta disponivel no Apéndice A.

Operaciao do DES no Modo de Encadeamento de Blocos de Cifra DES-CBC

Vérios métodos para implementacdo do DES sdo possiveis. Estes métodos, externos ao
algoritmo do DES, sdo chamados “modos de operac¢do”. Quatro modos, denominados Modo
Electronic Codebook (ECB), Modo Cipher Block Chaining (CBC), Modo Cipher Feedback

(CFB), e Modo Output Feedback (OFB), séo especificados para este padréo [16].
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Conforme anteriormente visto, 0 SET especifica 0 modo de operagdéo CBC. O modo CBC,
encadeamento de blocos de cifra, € um sistema de cifragem de bloco no qual o primeiro bloco
de dados de texto claro é submetido a uma operacdo ou-exclusivo com um bloco de dados
pseudo-aleatério antes de ser processado pelo DES. O bloco de texto cifrado resultante é
entdo submetido a uma operacao ou-exclusivo com o préximo bloco de dados de texto claro
para formar o préximo bloco de entrada para o DES, assim encadeando a cifragem dos

blocos de dados.

O encadeamento de blocos de texto cifrados prové uma caracteristica de extensdo de erro que
é valiosa protegendo contra alteracdo de dados fraudulenta. O modo CBC produz o mesmo
texto cifrado sempre que o mesmo texto claro é cifrado usando a mesma chave e Vetor de

Inicializacdo (Inicializator Vector — V).

Cifragem e Decifragem no Modo CBC

Uma mensagem a ser cifrada é dividida em blocos de 64 bits. Na cifragem CBC, o primeiro
bloco de entrada para o DES ¢é formado pela operagdo ou-exclusivo do primeiro bloco de 64
bits de uma mensagem a ser cifrada, ou seja bloco de dados D=(D1, D2,...,D64) com um
Vetor de Inicializacdo (Inicializator Vector — 1V) de 64 bits, IV=(IVL 1V2,...,1V64),
resultando em um bloco de 64 bits de entrada 1 =(11,12,...,64)=(IV1& D1, IV2® D2,..., IV 64® D64)

I =(11,12,...,164)=(IV1® DL, IV2® D2....,1V64@® D64). O bloco de entrada é processado através

do dispositivo do DES no estado de cifragem, e o bloco resultante na saida do dispositivo
DES, 0=(01,02,...,064) é o texto cifrado C=(C1,C2,...,C64)= (01,02,...,064).

Este primeiro bloco de texto cifrado é entdo submetido a uma operacdo ou-exclusivo com o
segundo bloco de texto claro para produzir o segundo bloco de entrada parao DES , isto é

(14,12,...164)=(C1® D1, C2®D2,...,C64®D64) . Note que agora | e D se referem ao

segundo bloco. O segundo bloco de entrada é processado através do dispositivo DES no
estado de cifragem para produzir o segundo bloco de texto cifrado. Este processo de cifragem
continua a encadear sucessivos blocos de texto cifrado e claro juntos até que o Gltimo texto

claro na mensagem seja cifrado.
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Na decifragem CBC, o primeiro bloco de texto cifrado de uma mensagem cifrada é usado

como o bloco de entrada e é processado por um dispositivo DES em estado de decifragem ,
isto &, (11,12,...,164)=(C1,C2,...,C64). O bloco de saida resultante, que é igual ao bloco de

entrada original do DES durante a cifragem é submetido a uma operagéo ou-exclusivo com
o IV (que deve ser o mesmo que aquele usado durante a cifragem) para produzir o primeiro
bloco de texto claro, isto é, (D1,D2,...,D64)=(01®1V1, O2®1V?2,...,064® IV 64).

O segundo bloco de texto cifrado é entdo usado como o bloco de entrada e é processado
através do DES no estado de decifragem e o bloco de saida resultante é submetido a uma
operagédo ou-exclusivo com o primeiro bloco de texto cifrado para produzir aquele segundo
bloco de texto claro, isto é, (D1,D2,...,D64) =(01®C1, 02®C2,...,064®C64). Note que

novamente 0 D e O se referem aquele segundo bloco. O processo de decifragem CBC

continua desta maneira até que o Ultimo bloco de texto cifrado tenha sido decifrado.

2.2. Criptografia de Chave Publica

Um problema importante dos cripto-sistemas de chave secreta vistos anteriormente é a
distribuicdo e a geréncia de chaves. Quando dois usuarios, por exemplo, Ana e Beto, usam tal
sistema, eles precisam intercambiar uma chave secreta antes que possam Se comunicar
secretamente. Para o intercambio de chaves eles precisam, por exemplo, de um canal seguro
ou de um portador. O problema de intercambio torna-se ainda mais dificil se muitas pessoas
desejam trocar mensagens cifradas, por exemplo, na Internet. Se uma rede de comunicacgéo

tem n usuarios e dois quaisquer deles trocam uma chave, entdo sdo necessarias n(n—1)/2

trocas de chaves secretas e todas essas chaves precisam ser armazenadas em seguranca. Para

n=1.000, existem 499.500 chaves. Outra possibilidade para organizar a troca de chaves é

usar um centro de chaves, no qual todos os usuarios trocam uma chave secreta com esse
centro de chaves. Se Ana quer mandar uma mensagem para Beto, entdo ela cifra a mensagem
usando sua chave secreta e a envia ao centro de chaves. O centro, conhecendo todas as chaves
secretas, decifra a mensagem usando a chave de Ana, a cifra novamente usando a chave
secreta de Beto e a remete a Beto. Dessa forma, o nimero de troca de chaves para n usuarios
fica reduzido a n. Entretanto, o centro de chaves passa a ter conhecimento de todas as

mensagens secretas e deve armazenar todas as n chaves em seguranca.
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Nos sistemas de chave publica, a geréncia de chaves € muito mais simples. Em um sistema de
chave puablica, usado para prover sigilo, apenas a chave de decifragem precisa ser mantida em
segredo. Uma chave de decifragem &, portanto, chamada de chave privada. A chave de
cifragem correspondente pode ser publicada. Ela é chamada de chave publica. N&o é factivel
computar as chaves privadas a partir das suas correspondentes chaves publicas. Essa é a
principal propriedade dos cripto-sistemas de chave publica. Se Beto deseja enviar uma
mensagem para Ana, ele obtém a chave publica de Ana de um diret6rio de chaves. Entdo ele
usa esta chave publica de Ana para cifrar a mensagem e remete essa mensagem cifrada para

Ana. Ana, entdo, utilizando sua chave privada consegue decifrar a mensagem recebida.

Em cripto-sistemas de chave publica, ndo é necessario o intercAmbio de chaves entre os
usuarios. As chaves de cifragem sdo relacionadas em diret6rios ou sdo obtidas através de
certificados fornecidos por entidades que possuem essa finalidade. Embora todos possam ler
os diretorios ou obter essas chaves publicas, elas precisam ser protegidas de escrita nédo
autorizada. Se um usudrio ndo autorizado for capaz de substituir a chave de cifragem, chave
publica de Ana, por exemplo, pela sua propria, entdo ele podera com sua chave de

decifragem, chave privada, decifrar as mensagens que sao destinadas a Ana.

Os cripto-sistemas de chave publica ndo apenas simplificam a geréncia de chaves, mas podem

também ser usados para gerar assinaturas digitais.

Resumindo, nos cripto-sistemas de chave publica, cada usuario possui um par de chaves K,
e K, sendo K, a chave privada, e K  a chave publica. Estas chaves K, e K  sdo

relacionadas matematicamente de tal forma que :

1. Se m denota um texto claro, ¢ denota o texto cifrado, e E, (.) denota o algoritmo de
cifragem do texto claro m, ou seja c=E,;(m), e D,,(.) denota o algoritmo de decifragem
do texto cifrado c, ou seja m=D,(c), entdo K, € a chave inversa de K, ou seja,

Dks (Ekp (m)) =m;
2. O calculo do par de chaves (K eK ) é computacionalmente facil,

3. E computacionalmente inviavel calcular K a partir do conhecimento de K ,;
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4. Os calculos de E,(.) e D, () sdo computacionalmente faceis para quem conhece as

chaves;

Infelizmente, os sistemas conhecidos de chave publica, como por exemplo, 0 RSA, ndo sdo
tdo eficientes quanto muitos cripto-sistemas de chave secreta. Eles s@o lentos, ao passo que a
criptografia de chave simétrica pode cifrar dados em grande quantidade bem mais
rapidamente, cerca de centenas ou milhares de vezes mais rapido. Por isso, na pratica sao
usadas combinacdes de sistemas de chave publica e sistemas de chave secreta, como no
seguinte exemplo: Ana deseja enviar uma mensagem m cifrada para Beto. Ela gera uma
chave secreta para utilizacdo num cripto-sistema eficiente de chave secreta, aqui denominada
entdo, como chave de sessdo. Entéo ela cifra o texto claro m usando essa chave de sessdo
com o sistema de chave secreta, obtendo o texto cifrado c. Essa cifragem € rapida porque foi
usado um cripto-sistema de chave secreta eficiente. Ana também cifra a chave de sessdo com
a chave puablica do destinatario, ou seja, de Beto, a qual ela obtém de um diretério publico ou
certificado previamente recebido. Como a chave de sessdo € normalmente menor que o texto
claro, sua cifragem, embora pelo cripto-sistema de chave publica, normalmente mais lento
que o cripto-sistema de chave privada, também € rapida. Entdo, Ana envia o texto cifrado ¢ e
a chave de sessdo cifrada para Beto. Beto decifra a chave de sessdo, e utilizando o cripto-
sistema de chave secreta utilizado por Ana no modo de decifragem recupera o texto claro m.
Aqui, o sistema de chave puablica é apenas usado para a troca da chave de sessdo. Isso
combina a solugdo de geréncia de chaves do cripto-sistema de chave publica com a eficiéncia
do cripto-sistema de chave secreta.

O processo usado para cifrar grandes volumes de dados utilizando a criptografia de chave
secreta e para cifrar a chave secreta com um algoritmo de chave publica é chamado de
envelope digital. A idéia é que a criptografia de chave secreta cifra os dados em volume e a

criptografia de chave publica, por sua vez, empacota a chave secreta em um envelope.

Em 1976 foi publicado um artigo seminal de W. Diffie M. E. Hellman, o qual inspirou a
criacdo dos chamados cripto-sistemas de Chave Publica (ou Assimétricos) [17]. O protocolo
de troca de chaves proposto por Diffie e Hellman para troca de chaves secretas em canais
inseguros, que em si ndo é um cripto-sistema de chave publica, mas a base para o sistema de

ElGamal [7], € um marco na criptografia de chave publica.

24



2.2.1. Cripto-sistema RSA

Este algoritmo foi publicado em 1978 e seu nome é derivado das iniciais dos seus autores:
Ronald Rivest , Adi Shamir e Leonard Adleman [18] [19]. Sua seguranca esta intimamente
relacionada a dificuldade de encontrar a fatoracdo de um numero inteiro que é o produto de

dois numeros primos grandes.

Geracao das Chaves do RSA

Para entendimento do funcionamento do cripto-sistema RSA, € descrita a geracdo das chaves
privada e publica de um usuario, Ana. Inicialmente Ana gera aleatdria e independentemente

dois numeros primos grandes (impares) p RSA q e calcula o produto n=pq . Ana também

escolhe um numero e tal que:

1{e(g (M=(p-D(-1) e mdc (e,(p-D(a-1)=1

onde ¢(n) é chamada funcdo de Euler[31], denota a quantidade de nimeros inteiros a em

{L,2,...,n}com mdc (a,n)=1.

Note que e € sempre impar, dado que p—1 é par. Ana calcula um ndmero inteiro d tal que:

Wd{((p-D(g-1) e de = 1mod(p-1)(q-1)

Dado que o mdc (e, (p—1)(g—1))=1, esse numero d existe. Ele pode ser calculado pelo

algoritmo de Euclides [31].

A chave publica de Ana é o par (n,e). Sua chave privada é d. O nimero n é chamado de
modulo RSA, e é chamado de expoente de cifragem e d é chamado expoente de decifragem.
Note que a chave privada d pode ser calculada do expoente de cifragem e, se os fatores

primos p e q de n forem conhecidos. Portanto, se um usuario ndo autorizado for capaz de

descobrir a fatoracdo de n em numeros primos, entdo ele facilmente pode descobrir a chave

privada d de Ana
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Para exemplificar, considere que Ana escolhe os fatores primos p=11e q=23. Entdo
n=253 e (p-1)(g—-1)=10x22=4x5x11. O menor de todos os e possiveis é 3, dado que
mdc (3, 253)=1. O algoritmo de Euclides resulta d =147 .

Cifragem RSA

Para descrever a cifragem RSA | considere-se o espaco de texto claro consistindo de todos os
numeros inteiros m, tal que 0<m<n . O texto cifrado c é obtido pelo seguinte calculo sobre
o texto claro m,c=m®mod n. Se Ana conhece a chave publica do destinatario (n,e) ela pode

cifrar sua mensagem m .

Para exemplificar-se a cifragem, supde-se n=253 e e=3. Entdo, 0 espaco de texto claro é

{0,1,...,252}. Cifrando-se o0 texto claro, numero inteiro m=26, obtém-se

c=26°mod 253=119.

O RSA pode ser utilizado como uma cifra de bloco. As cifras de bloco cifram blocos de

comprimento fixo. Um sistema é chamado de cifra de bloco se seu espacgo de texto claro e

texto cifrado sé&o o conjunto zk de palavras de um comprimento fixo k em um alfabeto

Z . O comprimento k do bloco é um numero inteiro positivo. Um exemplo simples de

cifra de bloco é o codigo secreto de Cesar. Ele tem o comprimento de bloco 1.

Como cifra de blocos opera sobre blocos de dados de comprimento fixo, quando se esta
cifrando ou decifrando um fragmento de dados, o algoritmo criptogréfico divide o texto claro
em blocos e opera sobre cada bloco de maneira independente. A cifragem e decifragem
devem ocorrer em tamanhos fixos de blocos. No caso do RSA, se 0 modulo tiver 1.024 bits, o
bloco tera 128 bytes de comprimento. Assim cada bloco de dados deveria ter o tamanho de
128 bytes, e, por exemplo, se o ultimo bloco tivesse um comprimento menor que 128 bytes,

bytes adicionais seriam necessarios como enchimento para completar o tamanho do bloco.

Para cifragem RSAda chave de sessdo, a chave secreta do DES utilizada para cifrar

simetricamente os dados, que tem um tamanho normal de 64 bits ou 8 bytes, seria necessario
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o enchimento do bloco que contera a chave com 120 bytes. O esquema mais comum de
enchimento de bloco do RSAé definida pelo Public Key Cryptograhy Standard #1
PKCS =1 [18].

No caso especifico do SET , este protocolo especifica que o bloco de dados que contém a
chave secreta do DES deve ter um enchimento denominado Optimal Asymmetric Encryption

Padding (OAEP) [18] anteriormente ao processo de cifragem RSA. Nos capitulos 4 e 5 estdo

maiores detalhes da composicgéo e forma do enchimento de bloco do RSAno formato OAEP .

Decifragem RSA

A decifragem no sistema RSA esta baseada no seguinte teorema [7]:

e

Se c=m°® modn, entdo (Mm°)° modn=m=c® modn

Prova.

Dado que ed =1mod(p —1)(q—1), existe um inteiro | com ed=1+1(p-21)(q-1).

Portanto, (m®)? =m® =m*'* =m(mPDED)!

Segue que (M®)?= (M@ =m mod p

Se p ndo for um divisor de m, entdo essa congruéncia obedece ao pequeno teorema de
Fermat [7]. Caso contrario, a afirmativa é trivial porque ambos os lados da congruéncia sao

iguais 0 mod p . De modo analogo, vemos que (m®)® = m mod g

Dado que p e g sdo numeros primos distintos, obtemos (m®)® = m mod n.

Isso demonstra que o sistema RSAé, de fato, um cripto-sistema, pois para cada funcdo de

cifragem, existe uma fungéo de decifragem [7].
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Nos exemplo de cifragem anterior escolheu-se n=253, e=3 e d=147. Calcula-se o
texto cifrado c¢=119 a partir do texto claro m=26. A decifragem

m=c® modn =119"" mod 253=26, o qual é o texto claro original.

Finalmente, conforme afirmado anteriormente, a seguranca do RSA reside na dificuldade de
se fatorar um namero positivo maltiplo em dois numeros primos grandes. Para ilustrar essa
dificuldade para fatorar um inteiro n, quando o nimero n possui 129 algarismos decimais,
seria necessario gastar 5 mil MIPS-ano, um MIPS-ano significa usar um computador por um
ano executando um milhdo de instrugbes por segundo, utilizando um dos algoritmos mais
rapido que se conhece, chamado QS (Quadratic Sieve), de autoria de C. Pomerance [20]. Um
outro algoritmo para fatoracdo chamado NFS (Number Field Sieve), de autoria de K. Lenstra,
H. W. Lenstra, M. S. Manasse, e J. M. Pollard, é mais rapido que o QS para nimeros com
mais de 350 bits , por ser mais rapido assintoticamente que QS [21]. Em fevereiro de 1999 foi
estabelecido um recorde de fatoracdo de uma chave RSA de 465 bits (140 decimais) pela
execucdo do algoritmo NFS distribuido em centenas de estacdes de trabalho, durante varios

meses.

Mais recentemente Adi Shamir apresentou um computador especifico para fatoracdo [22],
baseado em dispositivos opto-eletronicos. Com uma implementacéo do algoritmo QS (ou do
NFS ) o TWINKLE consegue analisar 100 milhdes de inteiros e determinar em menos de 10
milisegundos quais destes sdo fatoraveis completamente sobre uma base dos primeiros 200
mil primos. Shamir afirma que assim torna viavel a fatoracdo de inteiros de comprimento
entre 565 e 665 bits; isto torna vulneravel os sistemas de comércio eletrdnico que na sua
maioria utiliza RSA com chaves de 512 bits. O SET utiliza chaves RSA de 1024 e 2048 bits.

Em 1996, 512 bits para 0 mddulo n do RSA eram considerados razoavelmente seguros. Mas

devido aos eventos mencionados e devido aos algoritmos QS e NFS, hoje se recomenda no

minimo 756 bits. Para longo prazo, recomenda-se desde ja adotar 1024 bits.

E importante mencionar que até hoje os pesquisadores ndo conseguiram descobrir qualquer

outro ponto fraco neste sistema de criptografia.
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2.2.2. Assinatura de Mensagens

No cripto-sistema RSA verificou-se que estava estabelecida a Autenticacdo do Destinatario,
pois sO o auténtico destinatario da mensagem cifrada cpossui o valor d, ou seja sua chave
privada, utilizado para converter ¢ em m e assim o remetente tem certeza que S0 0
verdadeiro destinatario pode ter recuperado m. Entretanto, o destinatario ndo tem certeza de

gue o auténtico remetente enviou c para ele, pois a sua chave publica (e, n) pode ser utilizada

por qualquer pessoa.

As autenticacBes do destinatario, autenticacdo do remetente e integridade sdo propriedades
muito importantes para o trafego de informacdes em redes de computadores, como por
exemplo, a Internet. Para se estabelecer a autenticacdo de remetente sdo utilizadas as
assinaturas digitais que possuem propriedades similares as das assinaturas feitas a mdo. Se um
usuario, por exemplo, Ana, assinar um documento com assinatura a méo, todos que virem o
documento e que conhecerem a assinatura de Ana poder&o verificar que Ana de fato assinou o
documento. Em muitas situacGes, os documentos eletrénicos também devem ser assinados,

para proporcionar a autenticidade de remetente.

A principio, as assinaturas digitais funcionam como a seguir. Suponha que Ana queira assinar

0 documento m. Ela utiliza sua chave privada d e calcula a assinatura s(d,m). Utilizando a

chave puablica correspondente e, Beto, o destinatario da mensagem assinada, pode verificar

qgue s(d,m) é, de fato, a assinatura de m. Tal esquema de assinatura é seguro, se ninguém

puder produzir a assinatura s(d,m) sem o conhecimento do d privado.

O sistema RSA pode também ser utilizado para gerar assinaturas digitais. Para tanto, Ana

assina 0 documento s=s(d,m)=m®modn. Aqui, d é o expoente privado de Ana e n,

publico, ¢ o médulo do RSA . Beto verifica a assinatura calculando s® modn=m® =mmodn.

Por que isso é uma assinatura? Elevando o nimero de aparéncia aleatéria s a poténcia e,
Beto pode recuperar o documento m. Portanto, s pode ser considerado a e —ésima raiz do
documento me, atualmente, cacular as raizes e—ésimasde um inteiro m modn sem o
conhecimento de d é inexequivel. Mas Ana é a Unica pessoa que conhece d, entdo Ana deve

ter calculado s e, por meio disso, assinado m [19].
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A geracdo de chaves para assinaturas RSA é a mesma que a geracdo de chaves para cifragem

RSA. Ana escolhe independentemente dois primos grandes aleatérios p e g e um expoente

e.
coml1l{e(p-1)(q-1) e mdc(e,(p—1(q-1))=1. Ana entdo calcula n=pq e d & Z com

1{d{((p-1(g-1) e de =1mod (p-1)(q—1). Sua chave publica é (n,e) e sua chave

privada é d .

Anaassina me{0,1,...,n-1}

. O inteiro m pode ser uma mensagem curta ou um valor resumido de uma mensagem longa.
Para assinar m, Ana calcula s=m® modn. A assinatura é s. Beto quer verificar a assinatura
s. Ele obtém a chave publica de Ana (n,e) de algum diretério pablico ou certificado e
recupera a mensagem assinada calculada s=m°®modn. Agora ele conhece a mensagem

assinada m. Como ele calculou ma partir de s, ele sabe que sé a assinatura de m. Ele néo
precisa conhecer m previamente. Mas ele tem certeza de que Ana gerou s. Dado seu
conhecimento atual, sndo pode ser calculado sem d, e d € o segredo de Ana. Qualquer um

que conheca a chave publica de Ana pode verificar sua assinatura.

Exemplificando a assinatura digital, Ana escolhe p=11,9=23 e e=3. Ela obtém
n=253, d =147. A chave publica de Ana é (253,3). Sua chave privada é 147. Ana quer
obter R$ 111,00 (cento e onze reais) de um caixa eletrénico. Ela assina 111,00 e calcula
s=111""mod253=89. O caixa automatico calcula m=s®mod253=111. A maquina sabe

que Ana que retirar R$ 111,00 e ela pode provar isso a terceiros.

2.2.3. Assinatura com func¢io hash

O resumo de mensagem pode ser, por exemplo, utilizado em assinaturas digitais. Os resumos

de mensagens sdo obtidos através da utilizacdo de uma funcdo unidirecional denominada

Hash. Seja Z um alfabeto, por funcdo hash entendemos uma correspondéncia

h :Z —>Z”, ne N. Assim as fungdes hash correspondem arbitrariamente sequéncias longas

a sequéncias de comprimento fixo menores. Elas nunca séo injetoras.
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A correspondéncia que envia bb,...b, em {01} a b, ®b, ®b,®...®b, é uma fungio de

hash. Ela corresponde, por exemplo, 01101 a 1. Por exemplo, ela envia uma sequéncia b para

1 se 0 numero de algarismos 1 em b for impar e para 0, caso contrario.

As fungbes hash podem ser geradas utilizando-se fun¢des de compressdo. Uma funcdo de
compressdo € uma correspondéncia h:2" — X", nmeN, m)n. Ela faz a
correspondéncia entre sequéncias de comprimento fixo a sequéncias de comprimento menor.
A correspondéncia que envia a palavra b b,...b. ~em {0,1}' a b®b,®b,®...®h, é

m m

uma funcdo de compressao se m)1.

As funcdes hash e de compressédo utilizadas na criptografia devem possuir propriedades que

garantam sua seguranca. A seguir essas propriedades sdo descritas de modo informal. Seja

h:> " uma fungdo hash ou h:>">>" uma funcdo de compressdo. Denotamos o
conjunto zm ou zn de argumentos de h por D. Se h for uma fungéo hash, entéo

D:Z* . Se hfor uma funcédo de compressdo, entdo D:Zm . No uso em criptografia h(x)

deve ser facil de calcular para todo xeD.
A funcdo he chamada unidirecional se for inexequivel inverter h; isto é , calcular uma
imagem inversa x tal que h(x)=s para determinada imagem s. De maneira intuitiva,

inexequivel significa que qualquer algoritmo que na entrada de Sezn tente calcular x com

h(x) quase sempre fracassara, porque utiliza espaco ou tempo demais. N&o se sabe se existem

funcbes de uma direcdo. Existem funcdes, porém, que sdo faceis de se avaliar, mas para as
quais nédo se conhecem algoritmos de inversao eficientes e que, portanto, podem ser utilizadas

como fungdes de uma direcao.

Uma colisio de hé um par (x,x)eD? paraaqual x=x e h(x)=h(x) . Existem colisbes de
todas as funcdes hash e fungdes de compressdo porque elas ndo sao injetoras. Uma colisdo da
fungdo hash do exemplo visto, anteriormente em {0,1}° — b, ®b, ®b, ®...®b, é um par de

sequéncias distintas, ambas as quais possuem um numero impar de algarismos um, como
(111,001). A funcdo h é chamada de pouco resistente a colisdo se for inexequivel calcular

uma colisdo (x,x') para determinado xeD. A funcdo hé chamada de (muito) resistente a

colisdo se for inexequivel calcular qualquer colisdo (x,x') de h. Para algumas aplicacGes
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criptogréaficas as fungdes pouco resistentes a colisdo podem ser utilizadas. Um exemplo dessa
utilizacdo ¢ para célculo de valor de integridade de arquivos eletrdnicos em computadores,
onde o valor de hash é armazenado em cartdo magnético. Uma vez que a funcdo hash
resistentente a colisdo ndo permite o calculo de um arquivo imagem que produza 0 mesmo
valor hash, para conferir-se se ndo houve alteragdo no arquivo, o valor hash é recalculado e
comparado com o valor hash armazenado no cartdo. Entretanto, para utilizacdo em assinaturas

digitais é necessario o uso de fungdes hash muito resistentes a colisao.

E possivel construir uma funcdo de compressdo a partir de uma funcdo de cifragem que
pareca ser resistente a colisdo, contanto que o esquema de cifragem seja seguro. Descreve-se a
seguir como se faz isso através de utilizacdo de um sistema de chave secreta. Utilizando-se

um cripto-sistema com espaco de texto claro, x, espaco de texto cifrado e espaco de chave

{0.},. As funcdes de cifragem séo e, {0.3" —>{0,1}", ke{0,}". Os valores de hash tém

comprimento n. Escolhe-se n>128. A fungdo hash h:{0,1}"x {0,}" -»{0,1}" pode ser

definida como se segue:
h(k,x)=¢e, (X) ® x
h(k,x)=e, (x) ®x®k
h(k,x)=e, (x ®k) ®x

h(k,x)=e, (x ®k) © x®k

Contanto que o cripto-sistema seja seguro, essas fungdes hash sdo resistentes a colisdo.

Infelizmente, ndo se conhece nenhuma prova para essa declaracao.

Como j& citado anteriormente, as fun¢bes hash podem ser utilizadas para verificar se uma
mensagem ou arquivo foi modificado. O valor hash é calculado e enviado ou armazenado
separadamente. A integridade da mensagem ou arquivo € verificado calculando-se o valor
hash da mensagem ou arquivo real e comparando-o com o valor hash recebido ou
armazenado. Se os dois valores hash forem iguais, entdo se considera que a mensagem ou

arquivo ndo foi modificado.
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O protocolo SET especifica o Secure Hash Algorithm (SHA-1), definido no padréo Federal

Information Processing Standards Publication — FIPS 180-1[23], como algoritmo de resumo

de mensagens requerido para uso no Digital Signature Standard (DSS), conforme definido
no padrdo Federal Information Processing Standards Publication — FIPS 186[24] . Para uma
mensagem de comprimento (2% bits, 0 SHA-1 produz uma representacio condensada da

mensagem de 160 bits chamada um resumo de mensagem. O FIPS 180-1 apresenta o
algoritmo SHA-1, a forma de enchimento dos blocos de mensagem a serem resumidas e

exemplos de aplicacdo do algoritmo.

Se ndo somente a integridade de um documento, mas também a autenticidade precisa ser

demonstrada, entdo podem ser utilizadas funcGes hash parametrizadas.

A fungdo hash parametrizada é uma familia de fungbes hash {h, :keK} . Aqui, K é um

conjunto. Ele é chamado de espaco de chave de h. Uma funcdo hash parametrizada também é

chamada de Cddigo de Autenticacdo de Mensagem ou MAC (Message Authentication Code).
Para exemplicar, considera-se a funcdo hash g :{0,1}" —{0,1}*. Ela pode ser transformada no
MAC h, {01} -{01}*, x—>g(x)®k, com espaco de chave {0,1}*. Segue-se um exemplo

da utilizacdo do MAC para garantia de autenticidade. Supondo-se que a professora Ana envia
uma lista com os nomes de todos os alunos que passaram no curso de criptografia por e-mail a
secretaria de sua faculdade. E importante que a secretaria da faculdade fique convencida de

que esse e-mail é auténtico. Para a prova de autenticidade, é utilizado um MAC {h, :k > K}.
Ana e a secretaria da faculdade trocam uma chave secreta ke K. Com sua lista x, Ana

também envia o valor hash y=h, (x) a secretaria da faculdade. Beto, o secretario, também
pode calcular o valor hash y =h, (x) da mensagem recebida x'. Ele aceita x' se y=y'. O

protocolo deste evento prova a autenticidade se, sem o conhecimento de k for inexequivel

calcular um par (x’, h, (x)) a partir do par (x,(h, (X)) com x=Xx' .

O protocolo SET especifica o Keyed-Hash Mensagem Authentication Code (HMAC),

definido no padrdo Federal Information Processing Standards Publication — FIPS 198[25],
como algoritmo de autenticacdo de mensagens baseada em funcdo criptografica hash.

Neste ponto, pode-se abordar como se processa a assinatura digital com fungdo hash. Na

secdo onde foi abordada assinatura digital no sistema RSA, viu-se como os documentos m
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que sdo inteiros em {0,1,...,n—1} sdo assinados. Verificando a assinatura, o destinatario da

mensagem assinada também obtém o documento que foi assinado. Se Ana, por exemplo,

quiser assinar um documento arbitrariamente longo x, ela utiliza uma fung¢éo hash resistente
a colisdo publicamente conhecida, h:{0,}" — {0,...,n—1}. Como h é resistente a colisio,
htambém é uma funcdo unidirecional. Na préatica, hé construida utilizando-se uma funcéo
hash padro resistente & colisdo. A assinatura do documento x é s=h(x)* mod n. A partir
dessa assinatura, somente o valor de hash h(x), mas ndo o documento x, pode ser

reconstruido. Portanto Beto, o destinatario da mensagem, pode verificar a assinatura X

somente se ele também conhecer o documento x. Depois de Ana calcular a assinatura s de
X, ela envia scom o documento x para Beto. Beto calcula m=s®modn e compara esse

namero com o valor hash de x. Como a funcdo hash é publica, Beto pode calcular esse valor

hash. Se m e h(x) forem iguais, Beto aceita a assinatura. Caso contrério, ele a rejeita.

Esse procedimento torna a falsificacdo existencial computacionalmente invidvel. Supondo-se

gue um usuario ndo autorizado tenha escolhido a assinatura s. Como ele deve enviar um
documento xcom s para Beto, ele deve criar um xde modo que h(x)=s® modn. Isso é
exatamente o que Beto calcula quando tenta verificar a assinatura, entdo x é uma imagem
inversa de m=s®modn sob h. Como a funcdo hash h é unidirecional, Beto ndo pode
calcular tal x. Finalmente, o usuario ndo autorizado ndo pode substituir 0 documento x
assinado por Ana por outro documento X, pois 0 par (X,x) € uma colisio de h e hé

resistente a colisao [7].

2.3. Sumario de Criptografia

Para finalizar este capitulo é apresentado um sumario de utilizacdo da criptografia abordada.
Os diagramas apresentados na Figuras 2.3.e 2.4. fornecem uma visdo geral do processo de
criptografia quando Ana deseja assinar um texto claro, e envia-lo a Beto como uma
mensagem criptografada. Os passos numerados nos diagramas séo detalhados nas tabelas

abaixo.
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O sumario do processo de cifragem na Figura 2.3 consiste dos passos constantes do quadro

Descrigdo do sumério de cifragem, a seguir:

De forma semelhante, o sumario do processo de decifragem na Figura 2.4 consiste dos passos

constantes do quadro Descrigdo do sumaério de decifragem, exposto mas adiante.

Passo

Descricido do sumario de cifragem

Ana processa seu texto claro através de um algoritmo unidirecional de hash SHA-1
para produzir um valor Unico conhecido como resumo de mensagem. Este valor € uma
espécie de impresséo digital da mensagem e ira ser usado posteriormente para testar a
integridade da mensagem.

Ela entdo cifra com o cripto-sistema assimétrico RSA o resumo de mensagem com sua
chave privada de assinatura para produzir a assinatura digital da mensagem.

Em seguida, ela gera aleatoriamente uma chave secreta e a utiliza para cifrar com o
cripto-sistema simétrico DES o texto claro, sua assinatura digital e uma cdpia de seu
certificado digital que contem sua chave plblica de assinatura. Para decifrar o texto
claro, Beto ira precisar uma copia segura da chave secreta do DES usada por Ana.

O certificado de Beto, que Ana deve ter obtido anteriormente para o inicio da
comunicacao segura com ele, contem uma copia da chave publica de cifragem RSA.
Para garantir uma transmissao segura da chave secreta DES usada por Ana, ela cifra-a
com a chave publica de cifragem RSA de Beto. A chave secreta cifrada, referenciada
como envelope digital ird ser enviada a Beto junto com o proprio texto cifrado.

Ana envia a mensagem a Beto consitindo do seguinte: o texto claro cifrado
simetricamente, assinatura digital e certificado, bem como sua chave secreta
assimetricamente cifrada (o envelope digital).

Passo

Descricido do sumario de decifragem

Beto recebe a messagem de Ana e decifra o envelope digital com sua chave privada de
decifragem RSA para recuperar a chave secreta DES utilizada por Ana.

Ele usa a chave secreta para decifrar o texto claro, a assinatura de Ana e seu
certificado.

Ele decifra a assinatura com a chave publica de assinatura RSA de Ana, que ele adquire
do seu certificado. Ele recupera o resumo de mensagem original do texto claro.
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Ele processa a decifragem do texto claro através do mesmo algoritmo unidirecional de
hash SHA -1 usado por Ana e produz um novo resumo de mensagem do texto claro
decifrado.

10

Finalmente, ele compara seu resumo de mensagem com aquele obtido da assinatura
digital de Ana. Se eles sdo exatamente 0 mesmo, ele tem a confirmacéo que o contetdo
da mensagem nao sofreu alteracdo durante a transmissdo e que ele foi assinado pela
chave privada de assinatura RSA de Ana. Se eles diferem, entdo a mensagem ou foi
originada em outro lugar ou entéo foi alterada depois que foi assinada. Neste caso, Beto
toma uma agao apropriada tal como notificando Ana ou descartando a mensagem.
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Capitulo 3

Apresentaciao do Set

Este capitulo apresenta o SET , como ele se insere na compra eletronica, seus participantes e
como eles se conectam num ambiente SET . As principais caracteristicas da seguranca da
informacdo providas pelo protocolo sdo expostas. Os aspectos relevantes de gerenciamento de
certificados digitais, um pilar fundamental da seguranca do protocolo, sdo discorridos. A
adaptabilidade a ambientes onde certificados ndo sdo utilizados é rapidamente abordada,

como também medidas de interesse de seguranca de chaves e dados usados pelo protocolo.

3.1. Protecao de Informacoées no Comércio Eletronico

A Internet, ou World Wide Web, como nenhum outro meio, facilitou muito para os
consumidores comprarem, transferirem dinheiro, e pagarem contas com um simples apertar de
botbes. Entretanto, o preco que pagamos por essa facilidade é o aumento de oportunidades de

fraudes.

No inicio dos anos 90 os bancos americanos pressionados tanto pelos consumidores quanto
pelos Comerciantes interessados no comércio eletronico via Internet, comegaram a pressionar
a Visa e a Mastercad para desenvolver um padrdo seguro para utilizacdo de cartdes sobre
qualquer canal inseguro, tal como a Internet. A Visa e a Microsoft responderam ao clamor dos
bancos publicando um padrdo em setembro de 1995. A especificacdo Secure Transaction
Technology (SST) foi disponibilizada no site Web da Visa para download pelas partes
interessadas. Nesse mesmo tempo, a MasterCard e seus parceiros, Natscape, IBM, Cybercash,
e GTE, tinham desenvolvido o Secure Electronic Payment Protocol (SEPP) como uma
especificacdo proposta e disponibilizada no site da MasterCard na Web. A MasterCard
esperava que o SEPP pudesse estar em uso nas transa¢cdes na Internet em abril de 1996. No

final de 1995, os bancos que operavam com ambos os cartdes Visa e MasterCard estavam
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preocupados com a necessidade de utilizacdo de dois padrdes separados para a realizacdo do
mesmo trabalho. Os bancos persistiram, e finalmente forcaram a Visa e a MasterCard a
trabalhar juntas num Unico padrdo. Assim, sob acordo, a Visa e a MasterCard, em conjunto
com a GTE, IBM Microsoft, Netscape Communications Corp., SAIC, Terisa Systems,
VeriSign, e RSA Data Security, formaram o Consércio SET. Sua meta era resolver as
diferencas e conflitos entre 0 STT e SEPP e desenvolver um novo padrdo unificado. O
trabalho do Consércio SET, o Secure Electrocnic Transactions (SET), Versdao 0.0, foi
publicado aos desenvolvedores de aplicacGes na forma de rascunho em 24 de junho de 1996.
Para esta versdo inicial do SET foi estabelecido o prazo de janeiro de 1997 para efetivacdo de
melhorias necessarias para mudanca para a Versao 1.0, e marco de 1997 como prazo proposto
para teste da nova versdo. Em 21 de abril de 1997, a versdo 0.2 do SET foi publicada
contendo os requisitos de melhoria que satisfizeram as necessidades adicionais de companhias
ndo Visa/MasterCard, tais como American Express, Japan Comerce Bank (JCB), e

Novus/Discover. Em 31 de maio de 1997 a atual versdo 1.0 do SET foi publicada.

O Consorcio SET estabeleceu a Secure Electronic Transaction Mark, a SETMark com a
finalidade de indicar a certificacdo bem sucedida de vendedores de software e sites de
Comerciantes na Web, para prover aos consumidores o conhecimento de que eles estavam
realizando transagdes usando o SET. A SETMark é licenciada para utilizacdo de qualquer
vendedor ou bandeira de cartdo que é certificada como obediente ao protocolo SET.

As especificacOes das transacdes seguras eletrénicas do SET fornecem uma estrutura para
proteger contra fraudes os cartdes de pagamento utilizados em transacGes do comércio
eletronico pela Internet. Como o SET opera em diversos tipos de ambientes de pagamento
baseados em cartdo, o “termo cartdo de pagamento” é usado ao longo deste estudo para
coletivamente se referir a qualquer dos seguintes: cartdo de crédito, cartdo de débito e cartdo
de banco. O SET protege os cartbes de pagamento, assegurando a confidencialidade e a
integridade dos dados do portador do cartdo, ao mesmo tempo, oferecendo um meio de

autenticacdo para o cartéo.

Os mecanismos de transporte de informacdo usados para implementar o SET estdo fora do
escopo deste estudo, mas sdo reconhecidas duas classes: interativo e ndo interativo. A World
Wide Web é um mecanismo interativo, e correio eletrbnico ou postal sdo mecanismos nao

interativos.
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O sistema SET é composto de uma cole¢éo de entidades envolvidas no comércio eletrénico. A

colecdo consiste de:

e Portador de cartdo (Cardholder), um proprietéario autorizado de um cartdo de pagamento

expedido por um Emissor e registrado para executar comércio eletronico;

e Comerciante (Merchant), um comerciante provendo bens, servicos, e/ou informacdes
que aceita pagamentos por eles eletronicamente e pode prover servigos de vendas com

entrega de produtos por meios tradicionais ou entrega eletronica;

e Emissor (Issuer), uma instituicdo financeira, normalmente companhias de cartdo de
crédito ou de pagamento, que emite ou da suporte a emissdo de produtos de cartdo de

pagamento a individuos;

e Adquirente (Acquirer), uma instituicdo financeira, normalmente banco, que apoia o0s
comerciantes pelo fornecimento de servicos para processamento de transacdes de cartdo

de pagamento;

e Portal de Pagamento (Payement Gateway), um sistema que prové 0s Servigos de
comércio eletrbnico aos comerciantes em suporte ao Adquirente, e interfaces com o

Adquirente para permitir as transag¢0es de autorizacgao e captura;

e Marca (Brand), franqueador de sistemas de pagamento / instrumentos;

e Autoridade de Certificagdo (Certificate Authority - CA), um agente de uma ou mais
marcas de cartdo de pagamento que prové a criacdo e distribuicdo de certificados
eletrbnicos para portadores de cartdo, comerciantes, e portais de pagamento, é uma

espécie de cartorio eletronico virtual; e

¢ Rede financeira de marcas de cartao de pagamento, a rede privada existente operada

por uma marca de cartdo de pagamento que liga Adquirentes a Emissores.
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3.2. O SET e a Compra Eletronica

O escopo do SET € limitado ao processo de pagamento e aos servigos de segurancga

necessarios para dar apoio aos aspectos de pagamento de uma compra eletrénica. Para prover

estes servicos, o SET define ndo s6 o protocolo de pagamento eletrénico, mas também o

processo de administracao de certificado.

A Figura 3.1 abaixo exibe os participantes de sistemas de pagamento do SET e suas

interacdes.

Autoridade de Certificagdo

Portador Cartéo Comerciante

Certificacdo

Adquirente

Figura 3.1: Participantes do Sistema de Pagamentos

A compra eletronica se dara tipicamente pelas fases abaixo relacionadas. O SET suporta trés

destas fases abaixo relacionadas: a) autorizacdo de pagamento e remessa; b) confirmacéo e

investigacao; e c) reembolso ao comerciante.

¢ Navegando e comprando;

e Selecdo de Comerciante e de Item;

e Pedido e Negociagéo;

e Selecdo de Pagamento;

e SET - Autorizagdo de Pagamento e Remessa;
e SET - Confirmagéo e Investigacao;

e Entrega de Bens;

e SET - Reembolso ao Comerciante;
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No processo de compra eletronica o Portador do cartdo decide comecar a compra por um

item. Os itens comprados podem ser bens tangiveis, midias eletrénicas (por exemplo,

informacdo, software, etc.), ou servicos. O processamento da compra eletronica se da

conforme a Tabela 3.1 abaixo, onde a relagdo do SET com as outras fases do modelo de

compra eletrdnica é descrito. O SET enfoca as fases 5, 6, 7, e 8.

Fase

Descricao

O Portador do cartdo navega nos itens. Isto pode ser realizado numa variedade de

modos, como:

e Usa um navegador para examinar um catalogo on-line na pagina de um
comerciante na World Wide Web;

e Examina um catalogo provido pelo comerciante em um CD-ROM; ou

e Examina um catdlogo em papel.

O Portador do cartdo seleciona os itens a serem comprados de um comerciante.

O Portador do cartdo é apresentado a um formulario de pedido que contém a lista de
itens, seus precos, e um preco total incluindo a remessa, manuseio, e impostos.

Este formulario de pedido pode ser entregue eletronicamente pelo servidor do
comerciante ou pode ser criado no computador do Portador do cartdo atraves do
software de compra eletronica.

Alguns comerciantes on-line também podem permitir a possibilidade de um Portador
do cartdo negociar o preco dos itens (tal como apresentando identificacdo de
comprador frequente ou informacao sobre o preco de um competidor ).

O Portador do cartdo seleciona os meios de pagamento.
O SET se destina ao caso onde um cartdo de pagamento € selecionado.

O Portador do cartdo envia para o comerciante um pedido completo junto com 0s
meios de pagamento.

No SET, o pedido e as instrucbes de pagamento sdo digitalmente assinados pelos
Portadores de cartdo que possuem certificados.

O comerciante solicita autorizagcdo de pagamento da institui¢do financeira do Portador
do cartdo, via Adquirente. Se a autorizagdo tiver sucesso, 0 comerciante pode enviar
confirmacéo do pedido por algum meio de comunicagdo que néo utilize o SET.

O comerciante envia 0s bens ou executa 0s servigos do pedido.

O comerciante solicita 0 pagamento da institui¢do financeira do Portador do cartéo via
Adquirente.

Tabela 3.1 : Processamento da Compra Eletronica
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3.3. Participantes do SET e seu papel

A arquitetura do SET é projetada para proteger a transmissdo de informacdo financeira
envolvida em uma transacdo de pagamento entre um Portador de cartdo, Comerciante, e

Adquirente.

Portador de Cartao de Pagamento

O Portador de cartdo de pagamento do SET é representado no SET por uma estacdo de
trabalho. Isto proporciona ao Portador de cartdo a flexibilidade para fazer compras e conduzir
as negociaces com os sistemas dos comerciantes que oferecem itens para venda. A estacdo
de trabalho deve dar suporte a todas as fases do modelo de compra eletrénico descritas na
Tabela 3.1. Em apoio ao SET, a estacdo de trabalho deve ter a funcionalidade para executar o

processo de pagamento.

A interface, ou ligacdo, primaria do Portador de cartdo no SET é com os sistemas dos
comerciantes. Esta interface da suporte a porcao do protocolo de pagamento do Portador de
cartdo, que permite ao Portador de cartdo iniciar o pagamento, executar investigacOes e

receber reconhecimento de pedido e status.

O Portador de cartdo também tem uma interface indireta com o Adquirente atraves do sistema
do Comerciante. Esta interface dara suporte aos campos de dados cifrados que sdo enviados
via Comerciante ao Adquirente, porém s6 podem ser decifrados pelo Portal de Pagamento.
Isto permite ao Adquirente intermediar as interagcbes entre o Portador de cartdo e
Comerciante, e por isso prover servi¢cos de seguranca ao Portador de cartdo. Estes servicos de
seguranca garantem que o Portador de cartdo estd negociando com um comerciante valido,

aprovado pelo cartdo de pagamento.

Sob as politicas estabelecidas pela marca do cartdo de pagamento, o Portador de cartdo
também possui interface com a Autoridade de Certificagdo do Portador de cartdo (CCA) para
pedir e renovar certificados de chave publica que dao suporte as fungdes de seguranca do
comercio eletronico. A execucdo das fungbes criptograficas executadas pelo sistema do

Portador de cartdo em modulos criptograficos de hardware é recomendada, mas ndo é
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requisito obrigatorio. A geracdo de chave secreta e 0 armazenamento usando maédulos

criptograficos de hardware resistentes tais como cartdes inteligentes sao bastante encorajados.

Em adicdo, o sistema do Portador de cartdo dard suporte aos servicos de seguranca
(integridade, autenticacdo e gerenciamento de certificado, como prescrito pelo SET), e

também daré suportar & compra, selecdo de pagamento e funcbes de comunicacdes.

Comerciante do SET

O sistema de computador do comerciante SET prové uma interface conveniente ao Portador
de cartdo para o suporte de pagamentos eletronicos. Em adicdo, o comerciante tem interface
com o Adquirente e usa o protocolo de pagamento para receber os servigos de autorizacéo e
captura de transacdes eletronicas de pagamento. O comerciante fard interface com a
Autoridade de Certificacdo do Comerciante (MCA) para pedir e renovar certificados de chave

publica que suportam as funcdes de seguranca do comércio eletrdnico.

O comerciante dara suporte aos protocolos do SET para a autorizacdo de transagdes de
comércio eletrénicas iniciadas pelo Portador de cartdo. O sistema do comerciante também
deve dar suporte as capturas. Em adi¢éo, o sistema do comerciante devera apoiar 0s servi¢os
de seguranca (integridade, autenticacdo e gerenciamento de certificado). Os sistemas do
comerciante dardo suporte a compra, selecdo de pagamento, e fungdes de comunicagdes. A
execucdo de funcgbes criptograficas por médulos criptograficos de hardware é fortemente
recomendada, mas ndo sao requisitos obrigatorios. A geracdo da chave privada e
armazenamento usando mddulos criptograficos de hardware resistentes como cartdes
inteligentes é fortemente encorajada. As exigéncias da marca de cartdo de pagamento para
uma implementacdo especifica e ambiente nos quais o servidor do comerciante deve operar

ditardo as exigéncias para o uso suporte de hardware criptogréafico.

Portal de pagamento

O sistema do portal de pagamento é operado pelo Adquirente. Ele ira prover servicos de

comeércio eletrénico aos comerciantes em suporte ao Adquirente, e tera interface com a rede
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financeira do cartdo de pagamento para dar suporte a autorizacdo e captura de transacdes. A
interface da rede financeira do cartdo de pagamento é muito semelhante a interface que da
suporte aos Adquirentes. O Portal de Pagamento também tera interface com a Autoridade de
Certificacdo do Portal de Pagamento (PCA) para pedir e renovar certificados de chave publica
para apoio as funcdes de seguranca do comércio eletrdnico. Ele ira apoiar a distribuicdo da
Lista de Revogacao de Certificados (CRLs) em nome da marca e instituicdo financeira. Seréo
executadas fungbes criptograficas em moédulos de hardware criptograficos. Em adicédo,
geracdo de chave privada e armazenamento usardo modulos de hardware criptograficos

resistentes.

Adquirente

Um Adquirente é a instituicdo financeira (ou seu agente) que da suporte a atividade do
comerciante através de relacionamentos de conta com o0s mesmos. O Adquirente &
responsavel pela juncdo dos dados financeiros relacionados a transacdo para obter autorizacao

de pagamento do Emissor do Portador de carto.

Emissor

Um Emissor € a instituicdo financeira que estabelece uma conta para um Portador de carto.
O Emissor garante o pagamento de transacdes autorizadas usando cartdo de pagamento. O

processamento e a interface com o Emissor estéo fora da &rea de atuagdo do SET.

A Terceira Parte para Processamento

Em alguns ambientes, os Emissores e Adquirentes podem escolher para assinar o

processamento de transacOes de cartdo de pagamento uma terceira parte independente.
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Rede Financeira de Marca de Cartao de Pagamento

A rede financeira de marca de cartdo de pagamento é a rede privada existente pela qual
Adquirentes obtém autorizacdo para pagamento dos Emissores. VisaNet e Banknet séo
exemplos destes tipos de redes. Estas redes sdo protegidas por cada marca de cartdo de

pagamento e provéem interfaces para trocas de mensagens.

3.4. Servicos do SET

Aqui veremos um breve resumo dos servicos de seguranca fundamentais e servigos de

certificados providos na arquitetura do SET, através dos seguintes topicos:

e Servigos;
e Certificados;
e |dentificador de CRL de Marca .

3.4.1. Servicos de Seguranca do SET

Confidencialidade

A confidencialidade de dados é a protecdo da informacdo sensivel e pessoal contra ataques
ndo intencionais e intencionais para 0 acesso e/ou revelacdo ndo autorizados. Em ambientes
ndo controlados, como redes inseguras, tais dados requerem cifragem e gerenciamento de
chaves de cifragem associadas. O SET usa algoritmos de criptografia assimétricos e

simétricos em conjunto com um envelope digital para prover a confidencialidade dos dados.

O SET é responsavel pela confidencialidade dos dados de pagamento que ele precisa
gerenciar. Onde a confidencialidade de dados ndo referentes a pagamento é necessaria, a
confidencialidade é provida no protocolo de mensagens pela inclusdo de uma referéncia aos
dados em lugar dos proprios dados. Por exemplo, o SET ndo troca a Descri¢do do Pedido, mas

inclui um hash (resumo) da Descricdo do Pedido no Pedido de Compra. Embora a
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confidencialidade dos dados néo referentes a pagamento estejam fora do escopo do SET, o0s
desenvolvedores de sistema s&o encorajados a proteger estes dados.

Autenticacao

O SET prové autenticacdo da origem de uma mensagem empregando algoritmos de
verificacdo de assinatura digitais quando os certificados de assinatura estiverem disponiveis.
A autenticacdo prové a garantia de que os dados recebidos foram enviados de fato pela parte
que reivindica té-los enviado. Assim, o receptor pode autenticar o remetente pela verificacdo
dos dados recebidos. Isto é obtido usando assinaturas digitais e certificados de chaves
publicas emitidos por uma Autoridade de Certificacéo.

As assinaturas digitais requerem uma terceira parte de confianga para atestar a autenticidade
da chave publica usada para verificar a assinatura. O processo dita que uma terceira parte de
confianca, uma Autoridade de Certificagdo (CA), prové um certificado eletrdnico que atesta o
fato que uma chave publica é “possuida” por uma certa entidade. Este certificado eletrénico
(ele préprio assinado digitalmente pela CA) é armazenado pela entidade em seu computador.
O sistema do receptor usa o certificado para verificar a chave publica do emissor. Neste ponto

0 receptor esta seguro que:

e Os dados originais ndo foram alterados (integridade de dados);

e A mensagem s6 poderia ter sido assinada pelo proprietario daquela chave privada
(autenticacdo da entidade); e

e Uma terceira parte de confianca tenha atestado o fato que o signatario é na realidade o
proprietario daquele par de chaves.

Entdo, a singularidade da assinatura digital e o valor hash subjacente acoplado com a for¢a do
certificado de chave publica provéem um nivel aceitavel de garantia para autenticar o emissor

e verificar que o emissor foi o originador dos dados assinados.

Os comerciantes e 0s Adquirentes irdo verificar que um Portador de cartdo esta usando um
nimero de conta valido. Também, individuos sem autorizacdo que tenham roubado os
numeros de conta de cartdes de pagamento com datas de vencimento validas podem tentar

iniciar transac6es de comércio eletrdnicas. Um mecanismo que liga um usuario a um namero
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de conta especifico ira reduzir a incidéncia de fraude, e entdo o custo global de processo de
pagamento. O certificado do Portador de cartdo emitido pela CCA é a evidéncia de que a
chave publica do Portador de cartdo foi atrelada ao nimero de conta.

Um comerciante é submetido a verificagdo do acordo que detém com o Adquirente atravées da
emissdo de um certificado. Os Adquirentes irdo autenticar o pedido de certificado do
comerciante e, se apropriado, emitir um certificado atraves da sua MCA. Este certificado
prové a garantia de que o comerciante detém um acordo valido com um Adquirente. Em
esséncia, este € um “decalque eletrdnico” que é equivalente ao decalque da marca do cartdo
na janela da loja do comerciante.

Os Portadores de cartdo e Portais de pagamento irdo autenticar os comerciantes verificando as
assinaturas no certificado do comerciante e validando a cadeia do certificado.

Os certificados de Portal de pagamento sdo emitidos pela PCA de uma marca de cartdo de
pagamento. As marcas de cartdo de pagamento autenticardo o pedido do certificado do
Adquirente antes da emissdo dos certificados. Estes certificados provéem a garantia de que
um portal de pagamento foi autorizado pela Marca, Adquirente, ou Autoridade de

Certificagdo de Marca Geo-politica.

Os Comerciantes irdo autenticar os Portais de pagamento pela verificacdo das assinaturas no

certificado do portal de pagamento e pela validagéo da cadeia do certificado.

Desde que o de Portador de cartdo usa a chave pablica do Portal de Pagamento para cifragem
da chave simétrica usada para cifrar a instrucdo de pagamento, o sistema do Portador de
cartdo necessita da habilidade de autenticar o Portal de Pagamento. O comerciante prové ao
Portador de cartdo o certificado de cifragem do Portal de Pagamento. O sistema do Portador
de cartdo ird validar este certificado e assim sera assegurado que o Portal de Pagamento é

legitimo e que a instrucdo de pagamento permanece confidencial.

Integridade

A Integridade de dados é a garantia de que os dados recebidos séo na realidade os dados

enviados. Isto é obtido por um valor de integridade que é gerado usando os dados
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transmitidos. Os dados e o valor de integridade séo transmitidos pelo emissor ao receptor. O
receptor verifica que os dados nao foram alterados durante transmissdo validando o valor de

integridade dos dados.

A integridade de dados é implementada pelo uso de uma funcdo hash unidirecional. Uma
funcdo hash é aplicada aos dados apropriados para produzir um valor de integridade
estatisticamente Unico, valor hash. As funcbGes hash por elas mesmo ndo garantem a
integridade absoluta dos dados. Para prover esta garantia, as fungbes hash precisam ser

combinadas com uma quantidade secreta ou chave.

Conforme abordado no capitulo 2, as fun¢Bes hash sdo diferentes das cifras simétricas e tém

as seguintes propriedades:

e A funcdo hash é um algoritmo publico.

e A funcéo hash é unidirecional, isto é, dado um valor de hash, ndo é possivel recriar os
dados originais.

e O valor hash é computado de tal maneira que ndo € possivel identificar outros dados que

dardo o mesmo valor hash.

Assinatura Digital

Uma assinatura digital é definida como dados anexados, ou uma transformacéo criptografica
de uma unidade de dados que permite ao receptor da unidade de dados comprovar a fonte e
integridade da unidade de dados, e também protege contra a falsificacdo, por exemplo, pelo

receptor.

Na arquitetura do SET, uma assinatura digital € um valor hash cifrado usando a chave privada
do emissor. O valor hash prové integridade dos dados dentro da mensagem; se os dados de
pagamento sdao modificados, o valor hash sera diferente, e aquela diferenca pode ser detectada
guando o receptor re-computar o hash. O hash é cifrado para assegurar que uma terceira parte
ndo possa muda-lo, desde que a cifragem de novo valor hash ndo seria possivel sem a chave

de cifragem privada.
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O SET prové integridade empregando algoritmos criptograficos hash unidirecionais e

assinaturas digitais para assegurar que uma mensagem ndo foi modificada em transito.

Assinatura Dual

O SET introduz uma nova aplicagéo de assinaturas digitais, um conceito denominado de
assinaturas duais. No SET, assinaturas duais sdo usadas para ligar uma mensagem que contém
informacdes do pedido enviadas pelo Portador de cartdo ao Comerciante juntamente com as
instrucdes de pagamento destinada ao Adquirente, contendo informagdes da conta, que devem
ser conhecidas somente pelo Adquirente. A assinatura dual € gerada pela criacdo de dois
resumos, um de cada parte da mensagem, concatenando-se estes dois resumos e entéo
computando-se o resumo de mensagem do resultado da concatenacdo, ou seja a assinatura
dual. Isto é cifrado com uma Unica chave privada de assinatura. O assinante deve usar um
mecanismo de ligagdo para unir a mensagem destinada ao receptor ao resumo da outra
mensagem que ndo lhe é destinada, enviando ao receptor, de forma a permitir que o receptor
possa verificar que os dados se referem a mesma transacdo e também possa verificar a
assinatura dual. Um dos receptores recebe a mensagem que lhe é destinada e computa seu
resumo. Entdo ele pode verificar sua autenticidade pela concatenagdo do resumo por ele
gerado e o resumo da mensagem destinada a outro destinatario por ele recebido, e em seguida
computando o resumo do resultado da concatenacdo. Se este resumo gerado por Gltimo
coincide com a assinatura dual decifrada, o receptor pode confiar na autenticidade da

mensagem.

Ligacao
O SET prové um mecanismo de ligacdo para examinar que uma mensagem contém uma

referéncia a outra mensagem pela verificacdo de uma ligacdo embutida que usa algoritmo
criptogréafico hash unidirecional.
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3.4.2. Certificados do SET

Gerenciamento de Certificados

O gerenciamento de Certificados consiste em um ou mais sistemas de CA de confianca que
implementam a emissdo e renovacao de certificados de chave publica para Portadores de
cartdo, Comerciantes, e Adquirentes. Em adicdo, a arquitetura do SET define uma hierarquia
de confianca de sistemas de CA que comecam com uma CA Raiz (RCA - Root Certificate
Authority), seguida por uma CA de Marca especifica (BCA — Brand Certificate Authority) e
uma CA de Marca Geo-politica (GCA — Geo-Political Certificate Authority) opcional. Por
exemplo, os sistemas de CCA (CCA — Cardholder Certificate Authority) tém interface com os
Emissores para autenticar pedidos de certificados. Sdo executadas fungdes criptograficas em
maédulos de hardware criptogréaficos. A geracdo de chave privada e armazenamento usa
modulos de hardware criptograficos resistentes. O gerenciamento de certificados € executado

em um ambiente fisico seguro obediente aos padrdes da marca do cartdo de pagamento.

Uma assinatura digital criptograficamente liga os dados assinados com uma chave privada
Unica, que € assumida estar sob o controle exclusivo do Portador de cartdo, do Comerciante,
Instituicdo financeira, ou CA, como apropriado. A chave privada é ligada matematicamente a
chave publica do par de chaves. Assumindo que a chave privada ndo tenha sido
comprometida, a assinatura digital também tem o efeito de ligar a chave publica aos dados.
Porém, qualquer um pode gerar um par de chaves publica/privada, e assim é essencial que
algum mecanismo seja estabelecido que ligue a chave publica a entidade de uma maneira
confiavel. Este é o propoésito fundamental de um certificado - ligar uma chave publica a uma

entidade unicamente identificada.

No caso do Portador de cartdo, a assinatura do certificado implicitamente liga a chave publica
ao Numero de Conta Primario do Portador de cartdo (PAN - Primary Account Number),
porém o PAN ¢ efetivamente escondido usando uma técnica de tal forma que s6 a CCA, o
Portador de cartdo, e 0 Emissor saibam o numero de conta. O Portador de cartdo passa o
namero da conta e uma varidvel secreta ao Adquirente, assim o Adquirente pode verificar o
numero de cartdo contra o valor encoberto contido no certificado do Portador de cartdo. Para

proteger a confidencialidade do Portador de cartdo, o nome do Portador de cartdo ndo €
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incluido no certificado. Com efeito, 0 nimero de conta encoberto é um pseudénimo do

Portador de cartdo.

Considerando que uma falsa Autoridade de Certificacdo pudesse ser montada para criar
certificados que conteriam informacgdes quase idénticas aquelas contidas em um certificado
valido, a prépria assinatura da CA sera certificada como auténtica por uma CA de nivel mais
alto. A Unica excecdo para esta exigéncia é a entidade Autoridade de Certificacdo Raiz. Ela é

a unica Autoridade de Certificacdo implicitamente confiada.

Certificado do Portador de Cartao

Uma funcdo do Adquirente é assegurar que a chave privada usada para assinar um pagamento
é, de fato, associada a conta do cartdo de pagamento certa. Para evitar revelar o PAN
(Primary Account Number ) do Portador de cartdo a terceiras partes, o0 niumero é escondido
usando um mecanismo hash com chave como uma funcdo obscurecente. O resultado desta

funcdo é o que é armazenado nos certificados do Portador de cartdo.

A arquitetura do SET permite que os Portadores de cartdo sem certificados de assinatura
conduzam transacdes no SET. Esta é uma opcdo interina destinada somente ao uso em
situacBes onde o banco emissor do Portador de cartdo ndo prové servicos de certificado. Os
Adquirentes devem escolher se aceitam ou ndo esta op¢do. Um sinalizador no certificado do
portal de pagamento do Adquirente indica suporte para transa¢Oes de Portador de cartdo nas

quais o Portador de cartdo ndo tem nenhum certificado.

Os software do Portador de cartdo e do portal de pagamento usardo uma extensdo do
certificado X.509[26], CardCertRequired, um sinalizador booleano ligado como verdadeiro,
para assegurar que estejam incluidos os certificados nas transagdes conforme requeridos.
Marcas que aceitam Portadores de cartdo sem certificados devem remover tal suporte
reemitindo os certificados de Portal de pagamento e omitindo esta extensdo, ou ligando este
sinalizador booleano como falso. Se um Portador de cartdo tiver certificados disponiveis, o

software deveria somente executar transacdes assinadas.
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A aceitacdo dos Portadores de cartdo com certificados é obrigatoria: 0os Comerciantes e
Portais de pagamento deverdo dar suporte completo aos certificados do Portador de cartéo e

transacOes neles baseadas.

Certificados do Comerciante

Um comerciante terd pelo menos dois pares de chaves (cifragem e assinatura) para participar
em transagdes do SET. Um comerciante pode ter dois conjuntos adicionais de pares de chaves
de cifragem e assinatura por causa de implementacdo fisica, preocupacdes de seguranca,
politica do Adquirente, ou uma variedade de outras razdes. Por exemplo, um comerciante que
opera servidores multiplos deve eleger ter um conjunto separado de par de chaves de cifragem
e assinatura para cada servidor. Em adicdo, novos pares de chaves serdo gerados

periodicamente.

O numero de certificados necessarios para um comerciante ¢ funcdo do nimero de pares de
chaves de cifragem e assinatura do comerciante, 0 numero de portais de pagamento que tem
interface com o comerciante, e 0 nimero de marcas aceitas pelo comerciante. H4 uma
variedade de assuntos que influem na quantidade de portais de pagamento que tem interface
com um comerciante. No caso mais simples, o comerciante tera interface com um Unico portal
de pagamento para processar todas as marcas. Entretanto, um comerciante pode ter
relacionamentos com multiplos Adquirentes. Por exemplo, um Unico Adquirente pode nao
processar todas as marcas que 0 comerciante aceita, ou 0 comerciante pode negociar em
multiplos mercados nacionais (e moedas diferentes) e ter os correspondentes relacionamentos
com Adquirentes. Em adicdo, os Adquirentes podem escolher operar portais maltiplos para

balanceamento da carga de trabalho.

O SET permite ao Adquirente mandar informacdo de pagamento do Portador de cartdo de
volta ao comerciante, cifrada com a chave do comerciante. Esta capacidade é designada por
um indicador no certificado do comerciante. Esta opcdo € destinada permitir que 0s
comerciantes usem mecanismos de compensacdo utilizando-se de outros meios que ndo o
SET.
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Certificados do Portal de Pagamento

Dois pares de chave sdo necessarios no Portal de pagamento:

e Um par de chaves de assinaturas que é usado para assinar e verificar mensagens providas

pelo Portador de cartdo e Comerciante; e

e Um par de chaves de cifragem que é usado para proteger instru¢fes de pagamento geradas

pelo Portador de cartdo e pelo Comerciante.

Validacao da Cadeia de Certificados

Os certificados serdo validados atraves de uma hierarquia de confianca. Cada certificado é
ligado ao certificado de assinatura da entidade emissora de certificado. Os certificados séo
validados seguindo a hierarquia de confianca até a CA Raiz. O caminho pelo qual os
certificados sdo validados é chamado de “cadeia de certificados”, que tem a composicdo

ilustrada na Figura 3.2.

A validacdo de cada certificado seréa obrigatoria em todos os niveis da Cadeia de Certificados.
Por exemplo, um Portador de cartdo devera validar o Comerciante, a CA do comerciante, a
CA da Marca Geo-politica, a CA de Marca, e os certificados da CA Raiz. O processo de

validacao deve parar em um nivel que tenha sido previamente validado.
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Figura 3.2: Cadeia de Certificados - Hierarquia de Confianca

Resumo de Tipos de Certificado

O quadro abaixo exibe a lista de todos os certificados necessarios no SET:

Tipos de Certificados

Chave de
Assinatura Digital

Chave de
Cifragem

Certificado e
CRL assinados

Portador de cartdo

X

Comerciante

Portal de pagamento

CA do Portador de cartdo

CA do Comerciante

CA do Portal de pagamento

X| X | X]| X| X

CA de Marca Geo-politica

X| X[ X[ X| X| X

CA de Marca

CA Raiz

X X| X| X| X| X
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Identificador da CRL de Marca

Cada marca € responsavel pelo gerenciamento das CRLs (Lista de Certificados Revogados)
dentro de seu proprio dominio. A arquitetura do SET introduz o conceito de
BrandCRLIdentifier (BCIl). Um BCI é assinado digitalmente pela marca e usado para
identificar as CRLs do SET que o Portador de cartdo, Comerciante, Portal de Pagamento, e
sistemas de CA precisam filtrar sempre que validando certificados como parte das

verificacOes de assinatura.

Cada instancia de um BCI identifica a marca e os tipos dos assuntos de CA da marca que tém
CRLs que precisam ser processadas ao validar assinaturas nas mensagens do SET. Cada BCI

tem um numero de sequéncia e periodo de validade.

O quadro que se segue lista os tipos de entidades CA do SET que devem existir em uma BCI

e a motivacdo para a inclusdo de cada entidade.

Entidade Razao do BCI

CA Raiz Substituicdo ndo programada ou expiracdo de certificados
da Raiz ou da CA de marca.

Substituicdo ndo programada ou expiracdo de um

Qualquer CA de Marea | .o vificado emitido pela CA de marca.

Substituicdo ndo programada ou expiracdo de entidades

CA de Marca Geo-politica CCA. MCA. ou PCA.

CA de Portal de Substituicdo ndo programada ou expiracdo de certificados
Pagamento de Portal de Pagamento.

3.4.3. Adaptabilidade do SET

A arquitetura do SET foi projetada para ser adaptavel a diferentes modelos de negdcios e
ambientes operacionais, tal como suporte a Portadores de cartdo sem certificados.

O SET usa a versdo 3 do padrdo X.509, para o esquema de certificados que d&do suporte as
chaves publicas de assinatura e cifragem. Estes certificados incluem uma chave publica junto

com a autenticacdo daquela chave.
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O certificado de assinatura do Portador de cartdo prové autenticacdo e integridade da
informacdo enviada ao Comerciante e ao Portal de Pagamento. O SET permite ambientes nos
quais sdo requeridos certificados de assinatura de Portador de cartdo e também ambientes
onde certificados de Portador de cartdo sdo opcionais. Uma marca de cartdo de pagamento

determina se sua aplicacdo do SET requer certificados de assinatura ou néo.

Em ambientes onde sdo requeridos certificados, todas as mensagens que requerem
autenticacdo e integridade do Portador de cartdo serdo assinadas com uma assinatura
autenticada pelo certificado de Portador de cartdo. Existem pedidos de iniciacdo de protocolo
que n&o incluem tais assinaturas, considerando que nenhuma falha de protocolo significativa
seria 0 resultado do mau uso destes pedidos. Todas as outras mensagens sao assinadas, e 0s
receptores destas mensagens terdo recepc¢do assegurada pelos certificados correspondentes do

protocolo.

Quando um Portador de cartdo ndo tem um certificado de assinatura, nenhuma assinatura
digital € gerada. Em lugar da assinatura digital, o Portador de cartdo gera o hash dos dados e
insere o hash no envelope digital para assegurar a integridade de seus conteudos.

3.4.4. Seguranca Primaria para o SET

A intencdo de SET ¢é focalizar os assuntos de seguranca relacionados aos mecanismos de
pagamento das trés partes envolvidas, Portador de cartdo, Comerciante e Portal de

pagamentos, conduzidos sobre a Internet.

Os mecanismos de assinatura de chave pablica sdo criticamente dependentes da seguranca das
chaves privadas correspondentes. O SET requer pares de chaves publica/privada para 0s
Portais de pagamento e Comerciantes. Assim como tambeém recomenda esta opgdo aos
Portadores de cartdo. Os desenvolvedores de aplicacfes para suporte ao SET deverdo prestar
particular atencdo aos meétodos usados para armazenagem das chaves privadas destes
participantes. As chaves privadas deverdo ser protegidas por cifragem, ou talvez usando
outros mecanismos resistentes contra acesso indevido. Os Portais de pagamento irdo usar
modulos criptograficos de hardware resistentes para executar funcdes criptograficas e para

geracdo e armazenamento de chaves privadas. Os servidores do comerciante e as aplicacdes
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do Portador de cartdo tambem deveriam empregar modulos criptograficos de hardware para

executar fungdes criptogréaficas e gerar e armazenar chaves privadas.

O SET oferece uma opgéo que permite ao Portal de pagamento prover informagdes da conta
do Portador de cartdo ao Comerciante, cifrada sob a chave publica do Comerciante. Quando
esta opcao for usada, cuidado devera ser tomado para assegurar a seguranca da informacéo de
pagamento e como esta reside nos sistemas do comerciante. O software do Comerciante ira
armazenar a informacao de pagamento de forma cifrada. Os Comerciantes também deveriam
armazenar a informagdo de pagamento off-line,atras de um firewall ou mecanismo

semelhante.

Os certificados, CRLs e BCls irdo ser acessados frequentemente quando processando-se
mensagens do SET. Assim, 0 processamento de sucessivas mensagens do SET deve ser
otimizado pela manutencdo de uma memoria local segura contendo certificados, CRLs e
BCls, frequentemente acessados. Os sistemas do Portador de cartdo e do Comerciante que
suportam o SET deverdo manter uma politica para proteger contra acesso sem autoriza¢do ou
contra modificacdo de sua memoria local contendo certificados, CRLs, BCls e as impressoes

digitais a eles correspondentes.
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Capitulo 4

Formato e Protocolos das Mensagens

do Set

A implementacéo do SET reside nos fluxos de pares de mensagens de Pedido e Resposta entre
as entidades para realizar trabalho util. O objetivo deste capitulo é fornecer uma visao geral de
como sdo constituidas as mensagens do SET, os protocolos de fluxos de comunicagdo, sua
funcionalidade. A término do capitulo é apresentado o par de mensagens de pedido de
autorizacdo do Comerciante ao Portal de pagamento para venda de uma compra iniciada pelo

Portador de cartdo, como exemplo de composicdo de mensagens do SET.

4.1. Formato Geral da Mensagem no SET

As mensagens no SET sdo formatadas como mensagens técnicas ndo proprietérias,
considerando que permitem a comunicacdo sobre uma variedade de mecanismos de tempo
real ou ndo. Onde possivel, sdo empregados padrGes para permitir que o SET seja
implementado facilmente e assegure a que interoperalidade entre aplicagdes seja possivel.
Tratamentos criptograficos sdo obrigatérios para garantir os niveis de protecdo requerido
pelas necessidades de seguranca de transacdes de cartdo de pagamento sobre redes abertas,
como a Internet. Para promover a interoperabilidade e a capacidade de atualizacdo, o SET usa
os Padrbes de Criptografia de Chave Publica (Public Key Cryptography Standards - PKCS)
para representacao dos parametros criptograficos e encapsulamento das mensagens.

As mensagens do SET sdo definidas usando os padrdes ISO/IEC e a Notacdo de Sintaxe
Abstrata do ITU-T (Abstract Syntax Notation - ASN.1) e serdo codificadas usando as Regras
de Codificacao Distintas (Distinguished Encoding Rules - DER). Isto permite codificacdo nédo

ambigua através de um padrdo bem compreendido e extensamente aceito.
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A especificagdo do SET ndo define como uma mensagem do SET ¢é transportada entre
entidades. Estas mensagens podem ser transportadas usando qualquer mecanismo que 0
emissor e o receptor concordem. E esperado que padrdes de transporte sejam desenvolvidos

para atender ao aspecto de interoperabilidade das aplicagdes do SET.
E esperado que as aplicacBes do SET operem em um de dois ambientes:

e Interativo - neste ambiente, as entidades se comunicam em *“tempo real” com demoras de

tempo pequenas entre a troca de mensagens (como a World Wide Web); e

¢ N4&o interativo - neste ambiente, as entidades se comunicam em “ndo em tempo real” com

demoras de tempo grandes entre as trocas de mensagens (como E-mail).

Em um ambiente interativo, é esperado que um "Processo de Iniciacdo do SET" tome lugar e
que ative o protocolo do SET. Este processo permitira que o Portador de cartdo de pagamento
e 0 Comerciante troquem as informagdes requeridas pelo SET. Tais informagdes incluem,
mas ndo se limita & marca do cartdo que o Portador de cartdo tenha selecionado, a descri¢ao
do pedido, e a quantidade da compra. E esperado que padrdes sejam desenvolvidos para

atender como esta informacdo é trocada e como o protocolo do SET € iniciado.

4.1.1. Mensagens Codificadas ASN.1/DER

De acordo com o Federal Standard 1037 C — um glossario de Termos de Telecomunicacgdes
publicado pela Administracdo Geral de Servicos dos EUA, a Abstract Syntax Notation One é
definida como :

“Um padrdo, metodo flexivel que: (a) descreve as estruturas de dados para representacgéo,
codificagéo, transmisséo, e decodificacdo de dados, (b) fornece um conjunto formal de regras
para descricdo das estruturas independentes de objetos das técnicas de codificacdo especifica-
de-méaquina, (c) uma linguagem formal de geréncia de rede Transmission Control Protocol/
Internet Protocol (TCP/IP) que usa notacdo legivel pelo homem e uma compacta
representacdo codificada da mesma informacdo usada em protocolos de comunicacéo, e (d) é

uma precisa notacao formal que remove ambiguidades.”
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Embora se pense que a ASN.1 parega ser obscura, seu uso pode ser encontrado em
ocorréncias comuns diarias. Cada vez que se faz uma chamada telefonica celular na América
do Norte, Europa, ou Japdo, sua chamada resulta em mensagens no Protocolo TCAP
(Transaction Capabilities Procedures) que é definido usando ASN.1. Quando, nos Estados
Unidos, se usa um numero de chamada 1- 800, as mensagens ASN.1 sdo trocadas entre
computadores de comutacdo e base de dados de redes para rotear essa chamada a um
transportador comum e o numero de telefone local que esta mapeado para 0 nimero 800. Os
protocolos de troca de mensagens terra-a-terra e terra-ar usados pela Agéncia Federal de
Aviacdo dos EUA e Organizagdo de Aviacdo Civil Internacional sdo descritos através da
ASN.1 e codificados usando as Regras Bésicas de Codificacdo da ASN.1. A Federal Express
usa a ASN.1 para rastrear o movimento de pacotes de estacdo para estacdo, também. Onde se

encontra alguma forma de protocolo de comunicacdo, com certeza se achara a ASN.1 também

[4].

A ASN.1 é baseada no conceito de digitacdo de dados, 0 mesmo conceito usado em muitas
linguagens de programacédo. Sua sintaxe abstrata libera o usuario de quaisquer obrigagdes ou
restri¢ces orientadas-a-maquina. A ASN.1 se refere a quatro classes de tipos-de-dados:

- Tipo-de-dados Universais - AplicacGes de construcdes e dados independentes
- Larga Aplicacdo - Tipos de dados relevantes definidos por outros padrdes.
- Contexto especifico - Tipos de dados relevantes aplicados num contexto limitado.

- Privado - Tipos de dados definidos pelos usuarios e cobertos por algum padréo.

A ASN.1 é usada para definir os tipos de dados e valores de dados. Uma defini¢do de tipo
assume a forma de:

(type name ) ::=( type definition )

Um exemplo de codificagdo ASN.1 de um nome de pessoa deve ser implementada desta

maneira;
Informal name: Jose R. Silva

Definicdo de tipo ASN.1 (IA5String é equivalente a uma sequéncia de caracteres
ASCII):
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Name:: = [APPLICATION 1] IMPLICIT SEQUENCE {
firstName 1A5String ,

midlInitial IA5String ,

familyName IA5String }

Uma definicdo formal do nome sob esta estrutura é:
{ firstName *“Jose”, midlInitial “R”, familyName “Silva”}

Na ASN.1, um tipo é um dominio de valores, alguns com um namero finito de possiveis
valores e alguns com um infinito numero de possiveis valores. A ASN.1 usa quatro
qualidades de tipos, tipos simples (aqueles que ndo possuem componentes), tipos estruturados
(aqueles que consistem de componentes), tipos etiquetados (que sdo componentes de outros
tipos), e os tipos CHOICE e ANY para finalidades de selecdo. Um exemplo de cddigo ASN. 1

para uma mensagem simples do SET, como por exemplo AuthReq é:
665 AuthReq::= EncB {M, P, AuthRegData, P1}
(como no exemplo anterior)

1061 AuthRegData::= SEQUENCE {

1062 authTags AuthTags,

1063 checkDigests [0] CheckDigests OPTIONAL,
1064 mThumbs [1] Thumbs OPTIONAL,

1065 authRegPayload AuthRegPayload

1066 }

628 Pl::= CHOICE {

629  piUnsigned [0] P1Unsigned,
630 piDualSigned [1] PIDualSigned
631 authToken [2] AuthToken
632 }

Este exemplo do padrdo ASN.1 nos informa que a mensagem AuthReq € uma mensagem
enviada pela entidade M (Merchant) a entidade P (Payement Gateway), onde AuthReqData

€ uma estrutura tipo sequéncia, constituida das estruturas de dados authTags, tendo em
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seguida uma estrutura de dados checkDigests, que € opcional, sendo entdo seguida da

estrutura de dados mThumbs, também opcional, ou seja, pode ou ndo estar presente.

Os numeros entre colchetes servem como etiquetas para escolhas ou para determinar a
sequéncia dentro de um conjunto de valores. A ultima estrutura de dados componente da
sequéncia AuthResData é a estrutura de dados authReqPayload. Os nimeros de linhas de
cddigo-fonte mostrados indicam o namero da fileira do cddigo fonte definido pelo protocolo,

e sdo similares aos numeros de linhas usados por outras linguagens de programacao.

A estrutura de dados PI, componente da sequéncia AuthReqData, j& havia sido definida
anteriormente (vide linha de cddigo fonte). O padrdo ASN.1 exposto nos diz que esta
estrutura de dados é do tipo escolha, e que uma das trés estruturas de dados definidas
piUnsigned, piDualSigned e authToken estard presente e € a estrutura de dados Pl . Os
valores alinhados entre os colchetes sdo correspondentes as estruturas de dados com o0s
identificadores ap6s os colchetes.

Como em outras linguagens de programacao, os compiladores ASN.1 compilam o cddigo
ASN.1, porém sua saida € um cddigo fonte da linguagem especifica que o compilador de

linguagem de programacdo ird re-compilar num codigo executavel. Tipicamente, as

definicOes de tipo de dados sdo compiladas em estruturas C ou C ++ e classes de Java.

Geradores comerciais de codigo ASN.1 estdo disponiveis e permitirdo aos desenvolvedores de
software gerar e receber estas mensagens com um esforco de programacdo modesto, além de

prover a propria especificacdo da ASN.1 ao compilador.

Regras de Codifica¢ao Distintas (Distinguished Encoding Rules — DER)

As regras de codificacdo da ASN.1 sdo usadas na transformacdo de dados especificados pela
linguagem num formato padrdo que pode ser decodificado por qualquer outro sistema baseado
na mesmas regras do decodificador. As regras de decodificagdo representam 0s objetos
abstratos ASN.1 como sequencias de Os e 1s. As Regras Basicas de Codificacdo (Basic

Encoding Rules — BER) oferecem uma ou mais maneiras de representar qualquer valor ASN.1
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como uma sequencia de octetos e é o default para a codificacdo sob o padrdo OSI — Open

Systems Interconnect.

As Regras de Codificacdo Distintas (DER) , por outro lado, provéem exatamente uma maneira
para representar os valores ASN.1 como uma sequéncia de octetos. Octeto é a definicdo de
cadeia de 8 bits justificados nas posicdes de menor valor, com enchimento, se necessario, das
posicOes de maior valor por bits 0. O padrdo DER é projetado para o uso em aplica¢Ges onde
valores Unicos e ndo ambiguos sdo requeridos, tais como os requeridos em aplicacbes com
foco na seguranca como o SET. A ASN.1 prové uma definicdo clara ndo ambigua, do
conteddo de mensagens; O DER prové uma codificacdo que é precisa e assegura um Unico
formato dos dados codificados, 0 que é critico para poder apoiar as operacfes que envolvem
hashes e assinaturas.

Como exemplo apresentamos a codificagio DER num segmento de mensagem do SET. As
mensagem do SET sdo constituidas por campos, que por sua vez sdo constituidos de estrutura
de dados. Os pontos (.) que precedem 0s homes de campos ou estrutura de dados sinalizam
um aninhamento de outros campos ou estruturas de dados em um nivel interno ao atual. Na
tabela do exemplo abaixo, a estrutura de dados apresentada é AuthReqData, dados do pedido
de autorizagéo, que faz parte da mensagem AuthReq, utilizada quando o comerciante faz o

pedido de autorizacdo de uma compra ao Adquirente.

Campos / Estrutura de Conteudo Codificacio DER
Dados

AuthRegData 30 81 FF

.authReqltem 3081 FC

..authTags 307B

...authRRTags 30 35

...rrpid 04 14 D1 65 CE 64 61 62
63 64 65 66 67 68 69 6A
6B 6C 6D 6E 6F 70

....merTermlIDs 300C

..... merchantID MerchantID 13 0A 4D 65 72 63 68 61
6E 74 49 44

....currentDate 19970509175416Z 18 OF 313939 37 30 35
3039313735343136
5A

...transIDs 3042
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...locallD-C 04 14 6C 69 64 63 2D 6C
69 64 63 2D 6C 69 64 63
2D 6C 69 64 63 2D

.. Xid 04 14 78 69 64 2D 78 69
64 2D 78 69 64 2D 78 69
64 2D 78 69 64 2D

....pRegDate 19970509175416Z 18 OF 313939373035
3039313735343136
5A

...language en 1A 03 65 6E 20

Impressoes Digitais

Para apoiar as exigéncias de seguranca do SET, certificados de chaves publicas e CRLs
deveriam ser transportadas no protocolo. Considerando que estas estruturas de dados sdo
grandes, um mecanismo de impressdo digital € provido para reduzir o trafego exigido
associado aos certificados, CRLs e BCIs. Uma impressdo digital € um resumo (hash) da
porcdo de dados de um certificado, da CRL, ou BCI. Mais especificamente, é o hash padrao
SHA-1 dos dados que sdo assinados por uma das entidades certificadoras precedentes[2]. Se
uma entidade do SET precisasse de um certificado ou CRL de outra entidade com que esta se
comunicando, ela deveria enviar a entidade remota o conjunto de impressées digitais que
correspondem aos certificados, CRLs, e BCls que possui. A aplicacdo do emissor enviara s
as impressdes digitais que ele espera serem relacionadas a transacao. Por exemplo, o software
do Comerciante ndo enviara as impressoes digitais de outros Portadores de cartdo ou de outras
marcas. A entidade que responde deveria omitir de sua mensagem de resposta qualquer
certificado e CRLs para o0s quais recebeu impressées digitais. Considerando que as impressdes
digitais sdo muito pequenas comparadas aos certificados e CRLs que eles representam, muito
trafego é evitado.

4.1.2. Envoltéria de Mensagem ( MessageWrapper)

A envoltoria de mensagem € o nivel de topo da estrutura de dados ASN.1/ DER no protocolo

SET. Prové outras informac6es apresentadas ao receptor de uma mensagem bem no comeco
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do processamento da mensagem, sem envolver qualquer criptografia. Identifica o tipo de
mensagem e tem seus identificadores unicos, dados suficientes para basear as decisfes
iniciais, como por exemplo a detec¢do duplicada, ou outras. A Tabela 4.1 apresenta as
descri¢bes dos campos contidos na Envoltoria de Mensagem. A notacdo usada nesta a tabela

se encontra detalhada no préximo capitulo.

Todo o processo relacionado ao SET comeca com a envoltéria de mensagem. Cada
mensagem do SET contém uma envoltdéria de mensagem em texto claro que sera
decodificada antes do processamento da mensagem. Na envoltéria foram colocados os
campos TransIDs e RRPID para permitir logo a detec¢cdo de duplicidade; estes campos da
envoltdria estdo repetidos dentro do corpo da mensagem envolvida, de forma que estes dados

tenham sua integridade protegida.

O campo Message contém a identificagdo do tipo de mensagens que estdo efetivamente
sendo transmitidas. A notacdo deste campo, (PinitReq,...,Error), representa que somente

uma opc¢do de mensagem entre todas as descritas pode ser enviada numa envoltdria. No tempo
em que a envoltdria esta sendo decodificada, o componente mensagem ndo pode ser
processado, mas seu tipo pode ser determinado da informacéo codificada DER contida nesse
campo. Depois que o processamento da envoltdria é executado, a mensagem é decifrada e/ou
sua assinatura € verificada como é apropriado, entdo o contetdo € decodificado para fornecer

a informac&o que é processada individualmente para cada tipo de mensagem.

Para que o SET tenha éxito, suas novas versdes devem ser capazes de interoperar com versoes
anteriores. Em geral, as aplicagOes de software devem interoperar com a reviséo atual de SET
e a versdo anterior. Quer dizer, uma aplicacdo que opere com a versdo 2 do SET, quando
publicada, poderd enviar e receber mensagens da versdo 1. Para conferir a versdo da
mensagem, a aplicacdo conferird primeiro os campos  MessageHeader.Version e

MessageHeader.Revision.

A extensdo da versdo 1 do SET foi limitada intencionalmente a funcionalidade minima
necessaria para apoiar os Portadores de cartdo e Comerciantes que negociam na Internet.
Consequentemente, algumas funcdes empresariais ndo foram incluidas na definicdo de
mensagens de pagamento do SET. Alem disso, é improvavel que o SET sempre pudesse ser

robusto bastante para cobrir as praticas empresariais de todos os mercados nacionais e de
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todos Adquirentes. Entdo, é necessario prover um mecanismo para estender as mensagens de

pagamento do SET .

Um exemplo de uma funcdo empresarial que ndo € apoiada pelas mensagens do SET sdo as
opcdes de pagamento japonesas. Os Emissores no Japdo tém opcdes de pagamento que sdo

selecionadas pelo consumidor na hora da compra. Desde que ndo ha nenhum lugar na

mensagem do SET para levar esta informacéo, uma extensdo do protocolo é necessaria.

Nome do Campo Descriciao
Message-Wrapper | {MessageHeader, Message, [MWExtensions]|}
MessageHeader | {Version, Revision, Date, [MessagelDs|, [RRPID], SWldent}
Version Versdo da mensagem do SET.
Revision Revisdo da mensagem do SET.
Date Data/Hora da geracdo da mensagem.
MessagelDs {[LID-C], [LID-M], [XID]} (vide abaixo).
RRPID ID do par Pedido/resposta para este ciclo.
SWident Identificacdo do software (vendedor e versao) iniciando o pedido.
Isto € uma sequéncia de dados.
< PinitReq, PinitRes, PReq, PRes, InqReq, InqRes, AuthReq,
AuthRes, AuthRevReq, AuthRevRes, CapReq, CapRes,
Message CapRevReq, CapRevRes, CredReq, CredRes, CredRevReq,
CredRevRes, PcertReq, PcertRes, BatchAdminReq,
BatchAdminRes, CardCInitReq, CardClInitRes,
Me-AqClInitReq, Me-AqClInitRes, RegFormReq, RegFormRes,
CertReq, CertRes, CertinqReq, CertinqRes, Error>
ID do Local; rétulo de conveniéncia gerado pelo e para o sistema do
LID-C N
Portador de Cartéo.
ID do Local; rétulo de conveniéncia gerado pelo e para o sistema do
LID-M .
Comerciante.
ID Unico globalmente gerado pelo Comerciante (ou Portador de
XID x ~ . .
Cartdo, se ndo existe PInitRes).
Extensdes de Mensagem do SET. Uma extensdo poderia ser
apropriada na envoltdria de mensagem sob uma das duas condi¢es:
« Os dados na extensdo sao informacéo de finalidade geral sobre as
. mensagens do SET; ou
MWExtensions | Os contetdos da mensagem sdo codificados e a extensdo contém
dados nao financeiros que ndo requerem confidencialidade.
Nota: A envoltoria de mensagem néo é codificada assim a extensao
ndo contera informacao confidencial.

Tabela 4.1 — Descricdo dos Campos da Envoltoria de Mensagens do SET




Os mecanismos usados para estender as mensagens do SET seguem a forma de como
certificados X.509 sdo estendidos [26]. Especificamente, um campo de extensdes é provido
para conter uma sucessao de dados de extensao.

4.2. Protocolos de mensagens do SET

Aqui sdo abordadas as mensagens que varrem todas as fases de uma transacao de cartdo de
pagamento do SET para processamento de uma compra eletrdnica, conforme descritas na
Tabela 3.1. Processamento da Compra Eletrbnica, vista no capitulo 3 deste trabalho. As

mensagens pertinentes a esta discussao incluem:

e Mensagens de Investigagéo

e Mensagens de Processamento de Pagamento

e Mensagens de Captura Reversa

e Mensagens de Fornecimento de Crédito

e Mensagens de Requisicdo de Certificados do Portal de Pagamento
e Mensagens de Administragdo de Lote

e Mensagens de Fornecimento de Certificado

e Mensagens de Investigacdo de Certificado

e Mensagens de Erro

Muitas destas mensagens sdo usadas mais de uma vez através dos protocolos, e algumas
devem ser usadas mais de uma vez dentro de um protocolo em particular. Alguns pares de
mensagens sdo opcionais — usados para investigacdo de status e processamento tipo excecéo,

como reversdes e estornos de crédito de bens.

4.2.1. Protocolos de Fornecimento de Certificados

Os trés processos discutidos nesta se¢do definem o protocolo do SET para o pedido e
fornecimento de certificados para Portadores de cartdo, Comerciantes, e Portais de

pagamento. Variacdes nesses fluxos sdo possiveis, baseadas nas implementacdes do Emissor
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ou Adquirente do SET. Quaisquer variagdes irdo ser descritas no acordo com o Adquirente
do SET.

Protocolo de Pedido de Certificado de Portador de cartao

O processamento de renovacdo de certificados deve seguir um fluxo similar, porém pode

variar de Emissor para Emissor.

Este processo corresponde ao estabelecimento da preparacdo do Portador de cartdo para a
Fase 0, ou seja a fase anterior daquela primeira estabelecida na Tabela 3.1, ou seja, o
processamento do par de mensagens de aquisicdo de Certificado Digital de Portador de cartdo.

O fluxo € o seguinte.

De acordo com uma mensagem de invocacdo (ndo definida pelo SET) da Autoridade de
Certificado do Portador de cartdo (CCA), a carteira eletrénica, software da estagdo de trabalho
do Portador de cartdo que opera com o SET, prepara um Pedido de Iniciagéo de Certificado de
Portador de cartdo (Cardholder Certificate Initiation Request — CardCinitReq) contendo
uma lista de certificados, CRLs e Identificadores das CRLs que a carteira atualmente guarda ,
na forma de impressdes digitais daqueles itens. O pedido é entdo retornado para a CCA. A
CCA responde com uma mensagem de Resposta de Iniciacdo de Certificado de Portador de
cartdo (Cardholder Certificate Initiation Response — CardClInitRes) contendo quaisquer
certificados, CRLs, e os ldentificadores de CRLs que o portador de cartdo ira necessitar para

verificar as assinaturas e a informacédo cifrada de certificado mais tarde no fluxo.

Uma recepgdo bem sucedida do CardClInitRes pela carteira eletrénica cria uma mensagem
de Pedido de Formulério de Registro (Registration Form Request — RegFormReq) que é
enviada para a CCA. A CCA responde com mensagem de Resposta de Formulério de Registro
(Registration Form Response — RegFormRes) que tem um modelo de formulario de
informacdo para o Portador de cartdo completar, em acordancia as regras do Emissor do
cartdo para autenticacdo do Portador de cartdo. O Portador do cartdo completa o Formulério e
a carteira cifra-o (junto com outras informac6es) dentro de uma mensagem de Pedido de
Certificado (Certificate Request — CertReq) indicando a prontiddo do portador de cartdo para

receber seu certificado digital. Se validado com sucesso, usando as diretrizes do Emissor para
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validacdo, a CCA prepara uma mensagem Resposta de Certificado (Certificate Response —
CertRes), contendo o Certificado Digital do Portador de Cartdo preparado, pronto para

armazenagem pela carteira eletronica.

Nos casos onde o certificado digital ndo é retornado na CertRes , a carteira do Portador de
cartdo deve requisitar o status do pedido através do uso da mensagem de Pedido de
Investigacdo de Certificado (Certificate Inquiry Request — CertInqReq). Com a mensagem
de resposta da CCA, a Resposta de Investigacdo de Certificado (Certificate Inquiry Response
- CertIngRes) ird conter o certificado preparado ou fornecer a informacdo que diz ao
Portador de cartdo quando ele estara pronto. Este par de mensagens é opcional no SET.

Uma vez que essa transacao € bem sucedida, o Portador de cartdo ira ter a posse do certificado
digital requerido para cada crédito ou débito que ele estiver apto para usar on-line, e esta
pronto para a Fase 0 de uma transacdo do SET. Este protocolo ira ser usado para cada cartdo

gue um consumidor decide registrar.

Protocolo de Pedido de Certificado de Comerciante

A exemplo do Portador de cartdo, o processo corresponde ao estabelecimento da preparacéo
do Comerciante para a Fase 0 — processamento do par de mensagens de aquisicdo de

Certificado digital de Comerciante. O fluxo é o seguinte.

A Iniciacdo de Certificado de Comerciante comeca o processo de obtencdo de Certificados
Digitais de Comerciante do SET. O componente POS (Point Of Sale), software de suporte ao
SET do Servidor do Comerciante, ira comegar o processo (sob a ativacdo do administrador do
sistema) pela preparacdo de uma messagem de Pedido de Iniciagdo de Certificado de
Comerciante-Adquirente  (Merchant-Acquirer Certificate Initiation Request — Me-
AqClInitReq) contendo uma lista de certificados, CRLs, e Identificadores de CRL que o
sistema POS atualmente possui. Ele também contém informagdes de banco, os tipos de
certificados sendo requeridos e um Formulario de registro para o banco indicado ou
companhia de cartdo. Se o Comerciante solicitar o Formulario de registro, a mensagem de

resposta ird conté-lo. O pedido é entdo retornado para a MCA. A MCA responde com uma
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mensagem de Resposta de Iniciacdo de Certificado de Comerciante-Adquirente (Merchant-

Acquirer Certificate Initiation Response — Me-AqClInitRes). A Mensagem contem:

e Um Formulério de registro (modelo) para o0 Comerciante completar (se necessario).

e Quaisquer certificados, CRLs, e os identificadores de CRL que o Comerciante ira usar
para verificar assinaturas e certificados cifrados mais tarde.

e Uma declaragdo da politica para o Comerciante ler e concordar.

e URLSs de marcas e logos de cartdes.

Se o pedido ndo é bem sucedido, a resposta ira retornar a razdo e/ou a URL ou endereco do e-

mail que conduzird o comerciante para informacéao adicional.

Uma recepcdo bem sucedida do Me-AqClnitRes pelo software POS do SET do Comerciante
cria uma mensagem de Pedido de Certificado (Certificate Request — CertReq) que é enviada
para a MCA. Se validada com sucesso usando as diretrizes do Adquirente para validacéo, a
MCA prepara um mensagem Resposta de Certificado (Certificate Response — CertRes),
contendo o Certificado Digital do Comerciante preparado, pronto para armazenamento pelo
software POS.

Nos casos onde o certificado digital ndo é retornado na CertRes, 0 software POS do
Comerciante deve solicitar o status do pedido pelo uso da mensagem de Pedido de
Investigacdo de Certificado (Certificate Inquiry Request — CertInqReq). A mensagem
resposta da MCA, Resposta de Investigacdo de Certificado (Certificate Inquiry Response -
CertInqRes), ird conter o certificado preparado ou fornecer informacdo que diz ao

Comerciante quando ele estara pronto. Este par de mensagem é opcional sob o SET.

Uma vez que a transacdo é bem sucedida, o Comerciante ira estar de posse dos certificados
requeridos que representam a marca da loja para todos os cartbes de pagamento que ela
aceita, e esta pronto para a Fase 0 de uma transacdo do SET. Este protocolo sera repetido para

cada Marca que o Comerciante aceita para pagamento.
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Protocolo de pedido de certificado de portal de pagamento

Este processo também corresponde ao estabelecimento da preparacdo do Portal de pagamento
do Adquirente para a Fase 0 da transacdo — processamento do par de mensagens de
fornecimento de Certificado de Adquirente. Este protocolo segue 0 mesmo fluxo do protocolo
de Pedido de Certificado de Comerciante, sendo as diferengas somente quanto a origem ou
destino das mensagens. Este fluxo de protocolo é entre o Portal de Pagamento e a Autoridade
de Certificacdo de Portal de Pagamento (PGA), com todos os pares de mensagem operando

como descrito para a transacdo equivalente do Comerciante — MCA.

Uma vez que a transacao € bem sucedida, o sistema de Portal de pagamento estara de posse
dos certificados requeridos que representam sua legitimidade para os Portadores de cartdo e
Comerciantes, no processamento de débito para uma dada marca. Isto prepara o sistema do
Portal de pagamento para a Fase O de uma transacdo do SET. Este protocolo seré repetido
para cada marca de cartdo que ele suporta para os servicos de Portal de pagamento do(s)

Banco(s) Adquirente(s).

4.2.2. Protocolos do Sistema de Pagamentos

Os proximos trés modelos de processos ilustram as mensagens que tomam lugar no

processamento de cartdes de pagamento entre Portadores de cartdo, Comerciantes, e Portais
de pagamento.

Protocolo de Compra Normal

Este protocolo corresponde as Fases 4, 5, 6 e 8 de uma transacdo de cartdo de pagamento on-
line, descrita na Tabela 3.1- Processamento da Compra Eletronica. Cabe lembrar que néo

fazem parte do escopo do SET as fases 1, 2, 3 e 7, da transacdo de pagamento.

O fluxo para o processamento de pagamento normal é o seguinte:
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Dependendo da conclusdo da Experiéncia de Compra (Fase 1 da Tabela 3.1), o Processo de
Selecdo de Item (Fase 2 da Tabela 3.1) e o Processo de Check-out (Fase 3 da Tabela 3.1), o
Portador de cartdo selecionard uma forma de pagamento. Se ele seleciona um cartdo de
pagamento dotado do SET (Fase 4 da Tabela 4.1), o SET ¢€ iniciado via a mensagem de
Pedido de Inicializagdo de Compra (Purchase Inicialization Request — PInitReq), preparada
pela carteira eletronica do Portador de cartdo (sinalizando o inicio da Fase 5 da Tabela 3.1).
Esta mensagem fornece ao Comerciante o identificador da marca do cartédo de pagamento, um
ID local criado pelo Portador de cartdo para a transacdo, um nonce para verificacdo de quéo
atual é a resposta, e as impressoes digitais dos certificados, CRLs e ldentificadores de CRL
para a marca que a carteira eletrénica tem em sua memdria. A mensagem de Resposta de
Pedido de Compra (Purchase Initialization Response — PInitRes) do Comerciante contém os
dados do pedido original, os certificados, CRLs, os Identificadores da CRLs que o Portador de
cartdo ira necessitar para processamento adiante, uma data, um ID de Transacdo (Transaction
ID — XID) criado pelo software POS do Comerciante, uma resposta ao desafio (honce)
enviado no pedido do Portador de cartdo, e um desafio (nonce) recente do proprio

Comerciante.

O SET permite a omisséo destas mensagens quando usado em ambientes nao interativos (tais
como catadlogo de compra em CD-ROM). Os certificados, CRLs e Identificadoes de CRLs
providos, sdo obtidos por qualquer mecanismo off-line (por exemplo, copias armazenadas em
CD). Para nossas finalidades, vamos assumir que a transacdo é inicialmente conduzida via a

Internet num ambiente de processamento on-line.

Com uma recepgdo bem sucedida do PInitRes pela carteira eletronica do Portador de cartéo, a
mensagem de Pedido de Compra (Purchase Order Request — PReq) é preparada. A
mensagem PReq consiste de duas partes: Instrucdes do Pedido (Order Instructions — OI)
destinadas ao Comerciante e Instru¢cbes de Pagamento (Payment Instructions — PI),

destinadas ao Portal de Pagamento.

Quando o software POS do Servidor do Comerciante recebe a PReq ele possui todos os dados
necessarios para iniciar um Pedido de Autorizagdo (Authorization Request — AuthRes) ao
Portal de Pagamento. A por¢do de Payment Instructions (PI) do PReq é copiada no
AuthReq , mas ele é indecifravel pelo Sistema POS do Comerciante. Assim, 0 sistema

somente o canaliza do Portador de cartdo para o Portal de Pagamento. O AuthReq contém
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dados assinados e cifrados a respeito da compra, junto com o PI. Isto inicializa a Fase 6 da

Tabela 3.1 de uma transacdo SET on-line.

Apdbs o processamento da autorizacdo através da rede financeira estar completa, o Portal de
Pagamento prepara uma mensagem de Resposta de Autorizacdo (Authorization Response -

AuthRes ) contendo o resultado.

O resultado deve indicar uma das trés possiveis situacfes: aprovado, recusado, ou recusado
condicionalmente. Uma resposta condicionalmente recusada corresponde a um indicador
calllssuer no campo AuthCode. Quando um Comerciante recebe apenas esta resposta,
usando um processamento fora do sistema SET, ele deve contactar o Banco Adquirente para
tratar do assunto com o Emissor. Se o Emissor aprova o pedido, ele deve prover ao
Comerciante um AprovalCode (codigo da aprovagédo) via telefone. O software POS do SET
permite a entrada deste codigo antes da criacdo da mensagem de Resposta de Compra
(Purchase Response — PRes) que € retornada ao Portador de cartdo. Deve existir algum atraso
entre a mensagem PReq do Portador de cartdo e a subsequente mensagem de resposta PRes
do comerciante, dependendo do resultado do AuthReq. Uma conclusdo bem sucedida destes

passos finaliza a Fase 6 da Tabela 3.1.

Com uma concluséo bem sucedida do PReq através da PRes, 0 Comerciante, para todas as
intencBes e finalidades, possui um legitimo pedido do consumidor que ele ird necessitar
atender. A Fase 7 da Tabela 3.1 cobre 0 processo de entrega de bens. Uma vez que a remessa
ou execucdo dos servicos esteja completa, 0 Comerciante pode solicitar a captura da venda ao

Portal de Pagamento do Adquirente (Fase 8 da Tabela 3.1).

Usando a informacdo do AuthRes, 0 sistema POS do Comerciante prepara a mensagem de
Pedido de Captura (Capture Request — CapReq) que deve conter uma ou diversas transagoes
previamente autorizadas. Pedidos de captura incluem as informagfes do Comerciante que o
Portal de pagamento necessita para produzir mensagens claras de pedidos a banco, para que o
Banco Adquirente processe ou envie para a rede financeira para processamento (ndo definida
pelo SET). A mensagem Resposta de Captura (Capture Response — CapRes) do Portal de
Pagamento indicard os resultados para cada transacao representada dentro do CapReq, entéo
concluindo a Fase 8 da transacao de cartdo de pagamento do SET on-line.

75



Quando completo, este protocolo corresponde a assinatura do Portador de cartdo de um
registro de autorizacdo de débito produzido por um terminal POS num ambiente ndo Internet.
No evento de recusa de uma transacdo, a venda € cancelada e o Portador de cartdo deve

apresentar outro cartdo se desejar, reiniciando-se 0 processo.

Outros Protocolos de Mensagens do Sistema de Compra

Eventualmente outros processamentos devem ser solicitados para transacdes de compras de
formas diferentes das anteriormente descritas. As condigdes que requerem fornecimento de
crédito, reversdes de autorizacGes bem sucedidas ou capturas, e mensagens de investigacdo,

s80 a seguir descritas.

O par de mensagens de Pedido de Autorizagdo de Reversdo (Authorization Reversal Request
— AuthRevReq) e a Resposta de Autorizacdo de Reversdo (Authorization Reversal
Response — AuthRevRes) deve ser usado entre o Comerciante e o Portal de Pagamento para
adequar um pedido por causa da impossibilidade de remeté-lo totalmente em uma Unica vez.
Isto deve dividir um pedido Unic previamente autorizado em remessas parciais, ou modifica-lo
através da remocéo de itens do pedido. Esta mensagem ndo € diretamente executada dentro de
qualquer fase formal de uma transacdo do SET, ao invés é usada para corrigir informacdes da
Fase 6 da Tabela 3.1.

O Pedido de Captura (Capture Request — CapReq) e a Resposta de Captura (Capture
Response - CapRes) sdo um par de mensagens adicional entre Comerciantes e Portais de
pagamento porque o SET permite um processamento fora do sistema SET para realizar o
mesmo trabalho. Isto é considerado um fluxo de par de mensagens de processo de pagamento
normal como descrito anteriormente, porem ndo é absolutamente essencial para o proprio
SET. Entretanto, deve ser desejavel pelo Comerciante querer o seu software POS de
Comerciante num ambiente onde seja permitido colher autorizacGes de processamentos de
captura e liquidacdo automaticos, através das proprias mensagens do SET.

O par de mensagens Pedido de Investigacdo (Inquiry Request — InqReq) e Resposta de
Investigacdo (Inquiry Response — InqRes ) entre o Portador de cartdo e o Comerciante €

opcionalmente usado para investigar acerca do status de um pedido. Isto € uma das mensagens
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indempotentes (ver se¢do 5.5) do SET. Uma ou mais multiplas cépias da mensagem InqReq
pode ser enviada a qualquer tempo. O InqRes é similar a mensagem PRes, e somente deveria
ser usada na auséncia de uma mensagem PRes, que indica ao Comerciante a disposi¢éo final

de uma transagéo.

Mensagens de Reversdo de Captura e Crédito sdo idénticas na sintaxe e executam as mesmas
fungdes. As estruturas de dados definidas pelo SET sdo idénticas para ambos 0s conjuntos de

mensagens.

A mensagem de Pedido de Reverséo de Captura (Capture Reversal Request — CapRevReq) é
enviada pelo Comerciante ao Portal de pagamento para trocar ou eliminar uma transacéo de
captura previamente realizada com sucesso. A mensagem deve ser enviada em qualquer
tempo depois da conclusdo de um pedido de captura para reduzir ou remover a quantidade de
capturas. A mensagem Resposta de Captura Reversa (Capture Reversal Response —
CapRevRes) indica a exclusdo de um pedido de processamento. Esta mensagem nao é
diretamente executada dentro de qualquer fase formal da transacdo do SET, ela é usada para

corrigir informacdo da Fase 8.

As mensagens Pedido de Crédito (Credit Request — CredReq) s&o enviadas do Comerciante
para o Portal de pagamento solicitando um retorno de crédito de uma transacdo previamente
capturada. Este par é usado quando a informacdo CapReq/CapRes para a transacdo original
tenha envelhecido e ndo esta mais disponivel nos logs de transacdo do Comerciante ou Portal
de Pagamento. Entretanto, se aquela informag&o ainda esta disponivel, o par de mensagem

CapRevReq/CapRevRes deve ser usada em seu lugar.

O processamento do Pedido de Reversdo de Crédito (Credit Reversal Request —
CredRevReq) e da Resposta de Reversdo de Crédito (Credit Reversal Response —
CredRevRes) é usado entre o Comerciante e Portal de Pagamento para reverter uma
transacdo de crédito concedido previamente. Isto deve ocorrer quando um Portador de cartdo
opta por retornar os bens ao Comerciante, porém os bens de fato ndo retornam, ou quando
uma carga sob disputa € determinada como legitima e os bens permanecem na posse do

Portador de cartdo.
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4.2.3. Protocolos de Pedido de Certificado de Portal e Administracao de Lotes

O Pedido de Certificado de Portal de Pagamento (Payment Gateway Certificate Request —
PcertReq) é enviado pelo Comerciante para pedir as cadeias mais atuais de certificados de
seu Portal de pagamento adquirente para as marcas de cartdo que ele aceita. A Resposta de
Certificado de Portal de Pagamento (Payment Gateway Certificate Response — PCertRes)
retorna o status do certificado solicitado e impress@es digitais que correspondem a Marca e as
sequéncias BIN (Bank Information Number) solicitadas. Os Certificados de Portal de
pagamentos sdo requeridos pelo Comerciante para cifrar todas as comunicacfes pretendidas
para futuro processamento. Este par de mensagens ird normalmente ser usado no inicio de

cada dia de negdcios, mas poderia também ser outras vezes durante o dia.

O processamento do Pedido de Administracdo de Lote (Batch Administration Request —
BatchAdminReq) e da Resposta de Administracdo de Lote (Batch Administration Response
— BatchAdminRes) é usado para gerenciar lotes de transa¢fes aguardando captura e
liquidagdo de processamento. A Administracdo de Lote inclui pedidos para abrir um lote,
fechar um lote (liquidando-o0), eliminar um lote e retornar os totais, status, e/ou os detalhes de
um lote para reconciliacdo e finalidades de balanceamento de lote. Estes pedidos e respostas
ajudam ambos Comerciantes e Portais de Pagamentos a identificar quaisquer discrepancias
entre seus subconjuntos de dados de transacao.

4.3. Protocolo de Mensagens de Erro

Algumas vezes as mensagens de pedido encontram mensagens de resposta de Erro devido a
diversos problemas relacionados ao SET, em condi¢Oes que as Especificacbes do SET
identificam como erros que ocorrem quando respondedores de mensagens ndo podem
confiantemente identificar uma mensagem de pedido que chega. As mensagens de Erro sdo
em resposta as mensagens de entrada definidas pelo SET, e nunca em resposta a outras
mensagens de Erro. Além disso, elas tipicamente sdo advindas de erros no nivel de
comunicacdo — ndo no nivel de negocios, tais como recusas de autorizacbes ou erros

identificados do sistema de hosts das entidades.
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As categorias de mensagens de Erro incluem:

e Mensagens analisaveis, mas mal formadas que ndo seguem os requisitos do formato de

mensagens do protocolo SET.

e Valores ilegais de componentes de mensagens.

e Falhas na criptografia.

O componente ErrorCode de uma mensagem de erro pode conter qualquer dos valores

mostrados na Tabela 4.2 abaixo

Error Code Descricao
UnspecifiedFailure | A razdo para a falha ndo aparece em outro lugar nesta lista.
MessageNotSupported | Este tipo de mensagem valida ndo é aceita pelo receptor.

DecodingFailure

Um erro foi encontrado durante o processo de decodificacdo
DER da mensagem.

InvalidCertificate

Um certificado necessario para processar esta mensagem nao
estava valido (por uma razdo ndo especificada em outro lugar
nesta tabela). O campo ErrorThumb identifica o certificado
invalido.

ExpiredCertificate

Um certificado necessario para processar esta mensagem expirou.
O campo ErrorThumb identifica o certificado invalido.

RevokedCertificate

Um certificado necessario para processar esta mensagem foi
revogado. O campo ErrorThumb identifica o certificado
invalido.

MissingCertificate

Um certificado necessario para processar esta mensagem nao
estava disponivel na memoria de certificados do receptor e nédo
foi incluido na mensagem.

SignatureFailure

A assinatura digital da mensagem ndo p6de ser verificada.

BadMessageHeader

O cabecalho de mensagem nédo pode ser processado.

WrapperMsgMismatch

Os contetdos da envoltéria de mensagem sdo incompativeis com
0 contetdo interno da mensagem, por exemplo, 0 RRPID ndo
corresponde.

VersionTooOld

O numero de versdo da mensagem é muito velho para o receptor
processar.

VersionTooNew

O ndmero de versdo da mensagem € muito novo para o receptor
processar.

UnrecognizedExtension

A mensagem ou um certificado contém uma extensdo critica que
0 receptor ndo pode processar. O campo ErrorOID identifica a
extensdo. Se a extensdo aparece em um certificado, o campo
ErrorThumb identifica o certificado.

MessageTooBig

A mensagem é muito grande para o recipiente processar.

SignatureRequired

A versdo ndo assinada desta mensagem nao é valida.

MessageTooOld

A data da mensagem é muito nova para o receptor processar.

MessageTooNew

A data da mensagem é muito velha para o receptor processar.
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ThumbsMismatch

Thumbs enviados em um pedido ndo assinado ndo corresponde
aqueles retornados ao requisitantes para verificacdo de ataque de
substituicéo.

UnknownRRPID

Um RRPID desconhecido foi recebido.

UnknownLID

Um identificador de local desconhecido foi recebido.

UnknownXID

Um identificador de transacdo desconhecido foi recebido.

ChallengeMismatch

Um desafio enviado numa mensagem de pedido ndo corresponde
ao desafio na mensagem de resposta. Indica a falha de um desafio
recente para a mensagem.

Tabela 4.2: Codigos para as mensagens de erro do SET

4.4. Constituicio do Par de Mensagens do SET

As mensagens do SET sdo constituidas por diversas estruturas de dados que sustentam 0s

itens de informacgéo que transitam de forma recorrente, de mensagens para mensagens, que

representam estruturas de controle, dados de aplicacGes, etc.

Aqui estdo exemplificadas as estruturas de dados que compde as mensagens do SET, através

da descricdo dos itens componentes do par de Pedido e Resposta de Autorizacdo (AuthReq /

AuthRes), que é utilizado pelo Comerciante com a mensagem AuthReq para solicitar uma

autorizagéo de venda do Portal de pagamento, que em resposta recebe do Portal de pagamento

a mensagem AuthRes (Se refira a notacdo de sintaxe de mensagens descrita no capitulo 6

para melhor entendimento). Os tipos em negrito indicam a notacdo utilizada na sintaxe e 0s

componentes de nivel de topo, que sdo constituidos de subniveis de estruturas de dados. Os

pontos (.) sdo usados para indicar subniveis aninhados.

Constituicdo do Par de Mensagens AuthReq/AuthRes

Por¢ao de Pedido:

AuthRes

Onde:

Conteudo de Mensagem

EncB (M, P, AuthReqData, PI)
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AuthReqData
. AuthReqltem
.. AuthTags

... AuthRRtags

... TransiDs

... AuthRetNum

.. CheckDigests

.. AuthRegPayload

.. SubsequentAuthind

... AuthRegAmt

... AVSData
.. StreetAddress

.. Location

{ AuthReqltem, [ Mthumbs], CaptureNow, [SaleDetail]}
{ AuthTags, [CheckDigests], AuthReqPayload}
{AuthRRtags, TransIDs, [AuthRetNum] }

RRTags (contém dados de identificacdo da mensagem de
pedido-resposta RR que servem como identificador Unico para

um par de menssagens).
Copiado do Order Information Data (OlData)

Identificacdo de pedido de autorizacdo usado dentro da rede

financeira.

Hash do Order Information Data computado duas vezes, uma
vez pelo portador de cartdo e mais uma vez pelo Comerciante;
usado pelo Portal de Pagamento para comparar e verificar a
ligacéo entre as Payment Instruction e Order Information.

{ SubsequentAuthind, AuthRegAmt, [AVSData],
[SpecialProcessing], [CardSuspect], RequestCardTypelnd,
[InstallRecurData], [MarketSpecAuthData],MerchData,
[ArgExtensions]}

Expressdo Booleana indicando que o Comerciante requer

autorizacdo adicional para divisao de remessas.

Pedido de autorizagdo de quantidade . Deve diferir do PurchAmt

por causa das taxas , taxas de remessas, etc.
{ [StreetAddress], Location }
Endereco de remessa do Portador de Cart&o.

Dados de localizagcdo do componente SaleDetail; inclue codigo
do pais, nome da cidade, estado ou provincia, codigo postal, e

um codigo de locacdo para o Comerciante.
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.. SpecialProcessing

.. CardSuspect

.. RequestCardTypelnd

.. InstallRecurData

.. MarketSpecAuthData

.... MerchCatCode

. Mthumbs

. CaptureNow

.SaleDetail

PI

Expressdo Booleana indicando qualquer tipo de processamento

especial requisitado pelo Portal de Pagamento.

Um codigo enumerado que indica que o Comerciante suspeita

do Portador de cartdo junto com a razdo da suspeita.

Indica que o Negociante esta requisitando o tipo do cartdo que
estd sendo usado e deseja que ele seja retornado na mensagem

de resposta do Portal de Pagamento.

Indica pagamentos periddicos. Um exemplo de uso € no
pagamento de uma assinatura de periddico, onde deve ser
cobrado cada volume ap6s o fornecimento separado de cada

volume da série.

Dados de autorizacdo especificos de mercado ( hotel, locadoras

de autos, etc).

codigo de 4 bytes descrevendo o tipo de negécio do
Comerciante, produtos, ou servi¢os. Definido pelo ANSI X9.10.

Impressdo digital dos certificados, CRLs, e Identificadores de
CRL possuidos pela memoria do Comerciante.

Expressdo Booleana indicando que a captura deveria ser

executada se a autorizagdo € aprovada.

Contém todos os dados relacionados a uma transagdo. Os usos
dos campos SaleDetail sdo ditados pelas marcas de cartdo, néo

pela especificacdo do SET.

A estrutura de dados mais sensivel sob o SET. Ele implementa o
conceito de Assinaturas Duais para esconder o niumero de conta
de pagamento (PAN) do Comerciante, enquanto permitindo ao
Portal de pagamento processar o pedido de autorizagdo enviado
pelo Comerciante usando os dados ocultos que somente o Portal

de Pagamento pode decifrar.
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Porc¢iao de Resposta: Conteudo de Mensagem

(Nota: Conforme notagdo <...> da mensagem AuthRes s&o permitidas duas formas de

mensagens, porém somente uma ou outra € usada na transacao)

AuthRes < EncB (P, M, AuthResData, AuthResbaggage),
EncBX (P, M, AuthResData, AuthResBaggage, PANtoken
>

AuthResData {AuthTags, [BrandCRLIdentifier], [PEThumb],

AuthResPaylooad }

onde:

. AuthTags Copiado do correspondente na porc¢édo de pedidos AuthReq.

. BrandCRL Identifier Lista das atuais CRLs para todas as CAs sob a marca.

.PEThumb Impressdes digitais dos certificados do Portal de pagamento que
sdo indicados conforme requerido pelo Comerciante.

. AuthResPayload { AuthHeader, [CapResPayload], [ArsExtensions]}

.. AuthHeader { AuthAmt, AuthCode, ResponseData, [BatchStatus],
[CurrConv]}

... AuthAmt Copiado da autorizacdo de quantidade do AuthReq Payload .

... AuthCode Codigo numérico indicando o resultado do processamento do
pedido

.. ResponseData {[AuthValCodes], [RespReason], [CardType], [AVSResult,
[LogRefID]}

... AuthValCodes {[ApprovalCode], [AuthCharlnd], [ValidationCode],
[MarketSpecDatalD]}

... ApprovalCode Codigo de aprovacdo assinado pelo Portador de cartdo para a

transacao.
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.. AuthCharlInd

.. ValidationCode

.. MarketSpecDatalD

.. RespReason

.. CardType

... AVSResult

.. LogRefID

.. BatchStatus

.. CurConv
.... CurConvRate

.... CardCurr

.. CapResPayload

Caodigo numerico indicando a condigdo sob a qual a autorizacéo

foi executada.

Codigo de 4 bytes computados para assegurar que 0S Campos
requeridos na mensagem de autorizacdo também aparecem em

sua subsequente mensagem de esclarecimento.

Codigo numérico que indica o tipo de dados especificos de
mercado fornecidos na autorizacdo como determinado pela rede

financeira.

Codigo numérico que identifica a entidade de servico de

autorizacéo e a raz&o para a recusa se a autorizagéo foi recusada.

Codigo numérico indicando o tipo de cartdo usado na

autorizagéo.

Codigo numeérico de resposta de Servigo de Verificacdo de

Endereco

Dados alfanuméricos assinalados a autorizacdo para verificar

uma reversao, se requisitada.

Componente usado para retornar o status de um lote de
transagdes do Comerciante ou para reconciliar o valor de um

lote entre Comerciante e o Portal de Pagamentos.\

{ CurrConvRate, CardCurr }
Taxa de conversdo de moeda para multiplicar pelo AuthRegAmt

para converter para a moeda usada pelo Portador de cartéo.

Cddigo de moeda para o Portador de cartdo conforme definido
pela 1ISO 4217.

{ CapCode, CapAmt, [BatchlD], [BatchSequenceNum],
[CRsPayExtensions] }
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.. CapCode

.. CapAmt

.. BatchID

.. BatchSequenceNum

.. CRsPayExtensions

.. ArsExtensions

AuthResBaggage

. CapToken

. AcqCardMsg

. AuthToken

Codigo numérico indicando o status da captura.
Copiado da correspondente mensagem CapReq.

Identificacdo de fechamento do lote para finalidades de

contabilidade.
NUmero de sequéncia de um item dentro do lote.

Dados financeiros estendidos relacionados aos itens individuais

na resposta de captura.

Dados estendidos usados somente para processamento de
resposta de autorizagdo ou uma subsequente reversdo de

autorizacgéo ou pedido de captura.
{ [ CapToken], [AcqCardMsg|, [AuthToken]}

Contém dados que foram requeridos pelo Portal de Pagamento
para uma autorizacdo previamente autorizada em tempo de
fechamento do lote. Ele é gerado pelo Portal de Pagamento e

retornado ao Comerciante.

Um mecanismo que permite aos Portais de Pagamento enviarem
uma mensagem de volta ao Portador de cartdo sem permitir que
o Comerciante veja o conteudo. Isto é usado para implementar o
conceito de canalizagdo de informagdo entre o Portal e o
Portador de cartdo. Isto € um campo opcional no SET. Seu uso é
definido pelas politicas contidas no Certificado de Cifragem do

Portal de Pagamento.

Contém dados que foram requeridos pelo Portal de Pagamento
para subsequentes autorizagdes para uma transagdo. Usadas para
remessas parciais de bens ou débitos parcelados.
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PANToken

Usada em instancias onde a supercifragem dos dados do
Numero de Conta de Pagamento ( Payment Account Number —
PAN ) ndo é um requisito para esconder os dados do

Comerciante.
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Capitulo 5

Padroes Criptograficos Aplicados pelo
Set

Este capitulo fornece uma visdo geral dos padrfes criptograficos em que se baseia 0 SET e
expbe a sintaxe para aplicacdo de operadores criptograficos de assinatura, cifragem e

encapsulamento das mensagens do SET.

5.1. Caracteristicas da criptografia utilizada no SET

Algoritmos de chaves simétricas

O Data Encryption Standard ( DES ) é o algoritmo simétrico normalmente usado no SET para
proteger os dados financeiros sensiveis (por exemplo, instrucbes de pagamento).O
Commercial Data Masking Facility (CDMF) é outro algoritmo de chave simétrica usado para

proteger mensagens de Adquirente para o titular de cartdo de crédito.

O DES ¢ o algoritmo de cifragem de dados simétrico normalmente usado para proteger a
informagdo financeira. Originalmente publicado em 1977 para uso pelo governo dos Estados
Unidos para proteger dados valiosos e sensiveis, mas ndo classificados, este padréo foi
adotado subseqlientemente pelo American National Standard Institute (ANSI) como o

Algoritmo de Cifragem de Dados padréo ( Data Encryption Algorithm - DEA).

O DES especifica um algoritmo de cifragem para cifrar e decifrar blocos de dados de 64 bits

sob o controle de uma chave Unica. O algoritmo esta definido pelo Federal Information
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Processing Standard (FIPS) 46-2, publicado pelo National Institute of Standards and
Technology (NIST) [12].

O SET usa 0 modo de Encadeamento de Bloco de Cifra (Cipher Block Chaining - CBC) do
DES, como definido na FIPS 81[16]. A chave tem comprimento de 8 bytes, com cada byte
tendo um bit de paridade na posi¢cdo 0 que rende um comprimento de chave efetivo de 56 bits.

A regra de enchimento padrdo serd usada com o modo DES -CBC como descrito abaixo.

A regra de enchimento do SET para DES CBC requer que uma fila de enchimento sempre

seja anexada ao bloco de texto claro que estd sendo cifrado. Este bloco final deve ser um
bloco de dados completo, ou um bloco parcial de dados cujo comprimento ndo seja um
multiplo inteiro do comprimento do bloco. Uma fileira de enchimento € usada no SET

independentemente se o bloco final é um bloco de dados parcial ou completo.

A fila de enchimento anexada ao bloco de dados final faz seu comprimento um maultiplo
inteiro de oito octetos. Se BL (Block Lenght) representa o comprimento em octetos do bloco
de dados final, entdo a fila de enchimento consiste em 8 - (| BL | mod 8) octetos. Cada octeto

na fila de enchimento tem como seu valor 8 - (| BL | mod 8).

Quando o comprimento da fila de enchimento é um Unico octeto, o valor daquele octeto é 01.
Quando o comprimento da fila for dois octetos, o valor do dois octetos é 02, e a fila de
enchimento usado é '0202". Quando o comprimento for trés, o valor é 03, e a fila de

enchimento € '030303', e assim por diante.

O algoritmo CDMF ¢é o algoritmo simétrico para prover confidéncia dos dados destinados
principalmente a guiar a informacdo do Adquirente para o Titular de cartdo através do

Comerciante.

A chave CDMF transmitida no protocolo SET ¢é a chave antes de ser transformada para o uso
em uma maquina de cifragem/decifragem DES. Em outras palavras, uma chave CDMF ¢

tratada apenas como uma chave do DES normal.
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Algoritmos de Resumo

O Algoritmo de Hash Seguro (Secure Hash Algorithm - SHA-1) sera usado para todos os
hashes nesta versdao do SET, inclusive para os hashes usados em assinaturas. Todas as
referéncias aos algoritmos de hash serdo interpretadas como usando algoritmo de hash SHA-1
definido na FIPS 180-1[23]. O mecanismo de hash com chave (HMAC) também usard o
SHA-1.

Algoritmos de Chaves Assimétricas

O SET usa algoritmos de cifragem assimétrica de chave publica para assinaturas digitais e

envelopes digitais.

Comprimentos de Chave Assimétricas

O algoritmo de chave publica RSA é usado para todas as operacfes de chaves publicas e
certificados, com os seguintes comprimentos de chave. Os comprimentos do quadro que se

segue satisfazem os regulamentos de exportagdo americanos e estdo sujeitos a mudanca.

Comprimentos de chaves assimétricas utilizadas pelo SET
. . . Certificado CRL
Entidade Assinatura Cifragem Assinado Assinada

Titular de cartéo 1024
Comerciante 1024 1024
Portal de Pagamento 1024 1024
CA de Titular de cartdo 1024 1024 1024
CA de Comerciante 1024 1024 1024
CA de Portal de Pagamento 1024 1024 1024 1024
CA de Marca Geo-politica 1024 1024
CA de Marca 1024 1024
CA Raiz 2048 2048
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Envelope Digital

Um envelope digital [27] é uma técnica criptografica genérica para cifrar dados e enviar a
chave de cifragem junto com os dados. Geralmente, um algoritmo simétrico é usado para

cifrar os dados, e um algoritmo assimétrico é usado para cifrar a chave de cifragem.

O SET usa o método Bellare-Rogaway Optimal Asymmetric Encryption (OAEP) [27] em
conjunto com seus operadores de encapsulamento criptografico. Além disso, o SET usa a
técnica de hash de dados desenvolvida por Matyas e Johnson como uma melhoria para a
construcdo de Bellare-Rogaway basica. As ferramentas do SET e aplicagdes usardo o
processamento OAEP da chave do DESe dos dados opcionais antes de sua a cifragem

assimétrica usando a chave pablica do receptor.

5.2. Padroes criptograficos de chave-publica

A familia de padrdes de Criptografia de Chave Publica (Public keys Cryptography
Standandards - PKCS) usada pelo SET inclui:

e Cifragem RSA para construcdo de assinaturas digitais e envelopes digitais.

e O acordo de chave de Diffie-Helman que define como duas pessoas, sem arranjos previos,
possam concordar sobre uma chave secreta compartilhada que € conhecida somente entre

elas e usada em comunicacdes cifradas.

e Sintaxe estendida de certificado para permitir a adi¢do de extensdes do SET (adicionando
informag0es tais quais politicas de uso de certificados ou informagdo de identificacéo
posterior) do padréo X.509 de certificados digitais.

e Sintaxe de mensagem criptografica descrevendo como aplicar criptografia de dados

relacionados ao SET, incluindo assinatura digital e envelopes digitais.

e Sintaxe de informacdo de chave privada descrevendo como incluir uma chave privada
junto com a informacéo do algoritmo e um conjunto de atributos para oferecer um modo

simples de estabelecimento de confianca na informacao fornecida.
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Sintaxe de pedido de certificacdo descrevendo as regras e conjuntos de atributos
necessarios para o pedido de certificado da Autoridade de Certificacdo do SET.

Os seguintes padrGes definem como usar os algoritmos e técnicas listadas neste trabalho.

Alguns deles descrevem regras de sintaxe, enquanto outros descrevem os protocolos para uso.

PKCS #1 descreve a sintaxe para a construcao de chaves publicas e privadas do RSA.

PKCS #3 descreve os protocolos usados para estabelecer conexdes seguras com acordo de

chaves.

PKCS #5 descreve como derivar uma chave secreta de uma senha usando o DES . Isto é

usado para implementar técnicas de cifragem baseadas em senha.

PKCS #6 descreve a sintaxe para estender os usos dos certificados digitais do padréo
X.509.

PKCS #7 descreve a sintaxe para dados que sdo cifrados para formar posteriormente

assinaturas digitais ou envelopes digitais.

PKCS #8 define uma alternativa para o uso de assinaturas digitais no estabelecimento de
confianca da informacdo através dos usos de informacGes cifradas com chaves privadas.

Ele trabalha em conjunto com o PKCS # 5.

PKCS #9 define a assinatura de mensagens, pedidos de certificados, certificados

estendidos, informag&o cifrada com chave privada .

PKCS #10 define os pedidos de certificacdo em suporte ao uso destes certificados para

criar assinaturas digitais e envelopes digitais.

Os padrdes PKCS #2 e PKCS #4 foram incorporados ao PKCS #1, e ndo estdo mais ativos. O

PKCS fornece as bases para interoperabilidade e compatibilidade significativa com os padroes

industriais existentes tais como Open Systems Interconnect (OSI). Uma das metas do projeto

do PKCS foi a eventual incorporacdo ao OSI para uso em escala global.

O PKCS #7, em particular, é usado como a base para o encapsulamento de mensagem para

todas as mensagens do SET. Desse modo, as regras de codificacdo ASN.1 sdo preservadas,
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orientando para um formato unico de definicdo de todos os pares de mensagens do SET

através da especificacao.

5.3. Os formatos do PKCS #7

Para assegurar a interoperabilidade e a habilidade de atualizacdo, os Padrdes de Criptografia
de Chave Publica (PKCS) #7, Padrdo de Sintaxe de Mensagem Criptografica [27], é usado

como a base para 0s métodos de encapsulamento criptografico usados nas mensagens do SET.

Os formatos PKCS #7 sdo usados para representar os dados envelopados em mensagens do
SET. A ASN.1 e sua regras de codificagdo, um conjunto de padrdes internacionais, é usado
em conjunto com a especificagdo do PKCS #7. Usando a ASN.1 para definir as mensagens do

SET , um Unico formato é usado ao longo da especificacéo inteira do SET.

O SET usa os seguintes métodos de encapsulamento de dados do PKCS #7:

e SignedData, para encapsulamento de dados assinados,

e EnvelopedData, para encapsulamento de dados codificados,

e EncryptedData, para encapsulamento de dados cifrados com chaves simétricas,

e DigestedData, para encapsulamento de dados resumidos.

As mensagens assinadas contém todos os certificados e CRLs necessarios para o receptor
verificar as suas assinaturas; o receptor pode indicar os certificados que ele tenha previamente
validado e armazenado (cached) usando as impressdes digitais na mensagem de pedido

correspondente.

As CRLs e os certificados de assinatura estdo implicitos nos tipos de mensagem assinadas.
Seguindo o PKCS #7 , estes estdo contidos no campo Certificates do tipo SignedData. Além
disso, o SET inclui certificados de troca de chave em blocos SignedData; estes estdo

implicitos no protocolo. A linguagem PKCS #7 expressamente permite este uso.
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Nos casos onde certificados ou CRLs requerem autenticacdo de origem ou protecdo de
integridade mas nédo sdo encapsulados no EnvelopedData, eles sdo transportados nos tipos

SignedData do PKCS #7 recursivamente encapsulados .

5.3.1. SignedData

O tipo SignedData do PKCS #7 é mostrado a seguir para auxiliar no entendimento do
processo de assinatura do SET. Sdo permitidas ocorréncias multiplas de informacgdes de
assinantes (SignerlInfos) dentro de um unico bloco SignedData; porém, uma mensagem &

assinada por ndo mais que duas partes no SET.

Atributos Autenticados

O SignedData no SET sempre inclui dois atributos autenticados: o contentType e o
messageDigest. O tipo de conteido que esta sendo assinado devera ser incluido no campo do
atributo de tipo de contetdo (contentType) e o resumo dos dados que estdo sendo assinados é

incluido no campo do atributo resumo de mensagem (messageDigest).

Os identificadores de objeto para o atributo contentType sdo definidos para identificar
unicamente cada um dos tipos da ASN.1 do SET que podem aparecer no SignedData.

Por exemplo, considere a assinatura de uma estrutura de dados do tipo ASN.1 denominado
Stuff. O resumo SHA-1 da codificacdo DER deste tipo é computado. A estrutura de dados
assinada (envelopedData) conterd o identificador do objeto id-set-stuff no atributo
contentType e o resumo de dados da estrutura Stuff no atributo messageDigest como

mostrado a seguir.

Tipo de Contetudo id-set-stuff
Resumo de Mensagem SHA-1(Stuff)
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Considerando ainda o exemplo da estrutura de dados stuff que deveré ser autenticada, pois é
identificada pelo conteudo do tipo de contetdo id-set-stuff. Entdo, o resumo SHA-1 destes
dados é computado e o resultado é cifrado usando a chave privada do signatario; e isto é o

resumo assinado que € colocado no campo Resumo Cifrado (messageDigested).

A Figura 5.1 detalha os campos componentes da estrutura SignedData. Na figura os valores
informados entre parénteses sob 0s campos sdo 0s contetidos desse bloco quando utilizado
pelo SET.

5.3.2. EnvelopedData

O tipo EnvelopedData do PKCS #7 é mostrado abaixo para ajudar no entendimento do
processo de cifragem do SET. Sdo permitidas ocorréncias mdltiplas de InformacGes de
Receptor (Recipientinfos) no EnvelopedData do PKCS #7, ou seja um Unico envelope pode
ter varios destinatarios. Entretanto, nas mensagens do SET somente um Receptor € utilizado

nesta estrutura.
A Figura 5.2 demonstra os componentes do tipo EnvelopeData. Na figura os valores

informados entre parénteses sob 0s campos sdo 0s conteudos desse bloco quando utilizado
pelo SET.
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SignedData

Identifcadores Informacdo Informacgoes
Versao de Algoritmo A Certificados CRLs de
de Conteudo .
de Resumo Assinantes
(SHA-1) (C®rtificados (CRLs
necessarios  necessarias
(2) para verificar para verificar
assinaturas)  validade de
certificados)
Tipo de ,
COI?tel’l do Conteudo
(Identificador
dos dados a
serem
assinados)
Versao Emissor e N/S | Algoritmo de| Atributos |Algoritmo de| Resumo
de Resumo | Autenticados | Cifragem de Cifrado
Certificados Resumo
de Assinantes
(2) (SHA-1) (RSA) (Resumo sha-
1 do atributo
autenticado
codificado
DER cifrado
rsa com
chave privada
do emissor)
Nome do N/S do Tipo de Resumo de
Emissor Certificado Conteudo Mensagem
(Resumo sha-
. .~ (um certificado (Identificador 1do
(identificacdo .
do assinante) para cada AS[\I.l do coqtt_audo
assinante) tipo) codificado
DER)

Figura 5.1: SignedData
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5.3.3. EncryptedData

A Figura 5.3 demonstra os componentes do tipo EncryptedData. Os valores informados entre

parénteses sob 0s campos sdo o0s conteidos desse bloco quando utilizado pelo SET.

EnvelopedData

Versao

Informacao do Receptor

Informacdes de Contetudo
Cifrado

(1)

(identificacdo

certificado do

receptor de destino, ndo
inclui o certificado)

Emissor e N/S
Certificados
Assinantes

Versao

Algoritmo de
Cifragem de
chave

Chave k
Cifrada

0)

N/S do
Certificado

Nome do
Emissor

(um certificado
para cada
assinante)

(identificacéo
do assinante)

(RSA OAEP)

(chave k
recente do
DES cifrada
RSA OAEP
com a chave
publica do
receptor)

A

Tipo de
Conteudo

Algoritmo de
cifragem de
Conteudo

Conteudo
cifrado

(Identificador
ASN.1 do

tipo de dado a

ser cifrado)

Figura 5.2: EnvelopedData

(DES CBC)

(dados
codificados

DER cifrados

com
DESCBC)
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5.3.4. DigestedData

A construcdo DigestedData do PKCS #7 é mostrada na Figura 5.4 para ajudar a defini¢do do
processo hashing. Os valores informados entre parénteses sob os campos sdo os conteddos
desse bloco quando utilizado pelo SET.

EncrypetedData
Versao \ Informacdes de Contetdo Cifrado |
(0)
Tipo de Conteudo Algoritmo de Cifragem de Conteudo Cifrado
Conteudo
(Identificador ASN.1 do tipo (DES CBC ou _gcdagos codificados DER
de dado a ser cifrado) DES CDMF) cifrados DES CBC ou DES
CDMF com chave )
Figura 5.3: EncryptedData.
DigestedData
Versao Algoritmo de Informacgdes de Conteudo Resumo
Resumo

(resumo SHA-1 dos dados
codificados DER, incluindo
(0) (SHA 1) etiquetas e octetos de
comprimento)

| Tipo de Conteudo \ Conteudo |

. e . vazio neste tipo
(identificador ASN.1 do tipo ( .
de dado a ser resumido) parametrizado DD {}

utilizado pelo SET)

Figura 5.4: DigestedData
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5.4. Notacao Abstrata de Composicio de Mensagens

A notacdo apresentada a seguir € utilizada na representagéo sintatica das mensagens do SET,

incluindo a representacao dos processamentos criptograficos aplicados sobre elas.

Conceito Notagao Conceito
Um agrupamento de zero ou mais elementos de dados, que
representam as mensagens e as condi¢fes ocasionalmente
usadas na sua intercambialidade.
Tupla {A, B,C} |As Tuplas sdo denotadas através de identificadores que séo
simbolos alfanuméricos.
Esta notacdo significa “a tupla contendo A, B, e C” que
devem , ser eles proprios, também tuplas.
Componente | T = {A, B, C} Pode ser dqdo um nome as tuplas, no caso T.A, T.B,e T.C
se referem as respectivas tuplas componentes de T.
Concatenacao AlB|[C Esta notacdo significa que uma explicita concatenacao
Ordenada ordenada dos itens A, B, e C é necesséria.
Opcional [A] Esta notacdo significa que um item A é opcional.
Selecio <A, B, C> Esta notacdo significa que exatamerjte um de A: B,eC
tem que aparecer. Esta é uma notacgdo de selecdo.
Selecéo [<A, B, C>] Esta notacdo significa que a selecéo é opcional; quer dizer,
Opcional e que nada ou exatamente um de A, B, e C deve aparecer.
Esta notacdo significa uma tupla contendo um ou mais
{A +} oA
instancias de A.
Instancias (A%} !EstaA notacéo significa uma tupla contendo zero ou mais
e instancias de A.
Maltiplas o : -
Esta notacdo significa uma tupla contendo: uma ou mais
{[A] +} instdncias de A, em um arranjo ordenado, onde cada
instancia de A é opcional (quer dizer, pode ser nula).
. Este simbolo denota uma operagdo ou-exlusivo bit a bit
Ou-exclusivo @ (XOR)

Tabela 5.1: Notagéo abstrata de mensagens

Notac¢ao de tratamentos criptograficos

Sao apresentadas as notacOes para os tratamentos criptograficos de hashing, assinatura,
assinatura dual, cifragem, e os tratamentos de encapsulamento dos elementos de dados que

sdo utilizados pelo SET.
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5.4.1. Notacao de Hashing

O hashing transforma um elemento de dados num Unico valor ou impressdo digital para
aquele elemento de dados. O SET usa algoritmos tais que as chances de duas computacdes
resultarem num mesmo valor de hash sdo 1 em 10*. O hashing é usado pelo SET para criar

resumos de mensagem que permitem a verificacdo da integridade dos dados recebidos.

Usando o algoritmo SHA-1 de 160 bits para fazer o hash de uma tupla t, a notacdo de hash

aparece como H(t) .

Usando um algoritmo HMAC- SHA-1 de 160 bits sobre a tupla tusando a chave K, a

notacdo de hash com chave aparece como HMAC(t, K).

A operacdo Digest Data (DD) sobre a tupla tcorresponde a uma operacdo hash SHA-1 de
160 bits embutida no formato definido como DigestedData do PKCS. Sua notacdo aparece
como DD(t).

A ligacdo entre duas mensagens € indicada via uma referéncia ou um ponteiro entre 0s

elementos tl e t2. Isso aparece como L(t1,t2).

A notacao que corresponde aos operadores baseados em hash usados pelo SET é resumida no

quadro que segue.

Notacio Operador Descri¢ao dos Operadores de Hash

H(t) Hash Hash SHA-1 de 160 bits da tupla t.

Hash com chave de 160 bits da tupla t usando a chave k
baseado em IHMAC —SHA-1 .

Mecanismo | HMAC(t,k)=H ((k®opad)|| H((k ®ipad)]|t))
HMAC(t,k) Hash com | onde:

Chave ipad é o byte 0x 36 repetido 64 vezes;

opad é o byte 0x5C repetido 64 vezes; e

® éafuncdo XOR.

Uma referéncia.ponteiro, ou ligacdo para t2 é incluida com

L(tL,t2) Ligagdo t1; equivalente a tupla {t1, H (t2)}
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5.4.2. Notacao de Assinatura

A assinatura de uma mensagem envolve a computacdo de um resumo para a por¢do de dados
e sua afixacdo aos dados. Uma vez recebidos, o valor de hash para a por¢do de dados é
computado e comparado ao valor de hash recebido. Se eles casarem, os dados devem ter

chegado inalterados.

A ilustracdo abaixo se refere ao conceito de uma mensagem assinada digitalmente

Conteudo da Mensagem Resumo da Mensagem

Uma mensagem assinada usa a assinatura da entidade s numa tupla t através de um algoritmo
RSA com um hash SHA-1, indicado como S(s,t) .

Os operadores de Somente Assinatura (Signature Only — SO) usam a assinatura de uma
entidade s numa tupla t sem a porcdo de texto claro da tupla t. O SO corresponde as

assinaturas externas do PKCS #7 para dados envelopados. Eles sdo indicados como SO(s,t).

Estes operadores sdo utilizados para assinaturas duais usada pelo SET.

A notacdo que corresponde aos operadores de assinatura usada pelo SET é resumida no

quadro seguinte.

Notacio Operador Descricio dos Operadores de Assinatura

A assinatura pela entidade s na tupla t, incluindo o texto
_ claro t. O algoritmo normal de assinatura do SET € o RSA
S(s.t) Assinatura | com hash SHA-1.

Corresponde ao SignedData do PKCS #7.

A assinatura pela entidade s na tupla t, porém néo
SO(s, ). Sor_nente incluindo o texto claro t no envelope. SO corresponde a

Assinatura | assinatura externa do PKCS # 7. O algoritmo de assinatura
normal do SET é o RSA com hash SHA-1.
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5.4.3. Notacao de Cifragem

A Cifragem assimétrica ou envelopes digitais sdo criados pela cifragem da tupla t usando
uma chave DES recente que é subsequentemente inserida num envelope PKCS #7 destinado
ao receptor r, usando sua chave publica obtida de seu certificado para cifragem RSA. A
Cifragem Assimétrica corresponde ao EnvelopedData do PKCS #7 da tupla t cifrada pela

entidade r. Isto € indicado como E(r,t).

A Cifragem com Integridade, similar ao operador de cifragem E , fornece um grau extra de

integridade pela inclusdo de um hash da tupla t com a tupla t cifrada . Sua notacdo € EH (r,t).
A Cifragem Extra é também similar ao operador de cifragem E, exceto que t e p sdo as
partes de uma mensagem de duas partes. A tupla té cifrada usando a cifragem assimétrica
ordinaria, e p é um parametro ou a por¢do que é submetida a um processamento como dado
extra do OAEP. A Cifragem Extra serve como um mecanismo de ligacdo entre as duas

mensagens. Sua notacdo € EX(r,t, p) .

A Cifragem Extra com Integridade é similar ao operador de cifragem extra EX , porém inclui

também um hash da tupla t. Sua notacdo é EXH (r,t, p).

A Cifragem Simétrica com Chave Fornecida ¢ uma instancia do EncryptedData do PKCS # 7
e indica a operacgdo para cifrar o texto plano da tupla tcom a chave K fornecida usando o
DES ou CDMF. Sua notacdo ¢ EK(k,t).

A notacao que corresponde aos operadores de cifragem usada pelo SET é resumida no quadro

a sequir:
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Notacio Operador Descriciao dos Operadores de Cifragem

Cifragem da tupla t com uma chave simétrica k recente
gerada. Apos entdo, cifragem assimétrica da chave k com
OAEP (OAEP (k)), usando a chave publica da entidade r,

Cifragem . > : o
E(r,t) Assimgtrica obtida do seu certificado numa transacdo prévia. O
(Envelope resultado é inserido num envelope PKCS #7 a ser enviado

digital) para a entidade r.
O DES ¢ algoritmo normal de cifragem simétrica.
Corresponde ao EnvelopedData do padrdo PKCS #7.

Similar ao operador E exceto que o envelope PKCS #7
contém OAEP({k, H (t)}) para uma garantia de integridade
guando a assinatura ndo esta disponivel.

EH(r,t) Cifragem com
Integridade

Similar ao operador E exceto que te p sdo as partes de
uma mensagem de duas partes; té a tupla a ser ligadaa pe
sujeita a usual cifragem simétrica, e p é um parametro, ou a
parte a ser sujeita a “ processamento OAEP extra”. O té
ligado & p. O OAEP({k, p}) ¢ inserido no envelope PKCS

#7 para a entidade r. O slot de té chamado slot ordinario
de EX ,eoslotde pé chamado o slot extrade EX .

EX(r,t, p) Cifragem
Extra

Cifragem | Similar ao operador EX exceto que OAEP({K,H(t), p}) €

Extracom |inserido no envelope do PKCS # 7. E com a exigéncia que 0
Integridade | processamento do receptor verifique H(t), comoem EH .

EXH(r,t, p)

Cifragem | A cifragem simétrica da tupla t usando a chave secreta k .

EK(h,t) Simétrica com

uma chave k |Corresponde a uma instancia do EncryptedData do PKCS
fornecida | #7.

5.4.4. Notaciao de Encapsulamento

O Encapsulamento combina o uso de cifragem e assinaturas para assegurar o0 mais alto grau
de integridade e autenticacdo da entidade fim. O Encapsulamento é executado em quase todas

as mensagens do SET .

O Encapsulamento Simples com Assinatura € uma instancia do SignedData no
EnvelopedData do PKCS #7: uma mensagem assinada, e entdo cifrada. Sua notacdo é

Enc(s,r,t). O Encapsulamento Simples com Assinatura e Chave Fornecida cria mensagens

assinadas que s&o cifradas com uma chave secreta compartilhada que foi fornecida pelo

emissor numa mensagem prévia. Sua notacdo é EncK(k,s,t). O Encapsulamento Extra com

Assinatura cria a cifragem da mensagem de duas partes, com a primeira parte da mensagem,
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t, num slot ordinario do OAEP e a segunda parte da mensagem , p, num slot extra OAEP.
Sua notagdo é EncX(s,r,t, p). O Encapsulamento Simples com Assinatura e Bagagem cria
mensagens que contem “bagagem extra”. Exemplos de bagagem extra incluem token gque sao
retornados para posterior processamento com uma resposta bem sucedida a um pedido de
autorizacdo de carga, ou outra informacao sensivel (por exemplo nimeros de conta de cartdo)
que é retornada ao Comerciante para gravagdo de registro ou processamento de contestagéo.
Isto é desejavel para super cifrar tais dados para adicionar niveis de seguranca e protecdo. A
notacdo para o operador € EncB(s,r,t,b). O Encapsulamento Extra com Assinatura e
Bagagem é usada para mensagens de duas partes com bagagem externa. Sua notagdo €
EncBX(s,r,t,b, p).

Os operadores que combinam operadores de assinatura e operadores de cifragem estdo

mostrados no quadro:

Notacio Operador Descri¢io dos operadores de encapsulamento

Encapsulamento Mensagem assinada e entdo cifrada.

Enc(s,r,t) ol
Simples  COM | corresponde a um  exemplo  da  SignedData
assinatura encapsulada no EnvelopedData do PKCS #7.
Encapsulamento | Mensagem assinada e cifrada com uma chave secreta

EncK(k,s,t) |SiMPles — com fornecida.
Assinatura e ) )
Chave Corresponde a uma instancia do EncryptedData do
Fornecida PKCS 7.

EncX(s,r,t, p)

Encapsulamento
Extra com
Assinatura

Mensagem de duas partes t e p, assinada, cifrada
com a primeira parte da mensagem cifrada no slot
ordinario e a segunda parte da mensagem no slot
extra. O slot de té chamado slot ordinario de E, e 0
slot de p é chamado o slot extrade E.

Encapsulamento

EncB(s,r,t,b) |Simples com | Mensagem contendo bagagem externa assinada e
Assinatura e | cifrada.
Bagagem

EncBX(s,r,t,b, p)

Encapsulamento
Extra com
Assinatura e
Bagagem

Mensagem de duas partes com bagagem externa
assinada, cifradas com operador E, cifrada com a
primeira parte da mensagem cifrada no slot ordinario
e a segunda parte da mensagem no slot extra.
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5.5. Outras Implica¢des Criptograficas

Uma area de consideracdo especial para os desenvolvedores de ferramentas do SET e
aplicacdes € a implementacdo de geracdo de nimero aleatério usado para chaves e nonces.
Embora uma definicdo precisa de aleatoriedade esteja fora do escopo da especificagédo do
SET, os desenvolvedores de produtos precisam estar cientes da importancia deste aspecto na
sua implementacdo. A geracdo pobre de chaves e métodos de envio devido ao uso de niumeros

aleatdrios fracos sdo causas de quedas comuns de implementacges criptogréaficas.

Para propositos criptograficos, uma vez que uma semente forte é escolhida, ou ela serd usada
uma vez somente ou serd usada exclusivamente em um gerador de numero aleatério
criptograficamente seguro. Também, cada instdncia do algoritmo de geracdo de numero
aleatorio tera sua propria semente de geracdo de chave independente.

O SET define diversos campos como nonces, salts ou freshness challenges como técnicas
usadas para derrotar “ataques de dicionario”. Juntamente com outras técnicas como ID de
transacgoes, freshness challenges ajudam na implementacéo da caracteristica de idemponténcia
do SET. Um exemplo deveria ser onde maltiplas copias da mesma mensagem de pedido sdo
recebidas, porém somente uma deveria ser processada. Se um receptor recebe copias
duplicadas de uma mensagem (mesmo ID de transagdo, mesmo nonce) , eles podem verificar
que a mensagem ja foi processada. Essencialmente o nonce € um namero aleatério que é
gerado com a finalidade de ser copiado na mensagem de retorno, ajudando a assegurar que ela
veio de volta do receptor original da mensagem e nao de qualquer outro. Cada mensagem que
requer nonces ird usar valores Unicos, entdo garantido um nivel maior de integridade das

mensagens e processamento do aquele que é possivel em sua auséncia.

Independéncia de Algoritmo

Embora esta versdo atual do SET seja explicita sobre os algoritmos criptograficos que serdo
processados pelo Titular de cartdo, Comerciante, e sistemas de Portal de pagamento, os
operadores de encapsulamento criptograficos do protocolo foram projetados para ter

algoritmos independentes. Todos os conjuntos de objetos de informaces de algoritmo ASN.1
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sdo cifrados com o marcador de extensdo (...) para permitir que algoritmos de objetos
adicionais sejam adicionados a versdes futuras da especificacdo, desde que mantendo a
compatibilidade das versbes anteriores com esta versdo do SET. Os algoritmos simétricos
para protecdo das mensagens do Adquirente para o titular de cartdo sdo outro exemplo de

como o SET estara se movendo para este objetivo de longo alcance.

Tokens de Hardware

Dependendo das politicas estabelecidas pelo Adquirente e Marca, os tokens de hardware
também podem ser usados por sistemas que ddo suporte ao SET. Um token de hardware é
definido como um modulo de hardware criptografico que ndo permite revelagdo da chave
privada. E previsto que os tokens de hardware devam ser integrados aos sistemas que
dependem de um nivel mais alto de garantia de confianca, como o Portal de Pagamento ou a
CA.

Execucdo de funcdes criptograficas em tokens de hardware:

e As CAs usardo um token de hardware para todas as operacGes de chaves privadas.

e Os Portais de Pagamento irdo adotar o uso de tokens de hardware; o seu uso deve ser
designado pela politica do Adquirente ou da Marca.

e Os Comerciantes deveriam adotar o uso de tokens de hardware; o seu uso deve ser
designado pela politica do Adquirente ou da Marca.

e Titulares de cartdo de crédito deveriam adotar o uso de tokens de hardware.

Idempoténcia

Quando uma operac¢do pode ser executada em qualquer nimero de vezes, sem causar dano, é
dito que é idempotente. Da perspectiva do SET, a idempoténcia &€ uma propriedade de como

um receptor responde a uma mensagem.

Qualquer pedido no SET que ndo recebe uma resposta se ressentird disto desde que é

impossivel ao remetente saber se o pedido ou a resposta se perderam. A mensagem re-
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transmitida serd na forma de bits idéntica & mensagem de pedido original. Em geral, uma

mensagem duplicada ndo € uma condicao de erro.

O protocolo do SET é projetado para trabalhar em ambientes onde a entrega de mensagem
ndo é garantida. Se uma aplicacdo do SET ndo recebe uma resposta em um periodo razoavel
de tempo (como definido pela aplicacdo ou possivelmente em resposta a uma pesquisa de
usudrio), re-envia a mensagem. Quando a aplicacdo SET receptora determina que ja
processou a mesma mensagem previamente, recupera a resposta prévia e envia aquela

resposta prévia novamente.

Quando o emissor de uma mensagem nao receber uma resposta, é impossivel determinar se o
pedido foi perdido ou a resposta foi perdida. Para exacerbar mais esta condicdo, é bastante
possivel que o pedido original pode ter estado em algum lugar na rede e entdo eventualmente
esteja simplesmente atrasado no processamento e um novo pedido idéntico ja tenha sido
retransmitido. Por isso o protocolo permite que o emissor repita o pedido com a garantia que o
resultado serd 0 mesmo ainda que o pedido estivesse perdido ou a resposta estivesse perdida.

Nem todas as mensagens do SET requerem idempoténcia. O pedido de compra requer
idempoténcia. Por outro lado, o pedido de investigacdo, por exemplo, foi projetado para ser
enviado a qualquer hora e assim ndo é necessario que um comerciante armazene cada pedido
de investigacao para determinar se aquele pedido ja foi recebido; ele simplesmente devolve o

estado atual da transacdo na resposta de investigacao.

Os produtos do SET garantirdo idempoténcia do protocolo pelo exame da transacdo (XID) e
identificadores do par pedido/resposta (RRPID). Por exemplo, um portal de pagamento
rejeitard tentativas de repeticdo de pedidos de autorizacdo dos comerciantes. Ele detectara
estas tentativas examinando o RRPID do pedido de autorizacdo e XID da instrucdo de

pagamento embutido, separadamente assinado e cifrado pelo titular de cartdo.

Se uma aplicacdo do SET detecta que estd sendo sujeito a um ataque malicioso envolvendo
um ou mais tipos de mensagens idempotentes do SET, ndo é necessario responder a estas

mensagens nesta situacao.
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Capitulo 6

Processamento  Criptografico  das

Mensagens do Set

Este capitulo prové uma visdo geral do processamento criptografico aplicado as mensagens
pelo protocolo SET. Para tanto, inicialmente veremos o conjunto de mensagens usadas pelo
SET para conducédo dos protocolos de gerenciamento de certificados e de pagamentos, com

uma breve discussao da funcionalidade dos pares de mensagens envolvidos.

6.1. Conjunto de Mensagens do SET

Protocolo de Mensagens de Gerenciamento de Certificados:

O SET possui 0s seguintes pares de mensagens, de pedido e de resposta, no protocolo de

gerenciamento de certificados:

e CardClInitReq / CardClInitRes: Mensagens de inicializacdo de certificados de Portador
de cartdo.

e Me-AqCInitReq / Me-AqClInitRes: Mensagens de inicializacdo de certificados de

Comerciante ou Adquirente.

e RegFormReq / RegFormRes: Mensagens de Formulario de Registro de Portador de
Cartdo. O par de mensagem de Pedido e Resposta de Formulario de Registro é usado

pelos Portadores de Cartdo no protocolo de Pedido de Certificado.
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CertReq / CertRes: Mensagens de Pedido e Resposta de Certificados. Este par é usado
por todas as entidades finais na ultima fase do fornecimento de certificado e processo de

renovacao.

PCertReq / PCertRes: Mensagens de pedido e resposta de Pesquisa de Certificados.

CertInqReq / CertInqRes: Mensagens de Investigacdo de Certificados. Este par deve ser
usado pelas entidades finais para determinar o status dos certificados que eles haviam
pedido as CAs.

Protocolo de Mensagens do Sistema de Pagamentos

O SET possui 0s seguintes pares de mensagens, de pedido e de resposta, no protocolo do

sistema de pagamentos:

PInitReq / PInitRes: Mensagens de inicializacdo de Pagamento. Este par de mensagens é

usado pelo Portador de cartdo para iniciar um pedido de compra de um Comerciante.

PReq / PRes: Mensagens de pedido e resposta de Compra. Este par de mensagens é usado
pelo Portador de cartdo para enviar os dados do Pedido de Compra para um Comerciante
e é considerado o coracao do protocolo de pagamento do SET. Ele consiste de duas partes:
uma parte de informagdes do pedido (Order Instructions —Ol) e uma outra parte de
informacdes de pagamento (Payment Instructions — PI). As informacdes de instrucdes de
pagamento sdo destinadas ao processamento pelo Portal de Pagamento e sdo transmitidas
somente ao Portal, através do Comerciante. Cada item Ol e Pl é assinado separadamente

usando assinatura dual .

InqReq / InqRes: Mensagens de Investigagdo. As mensagens deste par sdo usadas pelo

Portador de cartdo para pedir o status de uma transacdo ao Comerciante.

AuthReq / AuthRes: Mensagens de pedido e resposta de Autorizacdo. O par de
mensagens € usado pelo Comerciante (M) para obter a autorizacdo para uma venda do

Portal de Pagamento (P). Ele é usado para transacdes de somente autorizacdo, onde o
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pedido de captura é feito posteriormente, e para transacdes de autorizacdo com captura,

qguando permitidas pelas regras do Adquirente.

CapReq / CapRes: Mensagens de pedido e resposta de Captura. Estas mensagens sao
enviadas do Comerciante ao Portal de Pagamento para completar aquelas transagdes que

tiveram uma prévia resposta de pedido de autorizacdo bem sucedidas.

AuthRevReq / AuthRevRes: Mensagens de pedido e resposta de Reversdao de
Autorizacdo. O par de mensagens de Reversdo é usado para alterar quantidades de uma
autorizagdo previamente ou cancelar totalmente uma resposta de autorizacdo aprovada
previamente. O uso deste par de mensagens é opcional sob o SET. Ele pode ser enviado
pelo Comerciante para o Portal de Pagamento em qualquer tempo depois da autorizacao
aprovada, porém antes do pedido de captura da transagdo. Também pode ser usado para
parcelar um pedido previamente ndo parcelado, como também deve ocorrer com situagdo

de estorno do pedido.

CapRevReq/ CapRevRes: Mensagens de pedido e resposta de Reversdo de Captura. O
par de mensagens de Pedido e Resposta de Reversdo de Captura, é utilizado pelo
Comerciante ao Portal de pagamento, para reverter um Pedido de Captura prévio bem
sucedido. Elas devem ser usadas para cancelar uma venda capturada onde um consumidor
tenha mudado de idé€ia antes da aceitacdo da entrega dos bens, ou os tenha devolvido
dentro de um pequeno periodo de tempo apds a venda. Quando uma Reversdo de Captura
ndo pode ser usada, depois de ocorrido um periodo de tempo apds a captura original, o par

de Pedido/Resposta de Credito deve ser usado em seu lugar .

CredReq / CredRes: Mensagens de pedido e resposta de Crédito. Este par de mensagens
de Pedido de Crédito e Resposta é usado pelo Comerciante para pedir um crédito para
uma transacdo previamente autorizada e capturada, quando os bens foram devolvidos

pelo portador de cartdo e um crédito para esse cartdo de pagamento é desejado.

CredRevReq / CredRevRes: Mensagens de pedido e resposta de Reversdo de Crédito.
Este par de mensagens € usado pelo Comerciante para pedir uma reversao de um Pedido
de Credito previamente aprovado pelo Portal de Pagamento. Ele deve ser necessario

qguando um Portador de Cartdo recebe o crédito por uma compra por conta de um
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compromisso de devolugdo, porém a devolugdo dos bens ao Comerciante de fato ndo

ocorre.

e BatchAdminReq / BatchAdminRes: Mensagens de pedido e resposta de Administracao
de Lotes. As mensagens deste par sdo usadas para os pedidos de Administracdo de Lote,
enviados do Comerciante ao Portal de Pagamento. Tais solicitacbes sdo usadas para
permitir a administracdo de lotes de transacdes esperando captura. As instrugfes devem
indicar a abertura de um novo lote, eliminacdo de um lote, fechamento de um lote,
transferir uma copia do contetdo do lote, ou retornar o status do lote. A porcdo de
resposta da mensagem indica o status do fechamento do lote relativo ao pedido, junto com

0s demais resultados que existam.

6.2. Processamento da Envoltoria de Mensagem

Consulte a Tabela 4.1: Descricdo dos Campos da Envoltéria de Mensagens do SET no

capitulo 4 deste trabalho para melhor entendimento do procedimento que se segue.

A entidade emissora da mensagem ird assegurar que os conteddos de mensagem foram
formatados corretamente e foram encapsulados baseados no tipo de mensagem. Os dados
adicionais como certificados, CRLs, e BrandCRLIdentifiers serdo incluidos se qualquer

porcdo da mensagem esta sendo assinada pela entidade emissora .

As aplicacbes do SET, antes do envio da mensagem, implementardo o procedimento de
composicdo de envoltoria de mensagem descrito no quadro abaixo, ou procedimentos
funcionalmente equivalentes, para todas as mensagens enviadas. Ele representa o
processamento padrdo requerido a cada vez que uma mensagem é enviada. Note que a
criptografia sera diferente baseada no tipo de cifragem requerida e se a mensagem é assinada;

isto é especificado para cada mensagem.
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Passo Procedimento de Composicio da Envoltoria de Mensagem

Geracdo da mensagem do SET como apropriado. As mensagens sao aquelas
1 |descritas anteriormente, agrupadas funcionalmente em transacfes dos protocolos
de sistema de pagamento ou de gerenciamento de certificados.

2 | Insercéo dos numeros da versdo atual e revisdo no MessageWrapper (atualmente
1 e 0 respectivamente).

Insercao da data (inclusive hora) .
3 | Nota: A data deve ser precisa para assegurar a entidade receptora a capacidade de
verificar a idade das mensagens corretamente.

Preenchimento das informacdes MessagelDs. Se ndo h& MessagelDs na
4 Mensagem (por exemplo, mensagens de certificado), entdo este campo deve ser
omitido.

Insercdo do RRPID. Se este for um pedido, 0 RRPID sera gerado, e armazenado
S |para comparar com a resposta. Se esta for uma mensagem de resposta, 0 RRPID
sera copiado do pedido.

6 Inser¢do do SWIldent. Este é um sequéncia que identifica o vendedor e a versao do
software do vendedor.

7 Insercdo da Mensagem (como um tipo aberto da ASN.1).

8 | Execucdo da codificagio DER da mensagem envolvida.

Passagem da mensagem codificada do passo 8 para 0 mecanismo de transporte.
9 | Dependendo do mecanismo de transporte, a mensagem ainda pode ser envolvida
posteriormente por outro protocolo do mecanismo de transporte (tal qual com um
cabecalho MIME ou HTTP).

A entidade receptora da mensagem executara o procedimento de decomposi¢do da envoltdria
de mensagem do quadro que se segue. Ela se assegurara que os contelldos da mensagem
foram formatados corretamente e foram encapsulados baseados no tipo de mensagem. Os
dados adicionais como certificados, CRLs, e BrandCRLIdentifiers serdo extraidos da
mensagem para autenticar qualquer assinatura digital aplicada pela entidade emissora. A
memoria do sistema da entidade receptora deve ser atualizada para refletir os novos
certificados, CRLs e BrandCRL Identifiers.
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Passo

Procedimento de Decomposicio da Envoltoria de Mensagem

Se 0 mecanismo de transporte envolveu uma mensagem do SET antes de

1 |transmiti-la, remocdo da envoltéria como requerido pelo mecanismo de
transporte.
Validacdo do formato e do conteddo dos campos da envoltdria da mensagem:
2 |versdo, revisdo, data/hora e tipo da mensagem. No caso de falha:
A. Retorno de Erro com o conjunto ErrorCode apropriado para o erro.
B. Parar o processamento da mensagem.
3 |Usando o RRPID, comparagéo e atualizacdo do log do sistema de mensagem
duplicada manipulando-o conforme as diretrizes da marca operadora.
4 | Decodificacdo DER da mensagem.
Se a mensagem contém dados assinados, entdo execucdo das seguintes acoes:
A. Atualizacdo da memoria do sistema com quaisquer CRLs recebidas.
S |B. Para cada certificado recebido, execucdo do processamento de Validacdo da
Cadeia de Certificado .
C. Verificacdo da assinatura da mensagem.
Se a mensagem contem dados encapsulados, execucdo da operacdo inversa do
6 |encapsulamento (decifragem), de acordo com o tipo de encapsulamento dos
conteddos da mensagem, inclusive o Passo 5 acima, se 0 dados encapsulados
contém dados assinados.
Extracdo de quaisquer BrandCRLIdentifiers incluidos na mensagem e atualizacéo
7 | da memoria do sistema, com a verificacdo de que todas as CRLs identificadas no
BCI (BrandCRLIdentifier) estdo na memoria do sistema; caso contrario aborto do
processamento da mensagem.
8 | Processamento da mensagem.
9 | Atualizacéo do log do sistema para refletir o estado desta transagao.
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6.3. Validacao da Cadeia de Certificados

A validacdo da cadeia de certificado pela entidade receptora requer que cada certificado no
caminho seja verificado e que cada certificado mapeie corretamente a CA que o emitiu. Os
procedimentos de validacdo serdo obrigatdrios para todos os niveis da cadeia. Por exemplo,
uma aplicacao de Portador de cartdo validard o Comerciante, a CA do Comerciante, a CA de
Marca, e os certificados da CA Raiz e marcas de cartdo de pagamento relacionadas. O

processo de validacédo é constituido dos seguintes componentes:

e Validagéo de certificados X.509.

e Validacdo de certificados SET.

e Lista de Revogacdo de Certificados (CRL).

e Processamento do BrandCRLIdentifier (BCI).

Na prética, € assumido que o processo de validagdo parara em um nivel que previamente
tenha sido validado. Todo software SET validara datas de certificado como parte do processo
de validacdo da cadeia de certificados. O software do SET provera um mecanismo de
adverténcia para certificados em expiracdo, para prevenir a tentativa de seu uso apds o
vencimento. A entidade receptora executara o procedimento de validagdo da cadeia de
certificados.

Passo Procedimento de Validacao da Cadeia de Certificados

Validagéo de cada certificado na cadeia de acordo com as regras especificadas na

1 |Secdo 12.4.3 do padrdo X.509, usando os passos de validacdo de cadeia do SET
como descritos anteriormente.

5 Verificagdo se as extensbes de certificado KeyUsage, CertificatePolicies,
PrivateKeyUsage, e AuthorityKeyldentifier estdo sendo usadas conforme o X.509.
Se um BCI novo foi recebido:
a. Validacdo de sua assinatura usando o certificado assinado da CRL da CA de
Marca.
b. Verificacdo se o BrandName no BCI coincide com aquele na cadeia de

3 certificado sendo validada.
c. Verificacdo se a data do NotAfter € menor que a data presente.
d. Conferéncia do SequenceNum. Se é maior que o SequenceNum no BCI da
memoria , armazenagem do BCI e verificacdo de que todas as CRLs contidas no
BCI estdo guardadas na CRL da memdria. Armazenagem de quaisquer CRLS que
estdo no BCI mas ainda ndo estdo na memoria .

4 | Para cada CRL nova que foi recebida, execucéo da validagédo da CRL.

5 | Conferéncia de cada certificado contra a CRL da CA que assinou.

113



Impressoes Digitais

As impressdes digitais sdo geradas como se segue:

As impressOes digitais sdo computadas executando o hash SHA-1 das seguintes codificagdes
DER das estruturas ASN.1:

e UnsignedCertificate.
e UnsignedCertificateRevocationList.
e UnsignedBrandCRLIdentifier.

O hash é computado sobre do valor-de-comprimento-de-etiqueta (tag-length-value) da
estrutura codificada DER. A Impresséo digital € o mesmo hash que é usado para assinar ou

verificar um certificado ou CRL ou BCI.

As impressdes digitais sdo enviadas por uma entidade em uma mensagem de pedido do SET e
sempre podem ser ignoradas pelo receptor correspondente. Da entidade que envia ndo é
exigido enviar todas as impressdes digitais de todos os certificados, CRLs e
BrandCRLIdentifiers que existem atualmente em sua memoria, mas s6 aquelas que séo
pertinentes a um par de mensagem de pedido/resposta particular. Por exemplo, o software do
comerciante ndo precisara enviar as impressoes digitais para 0s outros portadores de cartdo de
crédito ou para outras marcas. As impressdes digitais podem ser listadas em qualquer ordem.
O quadro seguinte descreve o procedimento de envio das impressoes digitais.

Passo Procedimento de envio de impressoes digitais

1 |Inicializagéo do buffer para armazenamento das impressoes digitais.

Anexacao da impressao digital (hash) correspondente:

e Para cada certificado que exista na memoria do sistema que envia que €
pertinente ao processamento da mensagem de resposta e para validagdo da
cadeia de certificado, anexacé@o da impressédo digital (hash) correspondendo a
este certificado.

e Para cada CRL que exista na memoria do sistema que envia que é pertinente

2 ao processamento da mensagem de resposta e para validacdo da cadeia de
certificado, anexagdo da impressdo digital (hash) correspondendo a esta
CRL.

e Para cada BrandCRLIdentifier que exista na memoria do sistema que envia
que € pertinente ao processamento da mensagem de resposta e para validacdo
da cadeia de certificado, anexacdo da impresséo digital (hash) correspondendo
a este BrandCRL Identifier.
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O receptor ira se assegurar que o emissor da mensagem possui todos os certificados, CRLs, e

o BrandCRLIdentifier necessarios para completar o processamento da mensagem. O receptor

pode escolher ignorar as impressdes digitais e enviar esta informacdo ao solicitante. O quadro

seguinte descreve o procedimento de recebimento das impressdes digitais.

Passo

Procedimento de recebimento de impressoes digitais

1

Inicializacdo do buffer para armazenamento das impressdes digitais.

Para cada:

Certificado que € pertinente para o processamento da mensagem de resposta
ou para validacdo da cadeia de certificado, conferéncia se a impressao digital
do certificado (hash) coincide com uma das impressoes digitais recebidas na
mensagem de pedido. Se a impressdo digital coincidir, o certificado existe na
memoria do sistema remoto e ndo ha necessidade de ser enviado com a
mensagem de resposta. Se a impressdo digital ndo casa ou a lista esta vazia,
entdo deve ser feita a inclusdo do certificado na mensagem de resposta.

CRL que é pertinente para o processamento da mensagem de resposta ou para
validacdo da cadeia de certificado, conferéncia se a impressdo digital da CRL
(hash) coincide com uma das impressdes digitais recebidas na mensagem de
pedido. Se a impresséo digital coincidir, a CRL existe na memdria do sistema
remoto e ndo ha necessidade que a CRL seja enviada com a mensagem de
resposta. Se a impressdo digital ndo casa ou a lista esta vazia, entdo deve ser
incluida a CRL na mensagem de resposta.

e BrandCRLIdentifier que € pertinente para o processamento da mensagem de

resposta ou para validacdo da cadeia de certificado, conferéncia se a
impressdo digital da identificador de CRL (hash) coincide com uma das
impressoes digitais recebidas na mensagem de pedido. Se a impresséo digital
coincidir, o identificador da CRL existe na memoria do sistema remoto e ndo
hd necessidade que seja enviado com a mensagem de resposta. Se a
impressdo digital ndo coincide ou a lista estd vazia, entdo inclua o
identificador de CRL na mensagem de resposta.

Retorno do resultado do passo 2 com lista de certificados, CRLs e
BrandCRL Identifiers a serem transferidos com mensagem de resposta.

6.4. Processamento Criptografico das Mensagens do SET

Os operadores de assinatura, hash, cifragem e encapsulamento vistos no capitulo anterior,

estdo listados a seguir. Agora veremos como eles sdo aplicados pelo SET para realizarem a

criptografia de suas mensagens.
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e Assinatura (S)

e Assinatura Somente (SO)

e Hash (H)

e DigestedData (DD)

e Ligacéo (L)

e Hash-Comutado (HMAC)

e Cifragem Assimétrica (E)

e Cifragem Assimétrica com Integridade (EH)

e Cifragem Assimétrica Extra (EX)

o Cifragem Assimétrica Extra com Integridade (EXH)

e Cifragem Simétrica (EK)

e Encapsulamento Simples com Assinatura (Enc)

e Encapsulamento Simples com Assinatura e Chave Fornecida (EncK)
e Encapsulamento Extra com Assinatura (EncX)

e Encapsulamento Simples com Assinatura e Bagagem (EncB)
e Encapsulamento Extra com Assinatura e Bagagem (EncBX)

e Optimal Asymmetric Encryption Padding (OAEP)

Com as convencdes e notacles vistas, e para entendimento da forma de como esta explicitada
a aplicacdo dos operadores de cifragem utilizados pelo SET, vamos detalhar como exemplo,
em nivel macro, as estruturas de dados que compdem o par de mensagens do SET de pedido
AuthReq e resposta AuthRes do par de mensagens Pedido / Resposta de Autorizacdo de
Compra. Este par de mensagem foi totalmente detalhado no capitulo 4. Por ora revemos as

macro-estruturas de dados que a compde.

O formato da porcéo do pedido do par, AuthReq, é:
EncB (M, P, AuthReqData, PI)

O formato da porcao de resposta do par, AuthRes é :

< EncB (P, M, AuthResData, AuthResBaggage), EncBX (P,M, AuthResData,
AuthResBaggage, PANToken >
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O operador EncB da mensagem AuthReq diz-nos que a mensagem é codificada usando
Encapsulamento Simples com Assinatura e Bagagem, e contém quatro componentes, 0 M
indica que a mensagem é do Comerciante (Merchant) e o P que o receptor é o Portal de
pagamento (Payment Gateway). Os outros dois elementos sdo os componentes de dados:
AuthReqData, (Authorization Request Data - Dados de Pedido de Autorizacdo) e PI
(Payment Instructions - Instrucdes de Pagamento). O AuthReqData é uma tupla consistindo
do AuthReqlItem, um MThumbs opcional, um componente CaptureNow e 0 componente

opcional SaleDetail.

A mensagem de resposta de autorizacdo (AuthRes) € uma selecdo de uma de duas formas:
Encapsulamento Simples com Assinatura e Bagagem (EncB) ou Encapsulamento Extra com
Assinatura e Bagagem (EncBX), onde a bagagem extra é indicada pelo componente
PANToken (Token do Payment Account Number - PAN). Ambas as formas contem
AuthResData e AuthResBagage . Ela é enviada da entidade Payment Gateway (P) para a
entidade Merchant (M).

Assim, para o restante das mensagens de gerenciamento de certificados e do sistema de
pagamentos do SET, as tabelas abaixo exibem as estruturas de dados que as compde e 0s

operadores de cifragem relacionados a cada mensagem.

Pares de Mensagens de
Gerenciamento de Mensagem
Certificados

Operador | Estruturas de dados da
Cifragem Mensagem

{RRRID, LID-EE, Chall-
EE,BrandID, [Thumbs]}
CardClInitRes S (s,t) S (CA, CardCInitResTBS)

1-Inicializacdo Certificados | CardClInitReq
Portador de Cartéo

{RRRPID, LID-EE, Chall-
) . EE, RequestType,
2-Inicializacdo Certificados Me-AqClnitReq IDDDataBrandID,
Comerciante-Adquirente Language, [Thumbs]}
Me-AqClInitRes S (s,t) S (CA,Me-AgClInitResTBS)

3-Formuléario Registro EXH (rt,p) | EXH (C, RegFormReqData,

Portador de Cartéo RegFormReq PANONly)
RegFormRes S (s,t) S (CA, RegFormResTBS)
EncX EncX (EE, CA,
CertReq (s,r,t,p) CertReqData, AcctInfo)
4-Pedido e Resposta Enc (s,r,t) | Enc (EE, CA, CertRegData)
Certificados CertRes S (s,t) S (CA, CertResData)

EncK EncK (CABackKeyData,
(k,s,1) CA, CertResData)
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5- Pedido Resposta PCertReq S (s,t) S (M, PcertRegData)
Pesquisa Certificado PCertRes S (s,1) S(P, PcertResTBS)
CertingReq S (s,t) S (EE, CertingReqTBS)
6- Investigacdo de S (s,t) S (CA, CertResData)
Certificados CertlngRes Enc k EncK ( CABackKeyData,
(k,s,t) CA, CertResData)

Tabela 6.1: Operadores de cifragem de mensagens de gerenciamento de certificados.

Pares de Mensagens do Mensagem Operador | Estruturas de dados da
Sistema de Pagamentos g Cifragem Mensagem
{RRPID, language, LID-C,
il : [LID-M],Chall-C, BrandID,
1 Ir;glﬂrlrz]:ﬁ?g de PlInitReq BIN, [Thumbs],
g [PIRgEXxtensions]}
PlInitRes S (s,1) S (M,PinitResData)
2- Pedido e Resposta de PReq PrquuaI$|gned
Compra PreqUnsigned
PRes S (s,1) S (M, PresData)
i s IngReqgSigned =
3dén¥f;;L%a%%o IngReq S (s,t) S (C, InqReqData)
¢ IngRes S (s,b) S (M, PresData)
EncB EncB (M, P,
AuthReq (s,r,t,b) AuthRegData,PlI)
EncB EncB (P, M, AuthResData,
4- Pedido e Resposta de (s,r,t,b) AuthResBaggage)
Autorizacdo de Compra EncBX (P, M,
AuthRes EncBX AuthResData,
(s,r,t,b,p) AuthResBaggage,
PANtoken)
EncB EncB ( M, P, CapRegData,
 Dadi (s,r,t,b) CapTokenSeq)
S Ped'd&f E?Sapos’ta de CapReq EncBX | EncBX (M, P, CapReqData,
P (s,r,t,b,p) | CapTokenSeq, PanToken)
CapRes Enc (s,r,t,) Enc (P, M, CapResData)
EncB EncB (M, P,
AuthRevReq (s.r,b) AuthRevReqData,
n AuthRevReqBaggage)
6- Pedido e Resposta EncB EncB (P, M,
Reversdo Autorizacdo (s.r.tb) AuthRevResData,
AuthRevRes n AuthRevResBaggage)
Enc (P, M,
Enc (s,r.1) AuthRevResData)
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EncB EncB (M, P, CapRevData,
(s,r,t,b) CapTokenSeq)
EncBX | EncBX ( M, P, CapRevData,

(s,r,t,b,p) | CapTokenSeq, PABToken)
CapRevRes Enc (s,r,t) | Enc (P, M, CapRevResData)

7- Pedido e Resposta CapRevReq
Reversdo Captura

EncB EncB ( M, P, CredReqData,

(s,r,t,b) CapTokenSeq)
8- Pedido e Resposta de CredReq EncBX EncBX (M, P,
Crédito (s.rb.p) CredReqgData,
v CapTokenSeq, PANToken)
CredRes Enc (s,r,t) | Enc (P, M, CredResData)
EncB EncB (M, P,
CredRevReqgData,
CredRevR (s.r,t.b) CapTokenSeq)
9- Pedido e Resposta de redreviReq EncBX EncBX (M, P,
Reversdo Crédito (s ?(,E b.p) CredRevReqgData,
HL0.P CapTokenSeq, PANToken)
Enc (P, M,
CredRevRes Enc (s,r,t) CredRevResData)
. Enc (M, P,
10- Pedido e Resposta de BatchAdminReq | Enc (r.s.1) BatchAdminRegData)
Admnistracédo Lote Enc (M, P,

BatchAdminRes | Enc (r,s,t) BatchAdminResData)

Tabela 6.2: Operadores de cifragem de mensagens do sistema de pagamentos

6.5. Operadores de Cifragem Aplicados as Mensagens do SET

6.5.1. Assinatura — Operador S(s,t)

O operador S(s,t) € a assinatura da tupla tcom a chave privada s do emissor incluindo o

texto claro t . O SET utiliza esse operador para as seguintes mensagens: CardClInitRes, Me-
AqClInitRes, RegFormRes, CertRes, CertingReq, CertingRes, PinitRes, PRes, IngReq,
PcertReq, PcertRes.

Como exemplo detalhamos o contetido do pacote SignedData do PKCS # 7 para a mensagem
de Resposta (CardClInitRes) do Par de Mensagens de Pedido e Resposta Certificados de
Portador de Cartdo: S (CA, CardCInitResTBS).
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Composi¢ao do SignedData do PKCS #7 na mensagem S (CA, CardClInitResTBS)

Campos Sub-Campos | Sub-campos | Conteudos Mensagem assinada
P Nivel 1 Nivel 2 dos campos
Versao 2 2
Identificador
de Algoritmo SHA-1 SHA-1
de Resumo
Tino de Identificador
Po¢ do CardClInitResTBS
Contelido ,
. Contetdo
Informagéo Dado a ser
de Conteddo assinado Estrutura de dados
Contetdo (codificado CardCInitResTBS
DER)
Certificados
Certificados NECessarios Certificado da CA
para verificar
assinatura
CRLs CRLs Uma ou varias
Versao 2 2
Emissor e Nome
, Emissor Nome da CA
NuUmero de e
, . Certificados
Serie (Uma Numero de
ou mais Série de NuUmero de série do
Instancias) o Certificado da CA
Certificado
Algoritmo de SHA-1 SHA-1
Resumo
N Identificador .
Informa(;ao Atributos do contetdo CardCInitResTBS
de Assinantes Autenticados Resumo de
Mensagem SHA-1(CardCInitResTBS)
Algoritmo de Cifragem
Cifragem de g RSAENcyption
RSA
Resumo
Resumo SHA-1 da
Resumo estrutura
Cifrado CardCInitResTBS cifrada

RSA com a chave privada
do emissor CA
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6.5.2. Somente Assinatura — Operador SO(s,t)

O operador SO(s,t) é a assinatura da tupla t com a chave privada s do emissor, mas ndo
inclui o texto claro t. A diferenca para o operador S(s,t), que inclui o texto claro, é que 0s

dados codificados DER néo sdo incluidos no pacote SignedData do PKCS # 7.

Como exemplo da aplicacdo desse operdor examinemos a estrutura de dados de Instrucdo de
Pagamento (PI — Payment Instruction) que € a estrutura de dados mais central e sensivel do
SET. Ela é usada para passar os dados necessarios para autorizar um pagamento de cartdo do
Portador de cartdo para o Portal de Pagamento, que ir4 usar os dados para iniciar uma
transacdo de cartdo de pagamento através da rede financeira tradicional. O dado é cifrado pelo
Portador de cartdo e enviado via Comerciante, de forma que o dado seja omitido do
Comerciante, a ndo ser que o Adquirente os retorne ao Comerciante. A estrutura
PIDualSigned, a opcdo de assinatura dual da Instrucdo de Pagamento, é constituida das
estruturas de dados {PISignature, EX(P, PI-OILink, PANData)}. A estrutura de dados
PISignature, por sua vez, é constituida das estrutura SO(C, PI-TBS). A representacdo da
estrutura SO (C, PI-TBS) nos diz que a estrutura de dado PI-TBS € assinada com o operador
de Somente Assinatura, utilizando a chave privada do assinante, ou seja, Portador de cartdo (C
— Cardholder). A composi¢do do SignedData do PKCS #7 na mensagem SO (C, PI-TBS)
seria semelhante a do exemplo anterior, sendo que o conteldo a ser assinado seria a estrutura

de dados PI-TBS e o campo contendo o dado a ser assinado (codificado DER) fica vazio.

6.5.3. Hash — Operador H(t)

O operador H(t) é o hash SHA-1 de comprimento 160 bits da tupla t. Este operador
corresponde ao tipo parametrizado H{} da ASN.1l. Entretanto este operador nunca é
diretamente utilizado nas estruturas de dados das mensagens do SET, ele é apenas aplicado no
processamento interno do OAEP. Para exemplo de aplicacdo desse operador veja o Fluxo de

Processamento de Cifragem Extra OAEP exposto mais adiante neste capitulo.
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6.5.4. Resumo de Dados — Operador DD(t)

O operador DD(t) ou DigestedData corresponde ao hash SHA-1 de 160 bits de comprimento
da tupla t envolvido num pacote DigestedData do PKCS # 7. O SET usa o tipo parametrizado
DD{} para especificar resumos desanexados, no qual o conteddo que é resumido ndo é
incluido no componente contetido de Informacédo de Contetido. No DigestedData tipo DD{} o
campo conteudo reservado ao texto a ser resumido (codificado DER) fica vazio. O receptor
entdo ndo dispora da mensagem no pacote, tendo que obté-la em outro lugar para proceder a

verificacao.

Para exemplicar a aplicacdo desse operador, continuemos decompondo a estrutura de dados
SO(C, PI-TBS), vista no exemplo do operador de Somente Assinatura. A estrutura de dados
PI-TBS é {HPIData, HOIData}, onde por sua vez, a estrutura de dados HPIData é o resumo
de dados DD(PIData).

Detalhamos em seguida o contetido do pacote DigestedData do PKCS # 7 para a estrutura de
dados DD(PIData).

Composi¢ao do DigestedData do PKCS #7 tipo DD{} na estrutura de dados

DD(PIData)
Campos Sub-Campos Conteudos Estrutura de dados
Nivel 1 dos campos
Verséo 0 0
SHA-1,
. igﬁ_e%ros Endereco do dado
Algoritmo de resumo P PIData,
associados aos dados .
a serem resumidos Comprimento do
dado PIData
Tipo de Conteudo Identlflcafj or do PIData
< Conteudo
Informacao de Dado a ser resumido
Conteudo Contetdo Vazio

(codificado DER)

Resumo SHA-1 de
160 bits da
estrutura de dados
Resumo PIData, do endereco
dos dados PIData,
do comprimento do
dado PIData
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6.5.5. Ligacao — Operador L(t1,t2)

O operador de ligagdo L(t1,t2)corresponde a uma sequéncia resultante da cocatenacdo da

tupla t1 e um DigestedData parametrizado — DD{} da tupla t2. E uma estrutura com dois
campos, sendo o primeiro campo preenchido com a tupla tle o segundo campo preenchido

com o resultado de DD(t2) . O operador de ligacdo ndo é simétrico, ou seja, ndo une t2a tl.

Como exemplo da aplicagdo temos a estrutura de dados PI-OILink que compde a estrutura
de dados PIDualSigned, que é {PISignature, EX(P, PI-OILink, PANData)}, uma opcéao de
assinatura dual da Instrucdo de Pagamento. A estrutura PI-OILink € constituida por
L(PIHead, OIData), ou seja ligacdo da estrutura de dados PIHead (identificacdo de
Instrucdo de Pagamento) a estrutura de dados OIData (dados de Instrucdo de Pedidos).

6.5.6. Hash com Chave Fornecida — Operador HMAC(t,k)

O operador de hash com chave HMAC(t,k) corresponde ao hash HMAC — SHA -1 de 160

bits da tupla t, usando 0 segredo k. A operacgao
HMAC(t,k)=H ((k®opad) || H(k@ipad ||t)), onde k é a chave secreta fornecida, ipad é o

byte 0x36 repetido 64 vezes, opad é o byte Ox5C repetido e H() é o operador de hash SHA-1
de 160 bits visto anteriormente.

A evidéncia que um Portador de cartdo tenha participado de uma transacdo € dada pela
assinatura digital do Portador de cartdo e certificado. Como exemplo da aplicacdo deste

operador, verificaremos como essa evidéncia pode ser obtida de uma outra forma.

A estrutura de dados componente da Instrucdo de Pagamento, PIHead é constituida como
{TransIDs, Inputs, MerchantID, [InstallRecurData], TransStain, SWIdent,
[AcqBackKeyData], [PIExtensions]}. A estrutura de dados TransStain ¢ HMAC(XID,
CardSecret). Na transagdo de registro de certificado, o Portador de cartdo gera XID
(identificador Unico de cada da transacdo) e CardSecret € 0 valor secreto que o Portador de
cartdo envia a CA numa transacao. A partir dai, o Portador de cartdo e a CA conhecem o valor
CardSecret. O Portador de cartdo executa o processamento HMAC(XID, CardSecret) € 0

resultado deste processamento € enviado como parte da Instrucdo de Pagamento pelo Portador
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de cartdo, como visto acima. Em fungdo de ambos, CA e Portador de cartdo conhecerem o
valor CardSecret, ou seja k, 0 HMAC(t,k) = HMAC(XID, CardSecret) € um hash que é
gerado pelo Portador de cartdo e que somente a CA pode verificar. Isto permite que o Emissor

possa efetivamente comprovar a participacdo do Portador de cartdo na transagéo.

6.5.7. Cifragem Assimétrica — Operador E(r,t).

O operador E(r,t) executa a cifragem simétrica da tupla t com a chave k do DES

recentemente gerada pelo emissor e a cifragem RSA da chave k processada OAEP (cifragem
RSA OAEP) com a chave publica do receptor r. A cifragem assimétrica corresponde ao
EnvelopedData do PKCS # 7 da tupla t cifrada para a entidade r. No EnvelopedData do
PKCS # 7, o campo de chave cifrada contera RSAOAEP(k) e o campo de dados cifrados

conterd DESCBC(t) .

O exemplo de aplicacdo deste operador sera visto mais adiante na composicao envelopada

resultante da operagdo do Encapsulamento Simples com Assinatura — Enc(s,r,t), onde o

resultado da aplicacéo do operador E(r,t) aparece no campo de chave cifrada do envelope.

6.5.8. Cifragem Assimétrica com Integridade — Operador EH (r,t)

O operador EH(r,t) executa a cifragem simétrica DES CBC da tupla t e cifragem RSA
OAEP da chave k do DES e hash da tupla t com chave publica r do receptor. Este operador

é similar ao operador E acima, exceto que o campo de dados cifrados do EnvelopedData do
PKCS # 7 conterd um hash da tupla t como garantia de integridade. No EnvelopedData do
PKCS # 7, o campo de chave cifrada contera RSA OAEP({k, SHA—l(t)}) e 0 campo de dados

cifrados contera DES CBC(t).
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6.5.9. Cifragem Assimétrica Extra — Operador EX (rt, p)

O operador EX (rt, p) executa a a cifragem DESCBC da tupla t ligada ao parametro p, ou
seja, L(t,p), onde pé um nonce recente de 20 bytes, para evitar-se ataques de dicionario.
Este nonce é denominado EXNonce. Apds, é executada a cifragem RSA OAEP da chave k
do DES concatenada com o parametro p. No EnvelopedData do PKCS # 7, o campo de
chave cifrada contera RSA OAEP({k,p}) e o campo de dados cifrados contera

DES CBC ({t, SHA-1(p)}).

O exemplo da aplicacdo deste operador se encontra no exemplo do operador de

Encapsulamento  Extra com  Assinatura -  EncX(s,r,t, p) a  mensagem

EncX (EE,CA, Cert RegData, Acctinfo) , visto adiante.

6.5.10. Cifragem Assimétrica Extra com Integridade — Operador EXH (r,t, p)

O operador EXH (r,t, p) executa a cifragem DESCBC da tupla t ligada ao parametro p,
isto é, L(t, p), concatenado com um hash de integridade da tupla t. O parametro pé um

nonce de 20 bytes denominado PANOnly. Apds isto, € executada a cifragem RSA OAEP da

chave k do DES concatenada com o parametro p e o hash da tupla t. No EnvelopedData do
PKCS # 7, o campo de chave cifrada contera RSAOAEP ({k, p,SHA-1(t)}) e o campo de
dados cifrados contera DES CBC ({t, SHA-1(p), SHA-1(t)}).
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Composicio do EnvelopedData do PKCS #7 na mensagem

EXH (C, RegFormRegData, PANOnly)
EHX(r,t, p) > RSA OAEP({k, p, SHA-1(t)}) | | DESCBC ({t, SHA-1,(p), SHA-1(1)})

Sub-Campos | Sub-campos | Conteudos .
Campos Nivel 1 Nivel 2 dos campos Mensagem cifrada
Verséo 1 1
Versao 0 0
ET“'SSOV € NO”T‘e do Nome da Comerciante
NUmero de Emissor
Série
(identifica o
certificado do NGmero de
receptor Série de I_\lgmero de série dq
Informacéo prete_nc_ildo, O | certificados Certificado do Comerciante
de Receptor cer~t |f|cac,jo
ndo esta
incluido)
Algoritmo de RSA OAEP RSA OAEP
cifragem de Encryption Encryption
chave SET SET
Chave k do DES | |
Chave cifrada PANOnly | |
SHA-1(RegFormReqData)
c-(l;lnptgud deo EncryptedData
~. | Alagoritmo de
(;Qfggnmtzgzz cifragem de DES CBC DES CBC
cifrado contetido
Contelido RegFormReqData | |
sifrado SHA-1 (PANOnly) ||

SHA-1 (RegFormReqData)

Como exemplo de composic¢do de envelopedData do PKCS # 7, vimos no quadro acima a

aplicacdo do operador de cifragem EXH na mensagem EXH (C, RegFormReqData,

PANOnly), que ¢ a por¢édo de pedido (RegFormReq) do Par de Mensagens Pedido Resposta

de Formulario de Registro de Portador de Cartédo
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6.5.11. Cifragem Simétrica — Operador EK(h,t)

O operador EK(h,t) executa a cifragem simétrica do texto claro da tupla t com uma chave

secreta k fornecida pelo receptor em uma transacdo prévia. Os algoritmos DES ou CDMF

podem ser usados.

O exemplo de aplicacdo deste operador sera visto mais adiante na composicdo do
EncryptedData do PKCS #7 resultante da operacdo do Encapsulamento Simples com

Assinatura e Chave Fornecida - EncK (k,s,t) na mensagem
EncK (CABackKeyData,CA,Cert ResData). Esta mensagem é a porcdo de Resposta

(CertRes) do Par de Mensagens Pedido Resposta de Certificados. O resultado da aplicacédo do

operador EK (k,t) aparece no campo de conteudo cifrado.

6.5.12. Encapsulamento Simples com Assinatura — Operador Enc(s,r,t)

O operador Enc(r,s,t) executa a assinatura das mensagens com o operador S(s,t) e entdo
cifra com o operador E(r,t). Ele corresponde a uma instancia do SignedData encapsulado no
EnvelopedData do PKCS # 7, ou seja, E(r,(S(s,t)). No EnvelopedData do PKCS # 7, o
campo de chave cifrada conterd& RSAOAEP (k) e o campo de dados cifrados contera

DES CBC (S(s,1)).

As mensagens utilizadoras desse tipo de operador do SET sdo as mensagens: CertReq,
AuthRevReq, CapRevRes, CredRes, BatchAdminReq, BatchAdminRes. No quadro a seguir, é
detalhada a mensagem Enc (EE,CA, Cert RegData), que € a por¢do do Pedido (CertReq) do

Par de Mensagens Pedido e Resposta Certificados, numa composi¢do EnvelopedData.
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Composicio do EnvelopedData do PKCS #7 na mensagem
Enc (EE, CA, CertReqData)
Enc(r,s,t) - RSAOAEP (k) | | DESCBC(S(s,t))

Campos Subcampos | Subcampos | Conteudos Mensagem assinada e
Nivel 1 Nivel 2 dos campos cifrada
cifragem RSA OAEP da
Informacéo Chave k do DES da

de Receptor Chave cifrada Entidade Final (EE)

com chave publica da CA

cifragem DES CBC da
Informacéo Contetdo estutura assinada
de contetdo . S (EE, CertReqData)
. cifrado
cifrado com chave secreta k da
Entidade Final (EE)

Como anteriormente ja haviam sido exemplificados 0s outros campos componentes do
envelopedData, a guisa de objetividade, no quadro deste e dos préximos exemplos, estardo

exibidas a composi¢do somente com os campos Chave cifrada e Contetdo cifrado.

6.5.13. Encapsulamento Simples com Assinatura e Chave Fornecida - Operador
EncK (k,s,t)

O operador EncK(k,s,t) executa a assinatura das mensagens com o operador S(s,t) e entdo
cifra com o operador E(K,t). Ele corresponde a uma instancia do SignedData cifrada no
EncryptedData do PKCS # 7, ou seja, EK(k,S(s,t)). No EncryptedeData do PKCS # 7, o
campo de dados cifrados conterd DES CBC (S(s,t)).

As mensagens utilizadoras desse tipo de operador do SET sdo as mensagens:

CertRes, CertingRes. O quadro abaixo detalha a mensagem
EncK (CABackKeyData, CA, Cert Re sData) , que é a por¢cdo de Resposta (CertRes) do Par de

Mensagens Pedido Resposta de Certificados, numa composi¢do EncryptedData.
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Composi¢ao do EncryptedData do PKCS #7 na mensagem

EncK (k,s,t) - DESCBC (k,S(s,t))

EncK (CABackKeyData, CA, CertResData)

Mensagem assinada e

Campos Sub?ampos Contetidos cifrada com chave k
Nivel 1 dos campos .
fornecida
Verséo 0 0
. . Identificador do
Tipo de Conteudo Contetdo EncryptedData
Algoritmo de DES CBC DES CBC

Informacéo de
Conteldo

cifragem de conteudo

Conteudo
Cifrado

cifragem DES CBC da
estrutura assinada pela
entidade CA
S (CA, CertResData),
com chave secreta
CABackKeyData
fornecida previamente
pelo receptor

6.5.14. Encapsulamento Extra com Assinatura — Operador EncX(s,r,t, p).

O operador EncX(s,r,t, p) executa a assinatura da tupla t, concatenada com o dado extra a
ser cifrado, p, com o operador SO(s,t) . Apo6s, o resultado da assinatura é concatenado com a

tupla t, e esta concatenacdo é cifrada usando o operador de Cifragem Assimétrica Extra —

EX(r,t,p). No EnvelopedData do PKCS # 7, o campo de chave cifrada contera

RSA OAEP ({k, p}) e o campo de dados cifrados contera. DES CBC ({t,SO(s.{t, p)}).

A mensagem utilizadora desse tipo de operador do SET é: CertReq. O quadro que se segue

detalha a mensagem EncX (EE,CA,Cert ReqgData, Acctinfo), que é a porcdo de Pedido

(CertReq) do Par de Mensagens Pedido Resposta de Certificados, numa composicao

EnvelopedData.

129




Composi¢cao do EnvelopedData do PKCS #7 na mensagem
EncX (EE, CA, CertRegqData, Acctlnfo)
EncX (s,r,t, p) — RSAOAEP ({k, p}) | | DES CBC ({t, SO(s.{t, p})})

Campos Subcampos | Subcampos | Contetidos Mensagem assinada e
P Nivel 1 Nivel 2 dos campos cifrada com dado extra
cifragem RSA OAEP da
x Chave k do DES da
Informagao | o cifrada Entidade Final (EE) | |
de Receptor
Acctlnfo,

com chave publica da CA

cifragem DES CBC de

Informagéo Contetido (CertReqData| |
de conteudo cifrado SO(EE,(CertReqData
cifrado | |AcctInfo)),

com chave secreta da EE

6.5.15. Encapsulamento Simples com Assinatura e Bagagem - Operador EncB(s,r,t,b)

O operador EncB(s,r,t, p) executa a assinatura da tupla t ligada com o hash da bagagem
externa b com o operador S(s,t). Apds, o resultado da assinatura é concatenado com a tupla
t, e esta concatenacdo é cifrada usando o operador de Cifragem Assimétrica — E(r,t). No
EnvelopedData do PKCS # 7, o campo de chave cifrada conterd RSAOAEP (k) e o campo de
dados cifrados contera DES CBC ({S(s,{t, SHA-1(b)}), p}) .

As mensagens utilizadoras desse tipo de operador do SET sdo as mensagens: CertReq,
AuthReq, AuthRes, CapReq, AuthRevReq, AuthRevRes, CapRevReq, CredReq,
CredRevReq. O quadro abaixo exibeo detalnhamento da mensagem EncB ( M, P,
AuthReqData, PI), que é a porcdo do Pedido (AuthReq) do Par de Mensagens Pedido e

Resposta Autorizacdo de Venda, numa composicdo EnvelopedData.
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Composi¢cao do EnvelopedData do PKCS #7 na mensagem
EncB ( M, P, AuthReqData, PI)
EncB(s,r,t, p) — RSA OAEP (k) | | DES CBC ({S(s,{t, SHA-1(b)}), p})

Campos Subcampos | Subcampos | Contetidos ZI; I;jlaagiz)nma:)jlgl:(gi:n:
Nivel 1 Nivel 2 dos campos
externa
cifragem RSA OAEP da
Informacéo _ Chave k do DES do
q Chave cifrada Comerciante (M) ,
e Receptor o
com chave publica do
Portador de cartao (P)
Informacio ] cifragem DES CBC de
de contetido anteudo (S(M,(AuthReqData | |
cifrado cifrado SHA-1(PI) | | PI)
,com chave secreta de M

6.5.16. Encapsulamento Extra com Assinatura e Bagagem - Operador EncBX(s,r,b, p).

O operador EncBX(s,r,t,b, p) executa a assinatura da tupla t ligada a bagagem externa b e
concatenada com p com o operador SO(s,t). Apos, o resultado da assinatura € concatenado
com a tupla tligada com a bagagem externa b e concatenado com p, e esta concatenacao é
cifrada usando o operador de Cifragem Assimétrica — EX(r,t, p). No EnvelopedData do
PKCS # 7, o campo de chave cifrada contera RSAOAEP ({k, p}) e o campo de dados cifrados
conterda DES CBC ({{SO(s,{t, SHA-1(b), p}), {t,SHA-1(b)})).

As mensagens utilizadoras desse tipo de operador do SET sdo as mensagens: AuthRes,
CapReq, CapRevReq, CredReq, CredRevReq. O quadro abaixo detalha a mensagem
EncBX (M, P, CredReqData, CapTokenSeq, PANToken), que é a por¢do do Pedido
(CredReq) do Par de Mensagens Pedido Resposta de Crédito, numa composicéo

EnvelopedData.
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Composi¢cao do EnvelopedData do PKCS #7 na mensagem
EncBX (M, P, CredReqData, CapTokenSeq, PANToken)
EncBX(s,r,t,b, p) — RSA OAEP({k, p}) | | DESCBC ({{SO(s,{t, SHA-1(b), p}).{t, SHA-1(b)}})

Mensagem assinada cifrada
com bagagem externa e
dado extra

Sub-Campos | Sub-campos | Conteudos

Campos Nivel 1 Nivel 2 dos campos

cifragem RSA OAEP da
Chave k do DES do
Comerciante (M) | |
PANToken,
com chave publica do
Portador de cartao (P)

Chave cifrada

cifragem des CBC de

SO(M,(CredReqData | |
Contelido SHA-1(CapTokenSeq) | |
cifrado PANToken) | |
CredReqData | |

SHA-1(CapTokenSeq),
com chave secreta de M

6.5.17. Optimal Asymmetric Encryption Padding — Operador OAEP

Ao longo deste capitulo, foram vistos exemplos da aplicacdo nas mensagens do SET do
processamento OAEP antes da cifragem assimétrica da chave secreta e dados extras
adicionais na cifragem. O processamento OAEP se encontra expresso graficamente na figura

que se segue.
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DEK

(8 bytes)
Chave DES usada

HD
(20 bytes)
Hash SHA-1 dos

X
Dado extra a ser
cifrado

para cifrar os dados D antes da (configuravel pelo
dados D cifragem DES contelido de BC)
| | |
5
m Concatenacio
5
BT BC \% ADB
(1 byte) (1 byte) (7 bytes) (102 bytes)
Fixo 03H Configura Fixos 00OH E-DEK;
Formato do os dados Verificago EX-DEK || X;
bloco contidos no de correta EH-DEK || HD;
ADB decifragem EXH-DEK]|| HD|[X
N ) !
!
[ ||| Concatenagio
!
DB H1 (E_SALT) H1 E_Salt
(111 bytes) (111 bytes) Diversos Hash (16 bytes)
Bloco de Dados Funcdo de < SHA-1de E_Salt i\g—— Valor aleatorio
DB=BT||BC|V|/ADB extracdo dos recente
primeiros 111
bytes
ik
J
A H2 H2(A)
(111 bytes) Hash SHA-1 com (16 bytes)
Operagdo XOR de | > resultado de 16 | ) Retorna o
H1(E_Salt)eo bytes resultado de 16
altimo bloco de bytes do hash
dados cifrados DB SHA-1de A
o
J
0 7 bits mais B
(1 bit) baixos (16 bytes)
MSB aleatérios Operagdo XOR de
diferentes E_Salt e 0 hash H2
de O de A
—>[ ]| j¢— ||
! y
| PDB R
(1 byte) (127 bytes) (128 bytes)
Byte Inicial do Bloco de dados R=I||PDB
Bloco com echimento Texto claro antes Cifragem
$ da cifragem RSA RSA
> > _

Figura 6.1: Fluxo de Processamento OAEP
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Foi visto que o processamento OAEP € utilizado pelo SET com as primitivas de cifragem: E
(Cifragem Assimétrica), EX (Cifragem Assimétrica Extra), EH (Cifragem Assimétrica com

Integridade) e EXH (Cifragem Assimétrica Extra com Integridade) definidas no Sistema.

Concluindo este capitulo, com base na figura anterior, examina-se como essas primitivas de
cifragem sdo ativadas, de acordo com o tipo de mensagem do SET. No OAEP, o Bloco de
Dados Atual (ADB), que apds processamento sera cifrado pelo RSA, contem um ou mais
campos DEK, HD, e X: o campo DEK ¢ a chave DES de 8 bytes de cifragem simétrica dos
dados; HD € um hash de 20 bytes dos dados antes da cifragem; X é o dado extra a ser cifrado.
Os blocos que estdo contidos no ADB dependem da primitiva de cifragem utilizada, que é

indicada pelo byte de contedo BC, conforme a tabela abaixo:

Valor de BC Primitiva de Cifragem Campos no ADB
0 E (Cifragem Assimétrica) DEK
>0e<80H EX (Cifragem Assimétrica Extra) DEK | | X
80 H EH (Cifragem Assimétrica com Integridade) DEK | | HD
>81H EXH (Cifragem Assim. Extra c/ Integridade) DEK||HD || X

O tipo de dado extra X também ¢é definido pelo valor de BC, a saber:

00 (80 ) — sem dado extra, isto €, X ndo esta presente

01 (81 ) — PANData (Primary Account Number - € transportado no formulario de compra

assinado na mensagem de Pedido de compra — PReq).

02 (82) — PANData (é tranportado na mensagem de Pedido de Certificado — CertReq).

03 (83) — PANToken (¢ transportado no formulério ndo assinado do Pedido de Compra —
PReq)

04 (84) — PANOnly (é transportado na mensagem RegFormReq)

05 (85) — AcctData (contém informacdo de identificacdo sobre o Comerciante ou Portal de

Pagamento numa mensagem CertReq).
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Capitulo 7

SOFTWARE E HARDWARE PARA O
SET

Este capitulo expde o esforco para manutencdo da seguranca pelo tratamento criptogréafico e
0s aspectos técnicos de software e hardware disponiveis para tal tratamento. Alguns produtos

comerciais de empresas desenvolvedoras para tecnologia SET sdo detalhados.

7.1. O esforco para o tratamento criptografico

Como vimos ao longo deste estudo, o SET requer um tremendo poder de processamento para
manusear a complexidade de sua natureza criptografica. Enquanto 10 transacdes SSL (Secure
Sockets Layer) por segundo podem ser processadas num processador Pentium de 100 a 200
Mhz, este niUmero cai para uma ou duas por segundo para o SET. Os célculos relacionados a
seguranca sempre absorvem até 95 % da capacidade de processamento de um servidor [4],
deixando pouco espacgo para outro trabalho. Estes gargalos sdo responsaveis pela sobrecarga

do servidor, negativa de conexdes e perdas de negdcios.

O SET é altamente dependente de uma cifragem robusta, e o desafio é fornecer a poténcia
necessaria para atender a demanda. Dependendo do site, do orcamento, do nimero histérico e
previsto de transagOes de venda, e da atual tecnologia de servidor Web, deve haver a
necessidade de uma poténcia de processamento apropriada para manusear o trafego, ou correr

0 risco de perda de negocios.

Como amplamente discutido, o SET usa a cifragem para uma variedade de caracteristicas,

incluindo:
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e Autenticacao
e Privacidade

e Integridade de Mensagem

O SET requer acesso continuo ao processamento criptografico para implementar estas
caracteristicas. Como um exemplo, o SET usa operacdes tipo assinatura, hashing, e
verificacdo de Certificado no minimo 15 vezes durante um simples processamento de par de
mensagens de um pedido de compra.

A criptografia para o SET pode ser implementada através de rotinas de software (processador
intensivo) ou operagOes de hardware (processador assistente). As ferramentas de software
oferecem estas rotinas, invocadas como célculos que sdo solicitadas pelos programas. As
Crypto-boxes de hardware se apresentam como cartBes adicionais (add-on boards) ou
computadores separados que operam como servidores de descarga do trabalho no modo
cliente servidor. Cada uma destas abordagens fornece uma completa transparéncia de
rendimento para os programas ou usuérios afetados. Um Servidor de Comerciante que é
baseado na cifragem por software se comunica tdo bem com o Portal de Pagamento como
outro que é baseado em cifragem por hardware, independentemente de como o Portal de

Pagamento implementa sua criptografia.

Alguns dos principais fatores que irdo ajudar na decisdo de se utilizar a criptografia somente

por software ou por hardware, por ser mais apropriada, incluem:

e Custos dos produtos e disponibilidade de capital de investimento para o site.
e Requisitos de desempenho para servir 0s clientes num tempo razoavel.

e Numero de pedidos por unidade de tempo que requerem processamento criptografico.

O SET requer calculos criptograficos para cada par de mensagens que ele usa para processar
pedidos de débito, pedidos de captura, e para finalidades de administracdo. Dentro da prépria
experiéncia de shopping, a apresentacdo da porcdo de pagamento confia no processamento
criptogréafico da carteira eletrénica (electronic wallet) do consumidor, no sistema POS (Point
of Sale) do Comerciante, e no Portal de Pagamento do Adquirente. Tipicamente, maior o
volume de transacdes, maior a necessidade de processamento criptografico robusto, e maior o

custo deste processamento.
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O sistema POS do Comerciante do SET deve confiar nas ferramentas do software
desenvolvedor que integram as bibliotecas comerciais de cifragem de servidores do
Comerciante existentes. Um exemplo disto € o POS GlobeSet, que usa a ferramenta S/PAY da
RSA. Os programadores tipicamente usam software “fora—de-prateleira” na forma de
Programas de Interfaces de Aplicacdo (Application Programs Interfaces- API) que devem ser

chamadas quando necessario.

As Carteiras Eletrénicas (E-wallet) sempre contém aqueles componentes de ferramentas
necessarias para o processamento local que podem ser baixadas por navegadores da Web
compativeis com um “click” de poucos botdes. Para muitos consumidores, as rotinas de
software dentro da carteira eletronica irdo ser suficientes para o uso pessoal, desde que as
demandas sejam relativamente leves. Para os Comerciantes, niveis muito maiores de

processamento devem ser necessarios, determinados pelo demanda do site comercial.

O trabalho criptografico do SET pode também ser implementado via hardware através de
componentes de cifragem especialmente projetados (crypto-boxes e crypto-cards). Os
Comerciantes podem adicionar cartdes de cifragem/seguranca nos mesmos servidores que
fornecem acessos a compras na Web. O atual arranjo de cartbes de cifragem suporta muito
mais sistemas de operacdo de computadores. Estes cartdes add-on operam em faixa similar de
compatibilidade com os cartdes coprocessadores que estdo presentes onde alto poder

computacional é requerido.

A criptografia vem ser mais complicada do que rapida. Aqui estd uma visdo superficial de
como o processamento criptografico do SET é conduzido desde que tratado como uma série
de camadas abstratas:

e Processamento Criptografico Primitivo (computando um hash, gerando numeros
aleatdrios, etc).

e Processamento Criptografico em nivel-de-mensagem do SET (hashes SHA-1, cifragem
DES, criacdo de envelopes PKCS, etc).

e Software de aplicacdo SET de invocacéo da criptografia em nivel-de-mensagem do SET.

Cada uma dessas camadas € entregue em forma de software que chamamos de ferramentas.

Estas ferramentas provéem acesso aos seus servigos via APIs, que sdo chamadas pelos
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programas da camada mais alta (como visto pela movimentacdo para cima desde o

processamento primitivo até as camadas de processamento da aplicacéo).

A Microsoft CryptoAPI é uma ferramenta de criptografia de finalidade geral que os
desenvolvedores podem usar em vez do desenvolvimento desde da linha de partida de seus
proprios programas criptograficos. O S/PAY da RSA executa o processamento criptografico
que é especifico para o SET pela combinacdo de passos criptograficos primitivos nos
algoritmos padrdo que o SET usa ( SHA-1, envelopes PKCS, cifragem DES, etc). Finalmente
o software da camada de aplicacdo POS usa o S/PAY (ou uma ferramenta similar) na

preparacdo e processamento corrente do atual par de mensagens do SET.

Além disso, as operacdes executadas pela camada mais baixa (primitiva) devem ser
implementadas via somente software ou a combinacgdo de software e firmware. Este firmware
consiste de algoritmos criptograficos em memaorias PROM que operam muito rapidamente por

serem circuitos eletronicos.

7.2. APIs de criptografia primitiva

A camada mais baixa do processamento criptografico instrui o hadware para executar algum
trabalho (computa um hash, gera um numero aleatdrio, etc). Desenvolvedores de APIs de
criptografia incluem Microsoft (CryptoAPI), RSA, e outros. Estas bibliotecas sdo requeridas
pelos desenvolvedores de software de aplicacdo do SET. Elas sdo tipicamente parte de algum

sistema SET disponivel no mercado.

As ferramentas do SET como a S/PAY da RSA sdo o proximo nivel mais alto de camada do
software que usa APIs de criptografia primitiva como necessarias para executar o trabalho de
seguranca. O S/PAY conhece como transportar o trabalho que as mensagens do SET
necessitam, sem que o desenvolvedor especifique cada passo. Por exemplo, com sua API, um
desenvolvedor pode simplesmente fornecer o conteudo e chamar uma operacdo de cifragem
DES. O resultado pode ser colocado diretamente dentro de uma mensagem enquanto ela esta
sendo construida. Estas ferramentas ndo somente preservam o desenvolvedor de esforco
consideravel, elas também ajudam a assegurar que O processamento criptografico é

consistente, removendo quaisquer relacdes de implementacdes proprietarias. A RSA, como
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um dos arquitetos do SET, removeu uma das mais formidaveis barreiras para o
desenvolvimento de software do nivel de aplicacdo do SET com o S/PAY, e muitos produtos
comercias do SET se beneficiam disso. Novamente, estas ferramentas do SET serdo

tipicamente um componente de qualquer sistema SET disponivel comercialmente.

7.3. Ferramentas da camada-de-aplicacao do SET

O software de Aplicacdo do Comerciante do SET (POS) é aquele que serd comprado e
instalado pelo Comerciante. Tais aplicacdes residem sobre as duas ferramentas de menor
nivel, adicionando negocios especificos do SET e regras de processamento. Elas também
oferecem uma serie de APIs que serdo usadas para customizar a instalacdo para o negdcio.
Estas APIs fornecem flexibilidade para executar a programacéo relativamente simples para se
ligar a sistemas legados (sistemas ja existentes de processamento de dados do comerciante) de
fontes de dados, para requisitar informagdo em processamento do sistema, e assim por diante.
Essas ferramentas de biblioteca de funcdes podem ser modificadas ou expandidas para
atender algumas necessidades especificas. Fun¢des adicionais podem ser adicionadas através
de linguagens de programacdo tais como C-++ ou Java. O quadro a seguir lista alguns

sistemas POS comerciais para o SET.

Sistemas POS comerciais para o SET

Item GlobSet IBM VeriFone
Nome do Produto GlobSet POS CommngCﬁr OINT vPOS
Suporte para
criptografia assistida Sim Sim Sim
por hardware
Web URL “www.globeset.com” | “www.ibm.com” | “www.verifone.com

Os sistemas POS para o SET disponiveis no mercado (software) irdo transportar uma
implementacdo do tipo somente software de processamento criptografico. Apds um tempo,
caso 0 processamento se mostre muito lento, criando gargalos, ou conduzindo o servidor para
uma queda de desempenho, que pode inclusive acarretar uma desgastante paralizacdo, a

criptografia assistida por hardware deve ser considerada.
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7.4. Criptografia assistida por hardware

Como em qualquer outra decisdo de investimento, decisdes sobre hardware criptografico
deveriam ser feitas usando uma analise de custo-beneficio. Diversos fatores influem na
analise, porém os itens primarios que deveriam ser considerados sdo a utilizacdo do
processador e 0 nimero de processos de pagamento que estdo sendo executados nos horarios

de pico .

A execucdo de uma andlise de custo-beneficio é suficientemente inteligente quando todos os
parametros sdo conhecidos e mensurareis, porém é mais inteligente quando se tenta
determinar os custos das perdas de negdcios devido ao incremento no tempo de

processamento nos seus servidores de Web.

Quando o trabalho de cifragem do SET é adicionado ao servidor, tempos de processamento
podem baixar de varias centenas de transa¢des por segundo para um pouco mais de algumas
transacdes por segundo. O hardware especificamente projetado para a cifragem vem em

salvamento quando o processamento do sistema comeca a caminhar para uma parada.

O hardware de cifragem é fornecido desde os servidores stand-alone (servidores de
seguranca) ou como cartdes add-on, que sao instalados dentro dos slots disponiveis do

servidor do sistema POS.

Os dispositivos de cifragem podem tambeém monitorar a seguranca dos dados que eles
processam e alertar os administradores do sistema quando os problemas ocorrem. Eles podem
também monitorar as atividades de chaves privadas. Se uma brecha de seguranca é detectada,
os dados em risco devem ser anulados, tornando a brecha ndo efetiva. O hardware de
cifragem reduz ou elimina o risco de chaves privadas serem roubadas pela colocagdo das
chaves privadas dentro do proprio hardware. Um estorno de chaves privadas armazenadas em
hardware é relativamente dificil ou, em alguns casos impossivel. Se o hardware tiver sido
estampado pelo fabricante com uma chave privada pré-assinada, ha a necessidade de mudar o
cartdo para obter uma chave diferente. Esta forma requer que se tenha em mao um cartdo

reserva.
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Cartdes Add-on e Servidores de Seguranca

Os cartdes criptograficos add-on e servidores funcionam usando a mesma abordagem em
camadas que é usada pela criptografia de somente-software. Alguns fabricantes de cartdes
fornecem ferramentas que se interfaceiam com a ferramenta S/PAY para as APIs usadas para
controlar as operagdes dos dispositivos. Os fornecedores de hardware devem suprir suas
proprias bibliotecas, porém sempre usam as mesmas ferramentas que os software de

criptografia usam.

As APIs criptograficas sdo armazenadas na memoria (PROM) dos cartdes add-on e
servidores, junto com algumas chaves privadas que devem ser armazenadas. Eles tipicamente
possuem sua propria RAM de armazenamento para elevar a velocidade de processamento.
Pela colocacdo de chaves e certificados diretamente no hardware, vocé esta garantindo que o0s
dados sensiveis do SET ndo estdo vulneraveis a ataques externos, entdo se atingindo as

premissas iniciais de seguranca do SET, como vistas neste estudo.

Os servidores de seguranca seguem o modelo de arquitetura cliente-servidor, com o sistema
POS do SET como um cliente. Considerando que esses servidores de seguranca contem seus
préprios processadores, eles provéem uma console de interface do operador para controlar a
conectividade, gerenciamento de chave, e servicos de gerenciamento de certificados.

As implementacdes de hardware sdo dispositivos de finalidade especial que oferecem ambas
segurancas fisica e légica. Os Mddulos de Hardware de Criptografia (Hardware
Cryptography Modules — HCMs) séo conectados a outras plataformas de servidores através de
conexdes fisicas de I/O (direto ou via rede). Eles usam suas proprias bases de dados para
armazenar as chaves que ndo estdo dentro do proprio hardware. Uma API similar aos

softwares APIs permite que maltiplas aplicacbes acessem os servigos dos dispositivos.

Algumas vantagens no uso de HCM incluem:
e Seguranga incrementada, uma vez que se esta descarregando 0 processamento para o

hardware que pode ser protegido na forma que se julgar melhor. O armazenamento em

hardware de informacdes de chave desencorajam sempre as mais tenazes tentativas.
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e Melhoria de desempenho através da descarga de processamento, removendo quaisquer
requerimentos de compartilhamento de ciclos de processamento de outros servidores na

rede.

e Reducdo dos custos de desenvolvimento, desde que multiplas aplicacdes podem
compartilhar o mesmo dispositivo. Futuramente, uma simples APl pode ser usada para
comutar do processamento somente por software para o processamento assistido por
hardware, eliminando a necessidade de modificar programas existentes que requeiram

isto.

Baseado em circunstancias especificas um cartdo add-on ou um servidor dedicado de
criptografia pode eliminar quaisquer problemas relacionados ao SET que se pode

experimentar.

O quadro em seguida lista alguns atributos para alguns produtos assistidos por hardware,

cartdes add-on e servidores de seguranga comumente encontrados no mercado.

Produtos criptograficos comerciais assistidos por hardware
RAINBOWN
Produtos ATALLA SPYRUS THECNOLOGIES IBM
Tipo de Cartbes ou N ~ Cartdes ou
) CartOes Cartoes -
Hardware servidores Servidores
- Cryptoki Cartéo-
i Car?a_o CDSA Especifico
APIs Microsoft Especifico e X '
; Microsoft Microsoft
Suportadas CryptoAPI Microsoft
CryptoAPI CryptoAPI CryptoA'\PI
NSAPI Compativel
Dos 3.0 Windows NT
Windows 3.x Linus
Compatibili- . Win95 BSDI
dade com Windows Windows NT Free BSD AlX
. NT . 0S/2
Sistemas Unix SunOS Solaris Windows NT
Operacionais AlX MacOS
Outros sistemas Outros
UNIX sistemasUNIX
URL Web para Sim
suporte Sim Sim Sim “www.ibm.com/s
completo do | “www.attala.com” | “www.spyrus.com” “isg.rnbo.com” ecurity/
SET criptocard.html”
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As implementacdes de criptografia do SET devem requerer que se considere um ambiente de
processamento mais robusto que aquele que esta disponivel através de criptografia somente
por software. Como os problemas comegam na superficie do seu ambiente, deve-se estar apto
para remover o software que causa problema e substitui-lo por hardware que resolva o
problema. Desde que o desenvolvedores do SET ndo podem antever todos os ambientes nos
quais seus produtos irdo operar, eles desenvolveram seus sistemas para permitir estes tipos de

crescimento com uma quantidade razoavel de esfor¢o de sua parte.

7.5. Software de carteiras eletronicas e certificados digitais

O SET espelha o mundo fisico da aceitacdo de cartdo de pagamento no processamento dentro

do mundo digital do comércio eletrénico.

Aqui, sdo enfocados os elementos do consumidor requeridos para transaces sob o SET.
Embora seja importante que os operadores do Comerciante e proprietarios de negdcios
entendam como os consumidores se interfaceiam com seus Servidores de Comerciante, ndo é
responsabilidade direta do Comerciante assegurar que 0s consumidores estejam prontos para
interoperar. Este € o trabalho dos bancos fornecedores de cartdo e companhias de cartdo de
crédito. Serd examinada entdo a informagao concernente a E-wallets, Certificados digitais de
portadores de cartdo, e como ambos se interfaceiam com o software POS do Comerciante

Para se preparar para comprar, 0s consumidores devem possuir no minimo dois componentes

necessarios para uma transacdo SET:

e Uma carteira eletronica (E-wallet) — software que acompanha um navegador de Web que
armazena e gerencia contas de cartdo de credito.

e Um certificado digital (ID Digital) — identificacdo que serve como um suporte para ambas
as partes, o equivalente eletrénico da peca fisica de plastico (cartdo) e a assinatura na sua
parte de tras.

As carteiras eletrdnicas permitem ao consumidor armazenar informacdes privadas — cartdes
de crédito, cartbes de débito, nome e informacao de endereco — no seu PC e recuperar aquelas
informacgOes rapida e seguramente. Uma vez que uma E-wallet esteja disponivel no seu

navegador Web, um portador de cartdo pode comecar o processo de obtencdo do Certificado
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digital SET. Na forma mais simples, para cada numero de cartdo que um usuario da Web

detenha e deseje usar no mundo on-line, os seguintes passos devem ser executados:
1. O usuério visita o site apropriado de fornecimento de certificado do Fornecedor de Cartéo.

2. Uma aplicacdo de registro (formulario de autenticacdo) é completada para cada crédito

especifico ou carga de cartéo.

3. Uma verificacdo de seguranca para a autenticacdo é executada pelo fornecedor na data

apresentada.

4. Uma resposta aprovada do Fornecedor comeca 0 processo de geracdo de certificado. Uma
vez pronto, o certificado é transmitido de volta ao portador de cartdo para armazenamento

e gerenciamento pela e-wallet.

A E-wallet endereca dois importantes assuntos relacionados ao SET: elas oferecem ambos
seguranga e conveniéncia. O consumidor pode abrir sua e-wallet protegida por senha somente
quando a senha estiver correta, € uma vez que faca uma compra, sua identidade é validada

através do uso do certificado digital.

As E-wallets podem ser adquiridas via Internet. Qualquer software de E-wallet compativel

com o SET deve ter estas caracteristicas minimas para ser considerado Util:

e Ele deveria possuir uma interface de usuario que o consumidor ache facil de usar.

e Ele deve estar apto para gerenciar multiplos certificados para varios cartdes e tipos de
cartbes (cartdes de crédito, cartbes de débito, etc ).

e Ele deve oferecer protecdo de acesso (senha).

e Ele deveria criar um ambiente amigavel no qual os consumidores possam facilmente
gerenciar seus certificados.

e Ele deve estar apto a se comunicar com Servidores do Comerciante compativeis com o
SET.

No mundo fisico, o Fornecedor de Cartdes verifica a identidade de um consumidor antes do
fornecimento de um cartdo de crédito fisico. O consumidor entdo usa uma carteira

convencional para guardar os cartdes de crédito que ele recebeu de um ou mais bancos de
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fornecimento. Quando o consumidor faz uma compra numa loja de departamentos, ele
escolhe seu cartdo de crédito da carteira e entrega-o para 0 Comerciante. O Comerciante
coloca o cartdo do consumidor em um dispositivo POS (Point of Sale), espera pela
autorizacdo de pagamento, e entrega ao consumidor seu slip eletronico, que ele entdo assina.
O Comerciante compara a assinatura com aquela atras do cartdo fisico e, se elas conferem,

entrega a compra ao consumidor, seu cartdo e seu recibo.

A Carteira Virtual, entretanto, reside no PC do consumidor. Em vez de fazer uma viagem ao
shopping para as suas compras, o consumidor vai comprando na Internet. Atravessando o seu
site favorito na Web, que o cumprimenta com sugestfes personalizadas de presentes baseadas
na historia passada de suas compras, ele seleciona os bens que deseja comprar e 0s coloca em
sua cesta de compras. Para completar a porcdo de pagamento da transacdo, o consumidor abre
sua E-wallet e seleciona o certificado j& armazenado para completar sua compra. Sem sair do
seu PC, o usudrio assina sua transacdo com o seu Certificado Digital e o fim da transacdo do
SET ocorre. O Servidor do Comerciante dotado do SET entéo recebe a transacdo, decifra a
mensagem, executa a autenticacdo, e envia um conhecimento para o usuario que seu pedido

foi recebido e esta indo para processamento.

Um numero de companhias tem se comissionado para fornecimento dos servicos e produtos
do SET incluindo Servidores de Comerciantes, Portais de Pagamento, produtos de CA e
bibliotecas de software do SET (ferramentas) — tantos, de fato, que a decisdo de como
diferenciar entre varias ofertas pode conduzir a confusdo e frustracdo. As E-wallets ndo sdo
excecdo. IBM, Microsoft, and GlobeSet , todos oferecem E-wallets, assim como outros
vendedores como BankGate e Mairthen. Este topico descreve diversas dessas E-wallets,

incluindo suas funcdes e caracteristicas.

A carteira GlobeSet foi usada pela American Express e Wal-Mart em junho de 1997 para
completar a primeira transagdo Internet dos EUA na qual bens foram vendidos usando o
protocolo SET. A GlobeSet Wallet € uma carteira eletrénica plug-in para navegadores Web e
outras aplicacdes. Entre suas funcOes estdo a geracdo de pedidos de compras, recebimento de
respostas de compras e a amostragem dos detalhes da transacdo de compra e histérico. A
GlobeSet descreve sua carteira como “totalmente expansivel” significando que ela pode
suportar multiplos tipos de instrumentos financeiros e transacdes através de médulos plug-in.

A carteira trabalha com outros produtos GlobeSet tais como o POS da GlobeSet e Servidor de
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Comerciante, mas mais importantemente ela interopera com sistemas de pagamento de outros

vendedores de software do SET.
A GlobeSet cita as seguintes caracteristicas da sua carteira eletronica :

e Uma interface de usuério “intuitiva” para fazer compras na Internet

e Um perfil de portador de cartdo configurdvel, incluindo endereco de faturamento,
endereco de entrega e instrugdes, informagdo de conta para os mdltiplos cartdes de
crédito, a ligacdo de especificas contas de cartdes para compras especificas, e a assinatura
do Numero de Identificacdo Pessoal (PIN) como um nivel adicional de seguranca.

e Uma mostra concisa de informacdo da transacdo de compra, incluindo contato de
Comerciante e informacdo de endereco e numeros de suporte 0800, cotas de vendas
incluindo quantidades, precos, taxas, e custos de transporte, mostragem em tempo real do
acompanhamento das partes condutoras da transacéo e recibos detalhados de compra.

e Um log histérico de cotas em progresso bem como as pendentes, pagamentos, e compras
canceladas.

e Suporte para gerenciamento de certificado, investigacdo de transacao, reversdo e crédito.

e Suporte para arquivamento de registros de transacdes para revisdo do portador de cartéo,

auditoria e relatérios.

A carteira atua como ambas, uma aplicacdao stand-alone e um plug-in de navegador. Para
administrar as caracteristicas da carteira, o portador langa-a do desktop como uma aplicag&o.
Para usar a carteira dentro da transacdo, o navegador Web ativa-a de dentro da “experiéncia de

Compras”.

A versdo 1.0 da Carteira GlobeSet foi liberada para o publico em dezembro de 1997. Ela
opera sob os sistemas operacionais Windows NT Server ou Workstation NT, Windows 95, e
Sun Solaris . Ela também requer um dos seguintes navegadores de Web: Netscape Navigator

3.0X, Netscape Communicator 4.0 ou mais, ou Microsoft Internet Explorer 4.0 ou mais.

Como a carteira da GlobeSet, a carteira da Microsoft é um sistema de software de pagamento
para armazenar informac&o privada tal como cartdes de débito e crédito junto com informacao
de faturamento e para remessa. A carteira da Microsoft adicionalmente opera outros métodos
de pagamento, incluindo dinheiro e micropagamentos ( geralmente pagamentos menores que
US$ 10) on-line .
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Originalmente desenvolvida como complemento para a edigdo 1996 do Internet Information
Server (I1S) da Microsoft, a carteira MS teve uma resposta ao crescimento do comércio na

Internet e acompanhou as preocupagdes de seguranca na Internet.

Se, por exemplo, o usuario do PC inclui o “Armazenamento Protegido”, uma caracteristica
criptogréafica de armazenamento do navegador Internet Explorer, a informagdo do cartdo de
crédito é armazenada 4. De outra forma, a Carteira armazena o nimero do cartdo de crédito
no registry da maquina do usuério. A despeito do método de armazenamento, 0 usuério deve

entrar com a senha para acessar a informacao cifrada.
A carteira cifra o nimero do cartdo de crédito do usuario usando uma chave de hashing.

Diferente da carteira GlobeSet, a carteira da Microsoft usa o protocolo de cifragem SSL que
muitos navegadores e servidores de Web suportam. Os desenvolvedores da Microsoft
decidiram que, dada a falta de um padrdo da industria no tempo em que estavam projetando
sua carteira, era seguro incorporar 0 SSL em seu projeto. Suporte ao SET deve ser adicionado

através de terceiras partes desenvolvedoras de plug-ins para a carteira MS Wallet.

A carteira Microsoft usa uma interface programatica para o desenvolvimento por terceiras
partes de suporte de cartdo de crédito de “etiqueta privada” e protocolos adicionais de
cifragem incluindo o SET. Ela tem um Modelo de Objeto Componente (Component Object
Model — COM) extensivo de arquitetura aberta que permite a opera¢do com outros protocolos

e métodos de pagamento.

A carteira CommercePOINT da IBM é um plug-in de navegador que prové seguranca
aumentada usando o protocolo SET. Ele, também, armazena o pagamento eletrdnico de
cartbes e informagdes relacionadas e gerenciamento de atividades de cartdo de pagamento
eletronico. O usudrio pode facilmente adicionar e apagar cartdes de pagamento de sua carteira

e modificar a informacéao de faturamento e transporte.

Para usar a aplicacdo CommercePOINT, o usuério lanca a carteira através do seu navegador
de Web. Antes de fazer a compra, entretanto, ele deve primeiro entrar com a senha ou PIN,

outra caracteristica de seguranca que € padrao com todas E-wallets.

Uma vez que o usuario seleciona o item que deseja comprar, os dados da transacao (pedido de

compra) sao cifrados separadamente dos dados de conta do cartdo e ambos envelopes digitais
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séo transmitidos via Internet. O software do servidor do Comerciante pode decifrar somente
os dados do pedido de compra, e os dados de conta podem ser decifrados somente pelo Portal
de pagamento. Uma vez que o portal processe a requisicdo do cartdo de compra do usuario,
ele notifica 0 Comerciante que o débito foi aprovado. Finalmente, o usuario vé uma janela de

Recibo de Pedido, que o notifica que sua compra estd completada.
Para sumarizar as fungdes e caracteristicas da Carteira CommercePOINT , ela:

e Possui uma interface grafica de usuario.

e Permite ao usuario gerenciar maltiplos cartdes de crédito e certificados.

e Usa a protecdo PIN, adicionando outra camada de seguranga.

e Prové um ambiente direto para gerenciamento de cartfes de crédito e certificados.
e Armazena registros de compras para gerenciamento de contas pessoais.

e Comunica-se com Servidores de Comerciante dotados do SET.

A PayPurse é outra carteira dotada do SET. Sempre que 0 usuario compra um produto em um
site de Comerciante dotado do SET, a PayPurse é automaticamente ativada e usa a informacao
armazenada sobre o usuério de cartdo de crédito. A Trintech prové a PayPurse para bancos de
fornecimento para distribuicdo aos seus portadores de cartdo. O consumidor pode fazer entdo
o download do software de instalacdo PayPurse do site da Web de seu banco fornecedor. O
software de instalacdo caminha através de passos necessarios para carregar a aplicacdo em seu

PC, criando um icone no seu desktop para a PayPurse da Trintech .
A tela principal de pagamento da PayPurse da Trintech oferece quatro op¢des primarias:

e Adicdo de um cartdo de crédito ou mudanca de detalhes sobre o cartéo.
e Adicdo ou mudanca de detalhes do endereco.
e Revisdo de transacfes de compra prévias.

e Download de um Certificado digital para um cart&o.

A Verifone tem colaborado com as Associacfes de Marca no desenvolvimento do SET,
usando suas experiéncias no mundo fisico dos sistemas de pagamento seguros para ajudar
desenvolver o protocolo SET para o mundo virtual. Em adicdo aos seus produtos de software
dotados do SET esta sua vWallet, que permite ao consumidor fazer e acompanhar compras

usando certificados do SET.
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7.6. Software POS para Servidores de Comerciantes dotados do SET

Pecas de sistemas para operacdo com o SET tem comecado aparecer em cena desde 1997.
Estas pecas mostram-se como solucdes que provéem processamento end-to-end. Elas incluem
E-wallet de portadores de cartdo, software POS de Comerciantes, sistemas de Autoridades de
Certificacdo ( CA) e software de aplicacdo de Portal de pagamento para Adquirentes. A
interoperabilidade entre estes softwares é garantida, desde que eles sejam desenvolvidos com

um comum entendimento das especificacdes do SET.

A IBM oferece um produto chamado CommercePOINT eTilll que trabalha sob seus
Servidores de Comerciante Net.Commerce e Lotus Domino. O produto também pode ser
integrado a outros servidores de Comerciantes. O eTill prové uma utilidade para gerenciar
seus certificados tdo bem como todas cifragems de formatacdo de mensagens relacionadas ao
SET, e servigos de decifragem necessarios. Um sistema de administracdo e configuracdo

baseada em navegadores € provido pelo eTill para webmasters de Comerciantes.

A solucdo da GlobeSet é chamada GlobeSet POS e é componente do sistema GlobeSet
Payment System , liberado em dezembro de 1997. O sistema de pagamento € particularmente
vendido através de terceiras partes e revendedores de valor agregado (Vallue Added Resellers
-VARS) que o integram em sistemas fechados. De acordo com a GlobeSet , seus sistemas POS

provéem:

e Interoperabilidade provada.

e Uso com multiplos portais de pagamento.

e Um SDK (Software Development Kit) para facilitar integracdo das aplicagdes de lojas.

e Possibilidade de uso de hardware criptografico.

e Capacidades de suporte para multiplos Comerciantes (shopping center) e capacidades de

somente-autorizagao.

O POS GlobeSet esta disponivel para o Windows NT 4.0, Solaris 2.5 ou superior, HP-UX
10.x, e IBM AIX 4.2. Os sistemas de base de dados que sdo suportados incluem Oracle,
Microsoft SQL Server, Sybase, e Informix. A GlobeSet oferece SDK para simplificar a
integracdo de uma aplicacédo de experiéncia de compras com o software POS. Seu Gerente de
Administracdo prové uma interface tipo navegador para suas funcbes de administracdo

incluindo:
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¢ Iniciacdo, parada, rearme, e monitoracao do status do Servidor POS.
e Exame dos certificados que estdo disponiveis para uso.
e Configuracdo e monitoragdo dos Comerciantes atualizados.

e Processamento manual de lote e atividade de transagéo.

A VeriFone é um dos fornecedores lideres de terminais POS nas industrias de varejo, e assim
é natural que suporte as operagfes POS na Internet, tambeém. O Sistema de Comércio
VeriFone prové um componente de software obediente ao SET, chamado vPOS. Outros
componentes na oferta incluem vGate para os Portais de pagamento vWallet para os
Portadores de Cartdo. Como os outros desenvolvedores de software, a VeriFone oferece uma
solugéo end-to-end para o processamento do SET. O vPOS opera sob o Microsoft Internet
Information Server (11S), Netscape Enterprise Server, e Oracle Web Server. Ele também

prové uma interface de navegador de Web para gerenciamento e administracéo do sistema.

Sistemas com o CommercePOINT eTill , GlobSet POS , e VeriFone vPOS, todos usam a
ferramenta RSA S/PAY para manusear 0s processamentos de criptografia necessarios do SET
via APIs. Outras APIs que estes componentes de software POS adicionam permitem acesso as
suas caracteristicas sem ser necessaria a intimidade de detalhes de sua implementacdo ou
tenha que se negociar com o processamento a nivel criptografico. E possivel escrever uma
implementacdo do software POS do SET usando ferramentas como S/PAY da RSA e o Guia
do Programador do SET, porem é mais pratico a utilizacdo de implementacdes

comercialmente ja existentes.

Estdo ainda disponiveis outras opcdes de implementacbes para o SET. Atualmente a
CyberCash oferece um sistema compativel com o SET, visto que originalmente ele difere dos
tradicionais processamentos de cartdo do SET. As solucdes de dispositivos de pagamento da
CyberCash tais como cartbes de crédito, caixa, cheques eletrénicos e protocolo global de
pagamentos sdo construidos sob o0s niveis de seguranca associados com o Sistema de
Pagamento proprietario da CyberCash.
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7.7. Fungoes e Seguranca do Software POS

Seré utilizado o eTill da IBM como um exemplo de como os sistemas POS operam dentro de

um servidor de Comerciante. O eTill, ele proprio, consiste dos seguintes componentes:

e Uma aplicacdo JAVA recebe mensagens de ambos Portador de Cartdo e Portal de
Pagamento e envia mensagens para Portais de Pagamento.

e Uma biblioteca de APIs em C permite acesso por qualquer software do Servidor do
Comerciante que é escritoem Cou C++.

e A biblioteca compartilhada de saida modificavel pelo usuério ( Modifiable User Exit
Shared Library) executa a implementacao das saidas opcionais dos usuarios ou funcdes de
chamada de volta para dinamicamente recuperar informacdo enquanto uma transacao esta
em processo.

e Configuracdo de Bases de dados séo usadas para customizar o sistema para acesso flexivel
ao Portal de Pagamento e outras aplicagoes.

e Bases de dados de transa¢do mantém informacdo acerca de pedidos e transacfes SET.

e Formas de amostra baseadas em navegador executam customizacdo posterior de
configuracdo, administracdo, relatérios, interfaces do usuario de geracdo de mensagens.

o Utilidade de Registro de Certificado é usada para obter Certificados do Comerciante.

O eTill usa Perfis de Configuracdo para sua propria instalacdo, dos componentes do SET, da
configuracdo do sistema de pagamento, da configuracdo do(s) Adquirente(s), da configuracéo
de Marca(s) e da configuracdo dos dias em que o Adquirente ndo esta disponivel para

operagéo.

Enquanto o SET reduz o risco de roubo de informagéo de cartdo de pagamento durante o
trajeto entre entidades finais, ele em nada garante a seguranca dos ambientes onde esta
instalado. E responsabilidade do Comerciante definir a politica de seguranca para qualquer
hardware ou software que eles instalem. Aqui existem algumas coisas que deveriam ser

consideradas em tal politica:

e Deve-se dedicar um servidor e um firewall ao Servidor de Comerciante e software POS,
isolando-os de ambos da Internet e de outros dominios dentro da organizacdo. Deve-se

remover todo software do servidor desnecessario que ndo tenha finalidades
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especificamente operacionais. Isto deve incluir compiladores de linguagens, bibliotecas,
utilitarios administrativos, e log-ins e senhas fornecidos de fabrica.

e Deve-se somente abrir portas do protocolo definido pelo SET para computadores através
do firewall.

e O firewall ndo deveria permitir operacdes de transferéncia de arquivos (FTP - File
Transfer Protocol) ou comandos de acesso remoto por outros estaces de trabalho (telnet
ou xterm), ou permitir outros acessos por outras portas.

e Nao se opera software de transferéncia de arquivos, comandos de acesso remoto via rede,
ou sistemas de e-mail no Servidor do Comerciante e hardware do POS.

e Sempre que operacdes remotas (telnet, xterm, etc) forem necessarias, deve-se ter certeza
que estdo protegidas por protocolos de seguranca, como por exemplo o SSH (Secure
Shell), que permite acesso seguro entre computadores via rede, através do estabelecimento
das conexdes com protecOes criptograficas [4].

e Nunca deveriam ser feitas conexdes do software do Servidor do Comerciante diretamente

ao software POS (ao invés, APIs deveriam ser utilizadas).

Em adicdo a seguranca do software POS e do software do Servidor do Comerciante, 0s
webmasters ou administradores de seguranca deveriam estar seguros que toda informacéo

relacionada a transacdo nao esta vulneravel a ataques externos.

Em muitas transacGes de compra, os Portais de Pagamento podem estar instruidos para
retornar o nimero da conta dos Portadores de Cartdo para reconciliagdo de pagamento,
auditoria, e processamento de disputa. E critico que estes dados estejam seguramente
armazenados. As bases de dados deveriam ser protegidas por senhas, e o sistema deveria ser

configurado para garantir que acessos ndo autorizados nao sejam possiveis.
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Capitulo 8

Consideracoes Finais e Conclusoes

Concluimos este trabalho apresentando uma breve revisdo da criptografia utilizada para a
protecdo de mensagens do SET, e uma breve discussdo sobre 0s outros principais protocolos
de seguranca. Diversas consideracdes sobre o SET e o comércio eletrdbnico no mundo e no
Brasil foram tecidas. S&o ainda relacionadas as principais vantagens e algumas dificuldades
enfrentadas pelo protocolo no contexto do comércio eletrébnico mundial para que o protocolo
se estabeleca como o padréo de uso universal em sua categoria. Na busca de se dispor de mais
elementos que permitam avaliar a possibilidade de efetivacdo da tendéncia do SET se tornar

um padrdo, sdo sugeridos alguns temas para continuacao do estudo.
8.1. Consideracoes Finais

8.1.1. O protocolo SET e o comércio eletronico

Com a crescente expansao da Internet as empresas estdo descobrindo que esse espago nédo
serve apenas para a divulgacdo, mas também para a comercializacdo de seus produtos.
Segundo a Forrester Research Inc., em aneiro de 1998, o custo operacional por venda era de
U$ 12.00 no balcéo, de U$ 5.00 por telefone e U$ 1.00 pela Internet. As vendas on-line no
varejo foram em torno de: um quarto de bilhdo de U$ em 1996, 2 bilhGes de U$ em 1997, de
5 bilhdes de U$ em 1998, 7 bilhdes de U$ em 1999, e em torno de 12 bilhdes de U$ em 2000
[11].

Por ser um ambiente aberto e de acesso anénimo, a Web oferece riscos na transmissdo e

armazenamento de dados sigilosos, como numeros e senhas de cartdes de crédito. A
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preocupacao com a seguranca na transmissdo de dados tem aumentado a medida que cresce 0

interesse das empresas nessa area de comércio eletronico.

Para garantir a seguranca de dados sigilosos envolvidos numa compra eletrénica, é necessaria
a criptografia desses dados. Essa técnica garante que apenas 0 emissor e 0 receptor tenham

conhecimento das informag0es enviadas.

Outra questdo esta relacionada ao repudio. Uma vez efetuada a venda, o comerciante deve ter
a seguranca de que o verdadeiro dono do cartdo efetuou a compra e que esse ndo podera negar

mais tarde o pagamento da mesma.

O padrdo SET (Secure Eletronic Transactions) surgiu em 1997, através da iniciativa de um
consércio liderado pelas empresas VISA e MasterCard em 1996, como uma alternativa para
resolver esses principais problemas relacionados ao comércio eletrénico. O SET é um
protocolo de seguranca desenvolvido para garantir a transmissdo segura de informacdes

financeiras em redes publicas [10].
Para atender as necessidades de seguranca o SET usa criptografia para:

e prover confidencialidade da informagéo,
e assegurar a integridade de pagamento, e

e autenticar tanto comerciantes como portadores de cartao.

A confidencialidade é assegurada pelo uso de criptografia nas suas mensagens. A protecdo da
informacao sensivel é feita pelo protocolo SET utilizando processos de criptografia de chave
secreta e criptografia de chave publica. O algoritmo de criptografia simétrica ou de chave
secreta utilizado pelo SET é o DES (Data Encryption Standard). A criptografia de chave
publica, também conhecida como criptografia assimétrica, usa duas chaves: uma chave
publica do destinatario para cifragem da mensagem e sua prépria chave privada para
decifragem da mensagem. O algoritmo criptografico de chave publica utilizado pelo SET é o
RSA.

A integridade e autenticagdo sdo asseguradas no SET pelo uso de assinaturas digitais. A
autenticacdo num sistema digital € um processo por meio do qual o receptor de uma
mensagem digital pode estar confiante da identidade do remetente e/ou da integridade da

mensagem. Quando combinada com criptografia usando chave privada, o resumo de
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mensagens permite a assinatura digital pelos usuarios. A necessidade de assinaturas digitais
surgiu da proliferacdo das comunicag0es digitais. Logo, a cifragem e autenticacdo acontecem
sem compartilhamento de chaves secretas: cada pessoa usa apenas as chaves publicas de

outras pessoas e sua propria chave privada.

E necesséario um prazo de validade adequado de uma chave para prevencdo contra tentativas
de “quebra” a longo prazo. Logo, o tempo de validade deve ser muito menor do que o tempo
esperado para que se consiga sua “quebra”, ou por outro lado, o comprimento da chave deve
ser suficientemente grande para tornar pequenas as chances de se conseguir sua “quebra”
antes do término de sua validade. A data de validade de uma chave acompanha a chave
publica num certificado. O programa de verificacdo de assinatura deve verificar a validade da

chave e ndo deve aceitar uma mensagem assinada por uma chave fora da validade.

A Certificacdo digital € uma aplicacdo na qual uma autoridade de certificacdo "assina” uma
mensagem especial m contendo 0 nome de algum usuéario A e sua chave publica, de forma que
qualquer pessoa possa "verificar" que a mensagem foi assinada pela autoridade de certificacdo
e assim ha a confirmacdo do crédito da chave publica de A. Uma implementacdo tipica da
certificacdo digital envolve um algoritmo de assinatura para assinar uma mensagem em
especial, utilizada pelos certificados da X.509. Com uma assinatura digital, qualquer um pode
verificar a qualquer hora, que a certificacdo foi assinada pela autoridade de certificacdo, sem

acesso a informagéo secreta.

A Lista de Revogacéo de Certificados, ou CRL, é outro tipo de mensagem especial com uma
assinatura. A mensagem especial CRL contém uma lista de certificados revogados, onde 0s
certificados sdo tipicamente referenciados indiretamente por um nimero de série. Uma CRL
permite a autoridade da certificacdo "desabilitar” suas assinaturas no certificado da entidade A
ou certificados estendidos, caso seja necessario quando o nome de A é alterado ou sua chave

privada € comprometida.

De forma resumida, o processo de cifragem usado pelo protocolo SET consiste das seguintes

etapas:

e a entidade emissora gera 0 resumo de mensagem através de funcdo hash unidirecional
(SHA-1).
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cifra 0 resumo de mensagem com sua chave privada de assinatura para produzir a
assinatura digital.

cifra no modo DES, usando uma chave secreta, a mensagem a ser enviada, a sua
assinatura e coépia de seu certificado (que contém sua chave publica de assinatura),
gerando os dados cifrados.

cifra no modo RSA, usando uma chave publica do receptor (previamente obtida do
certificado do receptor) a chave secreta usada para cifrar os dados, gerando o envelope
digital.

envia ao receptor os dados cifrados (mensagem mais assinatura digital mais seu

certificado) juntamente com o envelope digital.

O processo de decifragem entdo consiste das outras etapas:

a entidade receptora decifra o envelope digital com sua chave privada para recuperar a
chave secreta.

usa a chave secreta para decifrar a mensagem recebida.

decifra a assinatura digital do emissor com a chave publica do assinante (obtida do
certificado recebido do emissor), recuperando o resumo de mensagem original da
mensagem.

a entidade receptora gera o resumo de mensagem através da mesma fungdo hash
unidirecional usada pela entidade emissora.

compara o resumo de mensagem gerado com o recebido, verificando a assinatura digital, e

caso sejam iguais obtém a certeza da autenticidade e integridade da mensagem recebida.

O SET altera a maneira como o0s participantes de um sistema de pagamento interagem. Em

uma transacao face-a-face pormenorizada ou em uma transacdo de um pedido por e-mail, um

processamento eletrénico inicia-se com o comerciante ou com uma instituicdo financeira que

processa as autorizagdes dos processos de pagamentos e 0os pagamentos propriamente ditos.

Contudo, em uma transacdo SET, o processamento eletrénico inicia-se com o portador do

cartdo.

Em um ambiente de comércio eletrdnico, os consumidores e os compradores corporativos

interagem com 0s comerciantes atraves de computadores pessoais. Um portador usa o cartéo

gue tenha sido emitido por uma instituicdo financeira - emissor. O SET assegura gue nas
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interagcdes dos portadores de cartdo com os comerciantes, as informacdes da conta usadas no

pagamento permanecem confidenciais.

O SET utiliza um recurso denominado assinatura dual. O propdésito da assinatura dual é ligar
duas mensagens que sdo enderecadas a dois destinatarios diferentes. Neste caso, o cliente quer
enviar a informacdo de compra para o comerciante e a informacdo de pagamento para o
banco. O comerciante ndo precisa saber o nimero do cartdo de crédito do cliente e o banco
ndo precisa saber os detalhes da compra. Ao cliente € oferecida uma protecdo extra em termos
de privacidade mantendo estes dois itens separados, entretanto estes dois itens precisam estar
ligados de tal forma que possam ser usados para resolver qualquer divida, ou seja, essa
ligacdo é necessaria para que o cliente possa comprovar que aquela ordem de pagamento é

destinada aquele pedido e ndo a qualquer outro bem ou servigo.[9] [4].

8.1.2. Outros protocolos de seguranca

A possibilidade do SET aumentar sua utilizagdo tem sido ampliada porque os Comerciantes
tem experimentado algumas deficiéncias em outras solucGes para conducdo da seguranca do
comeércio eletrdnico. Com o aumento das compras eletronicas e disponibilidade de sistemas
mais sofisticados de pedidos on-line, a indudstria de software tem reconhecido que 0s outros
sistemas de segurancga nao tem atendido suficientemente as preocupagdes dos consumidores e
comerciantes com relacdo a um ambiente de compras completamente seguro. Para
clarificacdo deste fato, convém um breve exame de algumas outras ferramentas para
seguranga do comércio eletrénico, como o Secure Socket Layer (SSL), Pretty Good Privacy
(PGP), Secure/ Multiporpose Internet Mail Extensions (S/MIME), a seguir apresentado.

Numa camada mais baixa, o protocolo SSL fica situado no topo de um protocolo de
transporte confidvel tal como o Transmission Control Protocol (TCP). O Protocolo de
Registro SSL € usado para encapsular outros protocolos de nivel mais alto. Um destes
protocolos, o Protocolo de Handshake SSL, autentica reciprocamente o cliente e o servidor e
os habilita decidir sobre o algoritmo de cifragem e chaves criptograficas a serem usados antes
que protocolo de nivel mais alto envie ou receba dados. O SSL endereca algumas das
mesmas preocupacdes do SET. Seus objetivos sdo assegurar a privacidade de conexdo,

autenticar a identidade do par de usuarios em conexao, e estabelecer um mecanismo confiavel
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de transporte para a mensagem, usando verificacbes de integridade e funcdes hash. O
Protocolo SSL foi projetado para aplicacdes clientes/servidor, prevenindo intrusées nao
desejadas em transmissdes de dados, alteracGes de dados, ou falsificacdo de mensagens. Um
beneficio do SSL é que ele permite que os protocolos de mais alto nivel se situem em seu topo
e se comunica com eles sem ditar um protocolo especifico para aplicacdo. O SSL usa
criptografia de chave simétrica para cifragem de dados e autentica a identidade de pares
usando técnicas criptograficas assimétricas. Um relevante problema com o SSL reside no fato
de que o trabalho de verificacdo dos certificados na cadeia deve ser feito totalmente pela CA,
ao invés de pelo préprio usuario. Segundo os especialistas, alguns outros problemas do SSL
sdo: promocdo de trabalho computacional adicional ao cliente e ao servidor, aumento de
trafego na rede para implementar seu protocolo de comunicacdo, ndo trabalhar bem com
tokens criptogréficos existentes, ter gerenciamento de chaves SSL mais caro, requerer
Autoridade de Certificacdo com politicas préprias para atender suas necessidades, ser lento na
transmisséo das comunicages cifradas em dispositivos como modems, por estas ndo poderem
ser comprimidas e também possui restricbes de exportacdes. Até que estes problemas sejam
trabalhados, o SSL ndo pode fornecer o nivel de seguranca encontrada no protocolo SET.
Uma grande vantagem do SET sobre o SSL se refere ao nivel de protecdo dos nimeros de
cartdo de crédito. O SSL cifra os dados durante o transito na rede, assim os numeros de cartdo
de crédito enviados pela Internet estdo protegidos. Ao serem recebidos, sdo armazenados pelo
Comerciante sem qualquer tratamento criptogréafico. Entdo, a ameagca a estas informagdes ndo
se situa somente quando em transito, mas também existe quando estes nimeros ja foram
enviados e se encontram armazenados. Os ataques ocorrem entdo aos servidores que
armazenam a informacédo sigilosa. O melhor procedimento é cifrar e armazenar os numeros de
cartdes. Assim, quando se utiliza o SET, este procedimento é atendido, pois 0s himeros de
cartdo se encontram dentro do envelope digital, cuja chave publica que cria o envelope
pertence ao Adquirente, assim o Comerciante ndo pode acessar 0s nimeros dos cartbes em

texto claro, e por isso ndo poderad armazena-los de forma néo segura.

O Pretty Good Privacy (PGP) possui uma abordagem de gerenciamento de chave distribuido
gue ndo conta com Autoridades de Certificacdo. Os usuarios podem assinar uns as chaves
publicas dos outros, adicionando graus de confianga a uma validacdo de chave. O usuério que
assina a chave publica de um outro usuério atua como introdutor deste Gltimo usuario, com
base na premissa de que se o receptor confia no introdutor, ele também confiaria naquele que

estd sendo introduzido. O PGP foi desenvolvido por Phil Zimmerman em meados dos anos
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80. Sua popularidade se deve a sua habilidade de cifrar e-mail. Zimmerman distribuiu sua
primeira versdo do PGP sobre a Internet como freeware, quando incorreu em problemas
legais referentemente aos direitos de patente da criptografia de chave publica utilizada (mais
especificamente, a patente RSA). A situacédo foi legalizada em 1993 quando a ViaCrypt, uma
companhia com uma licenca véalida para a patente, operou com Zimmerman na distribuicdo da
versdo comercial do PGP. O PGP seguiu os passos dos outros sistemas usados na cifragem de
e-mails. Um sistema chamado SECURE/32, desenvolvido por Charlie Merrit, usou
criptografia de chave publica. Imediatamente apos, a RSA Data Security desenvolveu um
sistema chamado MailSafe, um sistema de cifragem de e-mail mais robusto. O PGP usa a
cifragem e decifragem, assinaturas digitais, e chaves criptograficas para proteger e-mails.
Alguns especialistas afirmam que o PGP foi copiado do MailSafe, sem aquiescéncia de seu
desenvolvedor. Outros declaram que ambos os sistemas, PGP e MailSafe, se originaram como
copias do SECURE/32. Uma das principais criticas ao PGP é que sua confianca é baseada
numa cadeia de confianca informal, em lugar de uma hierarquia de confianca estruturada de
fato, como a do SET. Os criticos reclamam que nédo se pode, por exemplo, tomar uma chave
publica PGP de um usuario da Internet e obter-se a seguranca que a chave publica realmente
deveria possuir. Estas limitagdes fazem o uso do PGP impraticavel na condugdo do comércio

eletronico na Internet.

Baseado na tecnologia da RSA Data Security, o Secure/Multipurpose Internet Message
Extensions (S/MIME), um protocolo de seguranga no nivel de camada de aplicativo, oferece
outro padrdo para cifragem e assinaturas digitais de e-mail. Ambos, 0 SIMIME e a versao do
PGP denominada Open PGP, sdo implementados nos browsers da Web da Netscape
Communications. Estes dois padrées de cifragem de e-mails estdo criando problemas de
ambiguidade para os usuarios, enquanto se discute qual o Unico padrdo deveria ser adotado.
Originariamente projetado para uso com e-mails, a aplicabilidade do S/IMIME para as mesmas
finalidades do SET é muito limitada. O S/IMIME e Open PGP usam as técnicas da cifragem
proprietérias e manuseiam assinaturas digitais diferentemente. Simplesmente, se o0 usuério A
usa um browser dotado do S/IMIME e tenta se comunicar com o usuario B, que usa um
browser dotado do PGP, os dois usuarios ndo obtém sucesso na comunica¢do. Outro
problema do S/MIME, como também do PGP, provém do fato que eles trabalham bem em
redes fechadas, mas ndo tém tal desempenho quando rodando em redes abertas, tal como a
Internet, por causa de suas caracteristicas de interoperabilidade [4]. O S/MIME

originariamente foi desenvolvido para o uso com chaves de cifragem de 40 bits, o que o torna
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inseguro atualmente. Em implementagdes mais recentes, em sua versédo 3, o SIMIME pode

operar entre diversos tipos de cifragem simétrica, sendo uma delas o Tripple DES, o que

elevaria seu tamanho de chave para 168 bits. Para algoritmos assimétricos de assinatura e

cifragem o S/IMIME pode operar 0 RSA.

8.1.3. Principais aspectos positivos do protocolo SET

O projeto da Versdo 1.0 do SET ¢é baseado nos padrfes da industria, da Internet, e das
organizagdes internacionais como definidos na ISO, IETF, PKCS, e padrdes ANSI,
portanto é um padrdo aberto ndo proprietario.

Por ser um protocolo aberto se apresenta com grande possibilidade de se tornar o padréo
no processo de transacdes financeiras pela Web.

O nivel de adaptabilidade do SET é grande. As especificacdes da Versdo 1.0 ja foram
publicadas prevendo quaisquer futuras versbes. O SET permite diferentes funcdes de
negocios atraves do uso de extensGes do protocolo. A Versdao 1.0 do SET inclui as
minimas funcionalidades requeridas para apoiar 0s Portadores de Cartdo e Comerciantes
na Internet. Embora o SET ndo possa antecipar todas as praticas dos comerciantes de cada
mercado nacional de cada Adquirente, o projeto permite os tipos de aberturas e
flexibilidades necessarias para tais adequacgdes. Por exemplo, 0 projeto permite um modo
de estender as mensagens de pagamento do SET. No Japdo, os fornecedores tém opcdes
para pagamento que o0s consumidores selecionam na hora da compra. Enquanto as
mensagens normais do SET ndo tém lugar para essa informacéo adicional na Versao 1.0,
0s projetistas do protocolo permitiram uma extensdo para o protocolo para solucionar tal
problema.

Suas especificacoes e a utilizacdo de assinaturas duais eliminam a necessidade de envio do
namero do cartdo ao site de compra e as informacGes de compra ndo sdo enviadas a
entidade financeira que autoriza a transagao.

Embora seja um protocolo relativamente novo, sua comercializagdo é atendida por
grandes empresas, havendo grande variedade de produtos de software e hardware para
suporte ao SET disponiveis no mercado.

O consorcio SETCo que apoia seu desenvolvimento é liderado por grandes instituices

financeiras de cartbes de multipla finalidade como VISA e MasterCard. Portanto, a
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lideranca destas empresas e de outras empresas lideres em seus ramos de negdcios é uma

forte base econémica e mercadologica para alavancagem da utilizacao do protocolo SET.

8.1.4. Algumas dificuldades relativas ao protocolo SET

e Embora ndo se conheca quais sdo os planos do Consércio SET referentes ao DES,
utilizado na atual verséo do protocolo, que tem sido alvo de pesquisas de chave por busca
exaustiva bem sucedidas desde final dos anos 90, hd que se considerar que o caminho
natural é a utilizacdo do seu substituto, o AES [13]. O padrdo AES, que foi publicado
oficialmente em 2001, e é recomendado pelo NIST para adocdo pelos 6rgédos oficiais
americanos e para utilizacdo de 6rgdos nao oficiais, usa chaves de comprimento de 128,
192 e 256 bits para cifrar e decifrar blocos de dados de 128 bits. Assim, acredita-se que,
provavelmente, a versdo 2.0 ja venha incorpora-lo.

e Apesar da arquitetura proposta pelo SET ser muito boa nos aspectos relacionados ao
atendimento dos requisitos necessarios para 0 processamento seguro de transacfes
eletrénicas em redes abertas como a Internet, uma série de fatores atualmente ainda inibe
a sua aceitacdo como a solugédo definitiva para os problemas de seguranca. Um deles,
talvez o maior, é a sua alta complexidade.

e Existem alguns problemas que ainda precisam ser superados para que O COMErcio
eletrénico cresca em qualidade e uso. Um desses problemas € a conquista da confianca
dos compradores. Muito ainda precisa ser falado e provado para que essa confianca seja
realmente conquistada. Dentro desse aspecto, temos a falta de assisténcia técnica que
tranqUilize e oriente o usuario em caso de erros e falhas de comunicagdo.[10].

e Um problema que tem surgido com a aceitagdo do protocolo SET diz respeito a politica de
seguranca de alguns paises do mundo. Na Franca, por exemplo, existe a restri¢cdo que toda
mensagem cifrada deve ser possivel de ser decifrada pelas autoridades governamentais.

e Nos Estados Unidos a politica do governo de controle de desenvolvimento e uso de cripto-
sistemas € vista por muitos como um sério obstaculo ao comercio eletrénico global. No
cerne desta questdo estd a distingdo feita entre cifragem “fraca” e “forte”. De forma
simples, em referéncia a politica de exportacdo que afeta o SET, a tecnologia de cifragem
fraca usa o que € conhecido como chaves de cifragem de 40 bits, enquanto a cifragem

forte usa chaves de 56 bits ou mais. Entretanto, no aspecto de efetiva seguranca de cripto-
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sistemas, desde o final dos anos 90 uma chave de 56 bits ndo era suficientemente forte
para resistir a uma busca exaustiva, com resultado bem sucedido, por algumas horas.
Atualmente, chaves para serem consideradas seguras devem possuir comprimento de 128
bits ou mais.

e Os europeus estdo particularmente preocupados sobre a politica americana para o
comeércio eletrénico global, nominadamente sua continuada proibicdo na exportacdo de
cifragem forte. Alguns empresarios de empresas européias acreditam que comércio
eletrdnico ird somente tornar-se uma realidade se 0s usuarios tiverem absoluta seguranca

quando eles enviarem seus dados.

8.1.5. O protocolo SET no mundo e no Brasil

Nos Estados Unidos, o NationsBank de Charlotte, Carolina do Norte conduziu a primeira
transagdo SET do Banco em 1998. O que foi significativo neste evento foi o uso pelo
NationsBank das especificagbes do SET 1.0 e software de diferentes fornecedores de
tecnologia, demonstrando completa interoperabilidade. O NationsBank trabalhou
estreitamente com a IBM, MasterCard, GlobeSet e GTE para criar um sistema para compra de
itens do Emporium MasterCard, um site Web construido pela associa¢do para ajudar os
consumidores a fazerem pequenas compras iniciais e superar seus medos de compras
eletronicas. O NationsBank usou 0 CommercePOINT Wallet da IBM e o IBM Registry para
o0s servicos de certificado do SET. A MasterCard, trabalhando em conjunto com a GlobeSet,
forneceu o software do Servidor do Comerciante e o software do Portal de Pagamento. Este é

s6 um exemplo da interoperabilidade de que o SET é dotado.

No mundo o protocolo tem muitas outras iniciativas no sentido de torna-lo um efetivo padréo
de seguranca. A Europa atualmente estd forjando uma iniciativa de comércio eletrénico,
liberando suas forcas tecnoldgicas e diversidade cultural para levantar o comércio da Internet.
Seu sucesso potencial estd baseado, em parte, no fato que o mercado europeu representa o
maior mercado unificado do mundo, sustentado pela aceitagdo de uma Unica moeda, o Euro.
Os membros da iniciativa sentem que nao somente o Euro ir4 sustentar o e-commerce, mas

reciprocamente, o0 e-commerce ird sustentar o Euro.[4]
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Para entender a importancia do protocolo SET, em particular, e do comércio eletrénico em
geral, pode-se simplesmente olhar para a Holanda, um dos mais desenvolvidos mercados de
comeércio eletrénico no mundo. De acordo com a International Data Corp. (IDC), a Holanda
tem uma alta penetracdo de Computadores Pessoais (38 % das casas), alto uso de Internet (22
% dos usuarios de PC tem acesso a Internet comparados com 16% nos EUA e 12% na
Alemanha), e o alto uso de comércio eletrénico (33 % de usuarios da Internet usam-na para

comprar on-line versus 22% nos EUA)[4].

Os dois maiores parceiros no mercado do e-commerce da Asia, Japdo e China, tem
desenvolvido sistemas incompativeis com o SET, embora o Japdo esteja trabalhando para
fazer suas especificagdes JSET (Japan SET) compativeis com a Versdo 1.0 do SET. O JSET
estd evoluindo por um par de razBes: Primeiro, o comércio de cartdo de crédito no Japdo é
regulado pelo Ministério de Comércio Internacional e Inddstria em vez do Ministério das
Financas; Segundo, 0 Japdo usa um algoritmo de seguranca para o comércio de cartdo de
crédito diferente do de seu comércio interbancario. A China atualmente ndo tem padrdo
interbancério no todo, prova adicional da necessidade de um padrdo internacional. Por
exemplo, um cliente do Banco da China em Beijing ndo pode usar seu cartdo eletronico na
filial do Banco da China em Shanghai, muito menos um cartdo de outro banco. O projeto
Golden Card em Shangai, uma joint venture de comércio eletrénico da China entre o Pu Dong
Development Bank e a Bull da Franga, comegou ha mais de sete anos atrés e atualmente tem
350.000 cartdes de transagdo CP8 em circulacdo. Este sistema usa o software de compensacgéo
interbancéria proprietario da Pu Dong, que é incompativel com o SET. Isto tem feito a Visa
International informar que esta negociando com diversos bancos na China para introduzir um
sistema SET/EMV (EMV - Europay, MasterCard e Visa) na China. A Visa informa também
que seu plano em conjunto com a MasterCard é que este sistema seja internacionalmente

universal, ndo proprietario.

O termo EMV ¢ internacionalmente conhecido como a referéncia dos SmartCard para 0s
cartdes das companhias “Europay, Mastercard e Visa”. Um SmartCard se assemelha a um
cartdo de pagamento de plastico convencional, porém também contém um chip semicondutor
com memdria légica e ndo volatil. Pode ser comparado a um dispositivo de depoésito
eletronico seguro, o cartdo armazena um software que detecta manuseio ou intrusées nao
autorizadas. Milhdes destes cartdes estdo nas carteiras dos usuarios na Asia e Europa, e eles

estdo vagarosamente ganhando popularidade nos Estados Unidos. A referéncia EMV
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contempla, entre outras, as seguintes caracteristicas: acesso controlado aos softwares de
pagamento do SET e a familiaridade e praticidade de um cartdo de plastico em conjunto com

os altos niveis de seguranca do SET.

No Brasil, o resultado da pesquisa de 1998 do IBOPE em conjunto com o site Cadé? mostra
gue em torno de 15% dos usuarios da Internet a utilizam para realizar compras
eletronicamente. Esta quantidade é menos que a metade dos 33% de usuarios da Holanda e
aproximadamente trés quartos dos 22% de americanos que se utilizam da Internet para fazer
compras. Talvez o baixo percentual de compradores no Brasil se deva aos fatores elencados
na mesma pesquisa como principais problemas na Internet, onde 25% dos usuérios brasileiros
informa que ndo consegue organizar as informagOes acessadas, 16% diz ficar perdido na
Internet, 27 % acha demorado carregar paginas. A demora nas linhas telefénicas brasileiras e
a falta de seguranca na estruturacdo da Internet sdo os principais fatores que desmotivam

consumidores da Web [10].

A despeito desta situacdo, hd um crescimento substancial do uso do comercio eletrdnico e
consequentemente do SET no Brasil. Como exemplo deste crescimento, vamos abordar a
primeira iniciativa nacional que foi o Bradesco Net — Internet Banking (implantado em 1996),
que foi também o quinto site do mundo a disponibilizar aos seus clientes a possibilidade de
realizar diversas operacOes bancarias pela Internet, com total seguranca. O servi¢o foi uma
das primeiras iniciativas mundiais de implementacdo do protocolo SET para pagamento em
compras eletrénicas. O Bradesco Net foi inaugurado em marco de 1998 no endereco
eletronico “www.bradesco.com.br/comércio”. O shopping foi construido no periodo de um
ano, teve um custo de 700 mil dodlares e nasceu com 13 lojas conveniadas. Segundo
informacdes divulgadas no Seminario Compras Governamentais, em setembro de 1998 em
Brasilia, por representantes do Bradesco, as lojas conveniadas ao Bradesco Net ja eram na
ordem de 28 [11]. Em 2002 o mesmo servigo continua existindo, com o nome de ShopFacil, e
ja possui atualmente mais de 600 lojas conveniadas, aléem de outros servicos como acesso a

bancos, paginas de ofertas, sistema de busca e comparacdo de precos, etc.

O ShopFécil é um servigco da Scopus, uma empresa do Banco Bradesco S/A. O site do
Bradesco é um hospedeiro de lojas que queiram realizar vendas pela Web com total seguranca
nas compras efetuadas. O Bradesco ndo oferece produtos, ele fornece a infra-estrutura de um
sistema de pagamentos pela Internet. As lojas interessadas assinam um convénio com 0

Bradesco Net e assim podem receber pagamentos eletrénicos efetuados com os cartbes de
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credito, débito e/ou de poupanga do banco. A principal caracteristica desse shopping é a
utilizacdo das carteira eletrdnicas, um conceito novo introduzido na especificacdo do
protocolo SET. O sistema cobre os pontos mais criticos do comércio eletrdnico: sigilo,
autenticacdo (atraves dos certificados digitais), integridade, e ndo repudio. Resumidamente, a
compra virtual funciona da seguinte forma: ao fazer uma compra pela Internet numa loja
conveniada, o cliente utiliza a carteira eletrénica, que ele mesmo instala no micro ou mantém
em disquete. Ao concretizar a operacdo € emitido um recibo com o nimero da operacgéo e a
mercadoria é enviada pelo lojista. A home-page da loja conveniada pode estar hospedada num
dominio préprio ou dentro do dominio do Bradesco Net. Caso a loja tenha um dominio

proprio, na hora do pagamento, € feito o link para o back-end do Banco [10].

8.1.6. Perspectivas para o futuro do protocolo SET

A Criptografia baseada em Curvas Elipticas (Elliptic Curve Criptography — ECC),
desenvolvida a partir de 1985, usa o sistema algébrico definido sobre os pontos de uma curva
eliptica para criar os algoritmos de chaves pablicas. Matematicos tém estudado este tipo de
sistema por muitos anos. Em 1985, Neal Koblitz e V. S. Miller propuseram o uso de curvas
elipticas para cripto-sistemas de chave publica. Os patrocinadores do SET estdo considerando
0 uso de ECC nas especificacbes do SET para a versdo 2.0 por diversas razes. Alguns
especialistas estdo muito preocupados porque a atual implementacdo do SET requer grandes
velocidades de processamento o que deve prejudicar sua aceitagdo. De forma simples, a ECC
que tém sido testada com chaves com comprimento de 79, 89, 97, 109, 131, 163, 191, 239 ¢
359, produz forte seguranga com chaves de comprimentos superiores a 108 bits, comparada as
chaves de 512 bits e 1024 bits que sdo usadas atualmente pelo RSA no SET. Entretanto, o
menor comprimento recomendado para operagdes comerciais € 132 bits. Os especialistas
alegam que a principal vantagem da ECC é a utilizacdo de chaves menores que rendem
cifragem forte, mas com velocidades de processamento muito maior. A ECC parece muito
benéfica onde o poder computacional é baixo (isto é, SmartCards, PC Cards e dispositivos
wireless), onde o espaco de memoria € restritivo, onde as necessidades de maiores
velocidades de processamento podem ser atendidas e onde a largura de banda é restrita (isto é,
comunicagOes sem fio). O potencial do uso da ECC na versdo 2.0 do SET tem sido
considerado seriamente pelos especialistas da industria.
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Atualmente 27 milhdes de cartdes de banco circulam na Franca. Alguns especialistas véem 0s
SmartCards como uma maneira de deslocar os consumidores dos meétodos tradicionais de
pagamento para o comércio eletrénico. O SET, juntamente com o padrdo EMV, parece que
sera 0 padrdo na Franca para as transacGes de pagamento, combinando o melhor da
autenticacdo do consumidor, a familiaridade com o préprio cartdo de plastico e a seguranca
incrementada do SETI[4].

8.2. Conclusoes

8.2.1. O que é necessario para que o SET seja o padrao universal

A variedade de produtos a venda na Web é enorme. Qualquer produto que ndo precise ser
experimentado, cheirado ou apalpado e que ndo seja perecivel, € um sério candidato a venda
virtual. Alguns servicos, como por exemplo, educacdo a distancia também entra nessa lista.
Além disso, técnicas de marketing personalizado e direcionado ao consumidor alvo e novas
formas de apresentacdo dos produtos, entre outros fatores, também estdo na lista dos pontos
de evolucdo dos shoppings virtuais. Tudo isso busca a simpatia e a comodidade dos
compradores para essa nova forma de se realizar o comércio. Entretanto, uma coisa €
inquestiondvel: a evolucdo do comércio eletrénica pela Web estd diretamente ligada a
evolucdo das técnicas que garantam a segurancga na transmissdo e armazenamento de dados

sigilosos pela rede.

A utilizacdo do protocolo SET torna o comércio eletronico mais eficiente e seguro. Assim, o
sucesso do comércio eletronico global depende da aceitacdo ndo forcada do SET. Muitos
fatores ainda irdo determinar se a Internet se move para além da “economia de presentes”,
como alguns ceticos clamam, para se transformar no mercado eletronico internacional. Porém
ainda é necessario gque alguns pontos sejam resolvidos para que o SET se consolide como um

protocolo de seguranca padrdo universal, tais como:

e Ha que se estabelecer acordos regulatérios internacionais com a definicéo clara de qual a
interferéncia que podem ter os governos na questdo do comercio eletrénico dentro e fora

das fronteiras de seus paises.
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e Deve haver acordos internacionais de interoperabilidade para definicdo de padrdes de rede
e cifragem internos e externos aos paises.

e Para que a Internet se torne o século 21 agora, negécios e tecnologias lideres devem
acordar sobre os padrdes de negdcios de comércio eletrdnico a serem estabelecidos por
cada pais.

e Assim sendo, para criar redes de comércio eletrdnico, os comerciantes e bancos devem
poder escolher ferramentas de cifragem e protocolos de um grande nimero de vendedores,
mas devem levar em conta as politicas de cifragem governamentais. O SET é considerado
como uma destas ferramentas com potencial para realizar tal interoperabilidade em funcéo
de sua habilidade nativa em atender padrfes externos.

e A consolidacdo das tecnologias para o comércio eletrbnico passa pela reducdo da
inadimpléncia de usuérios de cartdes de crédito, com vistas a alavancar o investimento das
operadoras para liberarem mais rapidamente servigos de processamento on-line dos
cartoes.

e Os desenvolvedores do SET devem se esforcar no sentido de simplificacdo de uso do
protocolo com o objetivo de atender o clamor de muitos comerciantes que sdo unanimes
em afirmar que é muito complicado para o usuario utilizar o protocolo (todo o processo de
instalacdo e registro de carteiras eletronicas, memorizacdo de senhas, entender o
funcionamento). O ideal € que o SET fosse mais simples de ser utilizado para que sua

popularidade aumentasse junto ao usudrio da Internet.[8]

Finalmente, com base no exame detalhado de toda a criptografia utilizada pelo Protocolo SET
e por todas as informacdes de seu ambiente contextualizador, ou seja, protecao da informacéo,
Internet e comércio eletrénico, aqui abordadas, podemos concluir que ha mais vantagens reais
e potenciais no uso do protocolo SET de que desvantagens. As desvantagens, em sua maioria,
se situam no ambito externo ao protocolo, ou seja, nas definicbes das politicas
governamentais e dos préprios negocios. No aspecto interno, ou seja, quanto a sua
complexidade, alegada como dificuldade intrinseca do protocolo, acredita-se que, em
consequéncia da atualizacdo tecnoldgica transcorrida entre sua primeira versdo e a proxima a
ser publicada, ha grande possibilidade de reducéo, tornando-o mais amigavel aos usuarios

finais e possivelmente reduzindo a demanda de esforcos de seus desenvolvedores de produto.

Assim sendo, torna-se claro que o SET, melhor que qualquer outro padrdo estabelecido, retne

a maioria das condi¢cBes necessarias para executar o principal papel no apoio ao comércio
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eletronico global, que é prover seguranca das informacGes em transacGes de comeércio
eletrénico sobre a Internet. Entretanto, com base nas raz@es ja expostas, mormente quanto a
impossibilidade de se predizer com exatiddo como se dard o futuro do comércio eletrénico
global, ainda ndo se pode precisar quando e de que forma o SET se estabelecera como o

protocolo padrdo de seguranca universal em suporte ao comércio eletrénico.

8.2.2. Sugestdes para novas pesquisas sobre o Protocolo SET

Com objetivo de obter-se informacdes complementares para analise e a confirmacdo da
tendéncia exposta ao longo deste trabalho, de que o SET efetivamente se tornara o padréo
como protocolo de seguranca, € importante a promocdo de novos estudos, sempre
comparativamente aos demais protocolos disponiveis no mercado, iniciando-se com a
avaliacdo da sua real utilizacdo, através da reunido de dados existentes e pesquisas junto aos

sites de e-commerce no mundo e no Brasil, seguindo-se ainda pelas seguintes sugestdes:

e Avaliacdo qualitativa sobre os aspectos do SET consider ados importantes pelos
consumidores, comerciantes, instituicdes financeiras e companhias de cartdo, tais como:
dificuldades, facilidades, sugestdes, consumo de recursos, custo-beneficio da

implementacdo, desempenho e outros.

e Avaliagdo do SET no e-commerce baseado em SmartCards.

e Auvaliacdo das efetivas melhorias em planejamento pelo Consércio SET para proxima
versdo e situacdo atual destas melhorias.

e Avaliagédo dos impactos na consolidacdo do SET como padrdo com adocao da criptografia
baseada em AES e ECC.

e Andlise técnica comparativa entre 0 SET e demais protocolos de seguranca.

e Avaliagdo comparativa do consumo de recursos de processamento pelo SET e demais

protocolos.
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Apéndice A

Exemplo da Aplicacao do Algoritmo
DES

Vamos cifrar o seguinte texto claro = 0123456789ABCDEF . Sua expansdo binéria é a

seguinte p:

Posicionamento dos bits de p Expanséo binaria de p

1 |2 |3 |4 |5 |6 |7 |8 0] 0]J]0]O0

9 |10 |11 |12 |13 |14 |15 |16

17 |18 |19 |20 |21 |22 |23 |24

25 |26 |27 |28 |29 |30 |31 [32

33 |34 |35 [36 |37 |38 |39 |40

41 142 |43 |44 |45 |46 |47 |48

49 |50 |51 |52 |53 |54 |55 |56

RPIFRPIFRP P OOOOo

RPFRPOORFR KOO

=l ===l
olo|lo|o|~|o|lo
I = =1=]
S == =)
Lok |olr|lol~|o
N N IS

57 |58 |59 |60 |61 |62 |63 |54

A aplicacdo de IP resulta em

Posi¢ao binaria ap6s permutacio IP IP(p)
58 | 50 | 42 | 34 | 26 | 18 | 10
60 | 52 | 44 | 36 | 28 | 20 | 12
62 |54 |46 |38 (30|22 |14
64 |56 |48 | 40 | 32 | 24 | 16
57 14941 |33|25|17| 9
59 | 51 |43 |35|27 |19 11
61 | 53 | 45|37 (29| 21|13
63 | 55|47 |39 |31|23]|15

~Njo|wk oo |
RlRrR R Rk Oo-
S = =
SN ===
olr|o|r|r|lololo
== =
olo|lo|o|r |k ol
=1 =1 =1 =]=]
o|lo|o|o|r|o|lo|jo

Da leitura do quadro de IP(p) obtemos:
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L, =11001100000000001100110011111111

R, = 11110000101010101111000011101010

Usamos a chave DES :

K =133457799BBCDFF1

Cuja expansdo binaria é

Posicionamento de bits da chave K
112 (3|4 |5|6|7 8
9 110(11(12|13|14 (15| 16
17118 (19|20 (21|22 (23| 24

2512612712829 |30|31| 32

33/34|35(36|37(38|39| 40

41 142 |43 |44 |45 |46 |47 | 48

49 |50|51|52|53|54|55]| 56

5715859 |60|61|62|63| 64

Expansao binaria de K
o(ojof1j0(0]|1]12
o(o0o{1(1|0|1]01]0
o(1(0(1j0(212]|1/1
o(1(1(1(1(0(0]|1
1100|121 |0]1]1
1(0(111,111)0]0
111011111
111(1|11]0|0]0/|1

Agora vamos computar as chaves de iteracdo K, onde K,=PC2(C,,D,). Primeiramente

aplicaremos a funcdo PC1 em K, onde ap0s o mapeamento que reduz o comprimento de

K de 64 bits para 56 , retiramos os valores de C, e D,, conforme quadros abaixo.

PC1 — Mapeamento de K

5714914133 |25|17| 9
1 58[50[42 /342618
10| 2 |59 5143|3527
19[11| 3 | 60|52 |44 |36
63 554739312315
7 6254146383022
1416 |61]53[45|37]29
21[13| 5 (28[20(12] 4

C, =1111000011001100101010101111

D, =0101010101100110011110001111

Aplicando um deslocamento circular a esquerda (v,=1) em C, e D,

respectivamente C, e D,.

Computacio de C e D,
171|110 ]|01|0
o|j1/1]0|0(1]1 C
olol1][of1]0]1 0
o|1/0(1)|1 (1)1
o|1/0}1|0(1]O0
1770|1100} 1 D
1jofof1]1]1]1 0
o010 1]|1 1)1

obtem-se
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C,=1110000110011001010101011111
D,=1010101011001100111100011110

Agora aplicamos a fungcdo PC2 em C,e D, para obtencéo de K, sendo K,=PC2(C,,D,)

conforme quadros abaixo.

Par (C,,D;)

1

2

3

4

5

6

7

PC2 — Mapeamento de Par (C,,D,)para K,

8

9

10

11

12

13

14

14

17

11

24

1

5

15

16

17

18

19

20

21

3

28

15

6

21

10

22

23

24

25

26

27

28

23

19

12

4

26

8

29

30

31

32

33

34

35

16

7

27

20

13

2

36

37

38

39

40

41

42

41

52

31

37

47

55

43

44

45

46

47

48

49

30

40

51

45

33

48

50

51

52

53

54

55

56

44

49

39

56

34

53

46

42

50

36

29

32

Mapeamento de um
par (C,D) de 58 bits
em cadeia de
comprimento de 48

A operacdo anterior fornece o seguinte resultado:

e

Par (C,,D,)
1/1]1]0]0]0]0
1/1]0]0]212|1]0
0O|1/]0|1]0]1|O0
11011 ]1]1]1
110|101 |0]1
0Oj1]1/0]0]1]|1
o021 |1]1]1]|0
0Oj0|1|1]1]1]0

Entdo:

K, =000110110000001011101111111111000111000001110010

R OOFRFIOIFLIO

allellell Jlellel] ol ]

OO0, |Fk|IFkLO|O

OO,k OO

A = =

olRr|k|kR|k|Ikrloo| A~

Mapeamento de um
par ( Cy, Dy ) para
formacéo de K, de 48
bits de comprimento

Aplicamos a fungdo Expansdo em R,, definida nos quadros de posicionamento de bits abaixo.
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E(R)

32

2

3

6

7

10

11

12

13

12

13

14

15

16

17

16

17

18

19

20

21

20

21

22

23

24

25

24

25

26

27

28

29

28

29

30

31

32

171



Sendo R, =11110000101010101111000010101010,

R, E(R,)
1111 oj1)]1]1]1]0
0/]0]0]0 11 0/]0]0]0]1
1/0]11]0 0Oj]1]0]1]0]1
1] 0(1]0 0/]1]0]1]0]1
111 ]1]1 oj1]1]1]1]0
0j]0]0]0 110/]0]0]0]1
110 (1]0 0/1]0]1 )01
1,/ 0]11]0 0Oj]1]0]1]0]1

Dos quadros acima fazemos a leitura do resultado da Expansao:
E(R,) = 011110100001010101010101011110100001010101010101

Usando a chave K, obtida anteriormente calculamos E (R,) ® K,

E(R,) = 011110100001010101010101011110100001010101010101

K, = 000110110000001011101111111111000111000001110010

E(R,) ® K, = 011000010001011110111010100001100110010100100111

Agora devemos fazer a operacdo dos S-boxes

E(R,)®K,=B,B B,B,B,BB,B,, entio:

B,=011000, B,=010001, B,=011110, B, =111010, B.= 100001,

B, =100110, B, =010100, B, =100111

Aplicando-se a operacdo S-box definida na Tabela 2.1 do capitulo 2, obtemos
c=C,C C,C,C.C,C,C,, Onde :

C =0101 1100 1000 0010 1011 0101 1001 0111
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Posicionamento Permutacao Final
bits da cadeia C P

112 |3]|4 16 | 7 | 20| 21
5| 6|7 |8 29 112 |28 | 17
9 |10| 11|12 1 |15]23 |26
13114 | 15| 16 5 (183110
17 | 18 | 19 | 20 2 | 8 24|14
21122123 |24 32127 3 |9
25|26 | 27 | 28 19113130 | 6
29 130 | 31| 32 22 111 ] 4 | 25
Posicionamento Permutacao Final
bits da cadeia C P
O|1]0]1 0|0 |1]0
111(0]0 0O/0]1]1
110]0]0 0|1 |]0]0
0O/ 0]|1]0 11010
11011 11010
O|1]0]1 11001
11001 11011
O[1]1]1 1]0]1)|1

E,,(R,)= 0010 0011 0100 1010 1010 1001 — 10111011

Da expressao (L;, R;)=(R_;, L, ® (f,(R)), 1<i<r,vemque:

Ri =L ® (f (Riy)), entdo

R=L,® f (R,K,)

f.(R,)= 0010 0011 0100 1010 1010 1001 10111011
L, = 1100 1100 0000 0000 1100 1100 11111111
R, = 1110 1111 0100 1010 0110 0101 0100 0100

Finalmente a palavra de 64 bits resultado da primeira iteracdo é , também de acordo com a
formula6.2.1., (L;, R))=(R,L_; @ (f,(R_)). 1<i<r

L, =R, =11110000101010101111000011101010, assim:

(L1, R1)=11110000101010101111000011101010,11101111010010100110010101000100
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As outras iteracdes sdo computadas de maneira analoga, exceto a Gltima com a chave K,

gue esta sujeita a uma inversdo de metades, ficando as metades resultantes assim definidas:

R16 = L15 ® fk16 (R15) € L16 = RlS
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Apéndice B

Acronimos

ADB Actual Data Block (OAEP)

ANSI American National Standards Institute
API Application Programming Interface
ASCII American Standard Code for Information Interchange
ASN.1 Abstract Syntax Notation One

AVS Address Verification Service

BC Block Contents (OAEP)

BCA Brand Certificate Authority

BCI Brand CRL Identifier

BER Basic Encoding Rules

BIN Bank Identification Number

BT Block Type (OAEP)

C Cardholder

CA Certificate Authority

CBC Cipher Block Chaining

CCA Cardholder Certificate Authority
CD-ROM Compact Disk Read Only Memory
CDMF Commercial Data Masking Facility
Cn Certificado para enésima geracdo de assinatura de chave raiz
CRL Certificate Revocation List

DB Data Block (OAEP)

DD Digested Data

DEA Data Encryption Algorithm

DEK Data Encryption Key (OAEP)

DER Distinguished Encoding Rules

DES Data Encryption Standard
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ECC
EE

EH
EK
EMV
Enc
EncB
EncBX
EncK
EncX
E-Salt
EX
EXH
FIPS PUB
GCA
H

Hn

H1

H2
HDC
HMAC
HTML
HTTP
IEC
IETF
IIC
IIN

IP

ISO
ITU

Operador de Cifragem Assimétrica

Elliptic Curve Criptography

End Entity: Cardholder (C), Merchant (M), or Payment Gateway (P)
Operador de Cifragem com Integridade

Operador de Cifragem com uma chave fornecida

Europay, MasterCard, Visa

Encapsulacdo Simples com assinatura

Encapsulacdo Simples com assinatura e bagagem cifrada
Encapsulacdo Extra com assinatura e bagagem cifrada
Encapsulacdo Simples com assinatura com chave fornecida
Encapsulacdo Extra com assinatura

Um recente, salt aleatério (OAEP)

Operador de Cifragem Extra

Operador de Cifragem Extra com integridade

Federal Information Processing Standards Publication
Geo-political Certificate Authority

Operador de hash SHA-1

Hash (SHA-1) de Certificado para enésima geracdo de Chave de Assinatura
Raiz

Operador de Hash #1 para o OAEP (retorna primeiros bytes)
Operador de Hash #2 para o OAEP (retorna os bytes seguintes)
Host Data Capture

Keyed Hashing Message Authentication Code

Hyper-Text Markup Language

Hyper-Text Transfer Protocol

International Electrotechnical Commission

Internet Engineering Task Force

Institution Identification Code

Institution ldentification Number

Internet Protocol

International Organization for Standardization

International Telecommunication Union

Operador de ligacédo
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MAC
MCA
MCC
MIME
MOTO
NIST
NSA
OAEP
oD

0)
OoIDb
OLE
OSI

PAN
PCA
PDB
PGWY
P1

PIN
PKCS
PK-E
PK-S
POS
RA

Rn
RCA
RRPID
RSA
RSADSI
S

Merchant (Comerciante)

Message Authentication Code

Merchant Certificate Authority

Merchant Category Code

Multipurpose Internet Message Extensions
Mail Order/Telephone Order

National Institute of Standards and Technology
National Security Agency

Optimal Asymmetric Encryption Padding

Order Description: dados de venda trocados entre o Portador de cartdo e o

Comerciante

Order Instruction (ou Information)
Object Identifier

Object Linking and Embedding

Open Systems Interconnect

Payment Gateway (Portal de Pagamento)
Primary Account Number

Payment Gateway Certificate Authority
Padded Data Block (OAEP)

Payment Gateway

Payment Instruction (or Information)
Personal Identification Number

Public Key Cryptography Standards
Public Key for Encryption

Public Key for Signature

Point of Sale

Registration Authority

Chave de Assinatura Raiz # n

Root Certificate Authority
Request/Response Pair Identifier
Rivest Shamir Adleman (RSA é um cripto-sistema de chave publica)
RSA Data Security Incorporated

Operador de Mensagem assinada
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SET
SHA-1
SMTP
SO
TBE
TBL
TBS
TCP
TCAP
TDC
URL

W3C
WwWw
XOR

Secure Electronic Transaction
Secure Hash Algorithm - Revision 1
Simple Mail Transfer Protocol
Operador de Somente Assinatura
To Be Enveloped

To Be Linked

To Be Signed

Transmission Control Protocol
Transaction Capabilities Procedures
Terminal Data Capture

Universal Resource Locator
Verification String (OAEP)

World Wide Web Consortium
World Wide Web

Operacéo “ou-exclusivo” de bit
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Apéndice C

Glossario

Adquirente

Ameaca

Arranjo

Arranjo Ordenado
Assinatura Digital

Assinatura Dual

Ataque de dicionario

Ataque de precomputacio

Ataque de Repeticao

Ataque de Substituicio

A instituicdo financeira (ou seu agente) que adquire do aceitador
de cartdo os dados financeiros relativo a transacéo e inicia aqueles
dados em um sistema de intercambio.

Uma condicdo que pode causar que a informagao ou 0S recursos
de processamento da informacdo sejam intencionalmente ou
acidentalmente perdidos, modificados, expostos, tornados
inacessiveis, ou em ultimo caso afetados em detrimento da
instituicao.

Um agrupamento l6gico de campos ou estruturas de dados que
podem ser repetidos maltiplas vezes em uma mensagem.

Um agrupamento l6gico de campos ou dados estruturados que
podem ser repetidos multiplas vezes em uma mensagem e para a
qual o ordenamento relativo de cada ocorréncia é significativo.

Informacéo digital cifrada com a chave privada de uma entidade
que € anexada a uma mensagem para assegurar ao recipiente a
autenticidade e integridade da mensagem. A assinatura digital
prova que a mensagem foi assinada pela entidade que tem acesso a
chave privada.

Uma assinatura digital que cobre duas ou mais estruturas de dados
pela inclusdo de resumos seguros para cada estrutura de dados em
unico bloco cifrado .

Um ataque criptografico onde o atacante constr6i um dicionario
pela cifragem de dados conhecidos com todas possiveis chaves de
forma que a chave de alguma determinada mensagem possa ser
obtida observando-se os dados cifrados no dicionario.

Um ataque onde o adversario precomputa uma tabela usada para
quebrar a cifragem ou senhas.

Um ataque no qual uma mensagem valida é repetida por um
adversario que atua como o originador. Entdo, a mensagem
repetida parece valida, com excecdo de dados de refrescamento
(nonces)

Um ataque no qual o atacante substitui uma mensagem por outra.
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Autenticacio

Autoridade de

Certificacio

Autoridade de Registro

Autorizacao

Autorizacao de Reversao

Bagagem

Browser

Cadeia de Certificado

Cadeia de Confianca

Captura

O processo que busca validar a identidade ou provar a integridade
da informacdo. A Autenticacdo em sistemas de chave publica usa
assinaturas digitais.

Uma entidade confiada por um ou mais usuarios para criar e
assinar certificados. E uma espécie de cartério eletrénico.

Uma organizacdo de terceira parte independente que processa
aplicacOes de cartdo de pagamento para maltiplas marcas de cartdo
e aplicacOes diretas para as institui¢des financeiras apropriadas.

O processo pelo qual uma pessoa apropriadamente designada ou
pessoas com concessao, executam alguma acdo em nome de uma
organizacdo. Este processo avalia o risco da transacao, confirma
gue uma determinada transacdo ndo aumenta a divida do
possuidor da conta acima do limite de crédito da conta, e reserva a
quantia especificada de crédito. (Quando um comerciante obtém
autorizacdo, o pagamento da quantia autorizada esta garantido -
contanto, obviamente, que o comerciante tenha seguido as regras
associadas com o processo de autorizacao.)

Uma transacdo enviada quando uma autoriza¢do prévia precisa
ser cancelada (uma reversdo completa) ou diminuida (uma
reversdo parcial). Uma reversdo parcial contétm um campo
adicional, a quantia substituta que sera menos que a quantia
autorizada. Uma reversdo completa sera usada quando a transagdo
ndo pode ser completada, como quando o portador de cartdo
cancela o pedido ou o comerciante descobre que 0s bens ja ndo
estdo mais disponiveis (descontinuados). Uma reversdo parcial
sera usada quando a autorizacdo era para o pedido inteiro e alguns
dos bem ndo podem ser remetidos (resultando em uma remessa
parcial).

Um termo que denota uma tupla codificada obscurecida, que é
incluida em uma mensagem do SET porém anexada aos dados
externos do encapsulamento de dados do PKCS. Isto evita a super
cifragem da tupla previamente cifrada, mas garante o
encadeamento com a porcao da mensagem do PKCS .

Software que é executado no sistema de processamento do
portador de cartdo que prové uma interface para as redes publicas
de dados .

Um arranjo ordenado de certificados digitais, incluindo o
certificado Raiz que é usado para validar um certificado
especifico.

Um sinbnimo para cadeia de certificado.

Uma transacdo enviada depois que o comerciante tenha remetido
0s bens. Esta transacdo ativarda o movimento de capitais do
Emissor para o Adquirente e entdo para a conta do comerciante.
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Cartao de Pagamento

Certificacio

Certificado

Certificado de Chave
Publica

Certificado Raiz

Chave Criptografica

Chave de sessao

Chave Privada

Chave Publica

Cifra de Feistel

Cifragem

Um termo usado pelo SET para se referir coletivamente a cartes
de crédito, cartdes de débito, e cartdes de banco emitidos por uma
instituicdo financeira e que refletem uma relacéo entre o portador
de cartdo e a instituicdo financeira.

O processo de averiguacdo se um conjunto de exigéncias ou
critérios foi cumprido e atestamento deste fato a outros,
normalmente por algum instrumento escrito. Um sistema que
tenha sido inspecionado e avaliado como completamente
obediente ao protocolo SET pelas partes e processos devidamente
autorizados, deverd ser dito ter sido certificado complacente.

Um tipo especial de estrutura de dados assinado digitalmente que
contém informacéo sobre uma chave publica e do proprietario da
chave publica. O SET define os seguintes tipos de certificados:
assinatura, chave de cifragem , assinatura de certificado, e
assinatura de CRL.

Chave publica e dados de identificacdo assinados por uma
autoridade de certificacdo para prover autenticacdo e integridade
da chave.

O certificado no topo da hierarquia de certificados.

Um valor que é usado para controlar um processo criptogréafico,
como cifragem ou autenticagdo. O conhecimento de uma chave
apropriada permite a correta decifragem ou validacdo de uma
mensagem.

Uma chave de cripto-sistemas simétricos que € usada ao longo da
duracdo de uma mensagem ou durante uma sessdo de
comunicagéo.

Uma chave criptografica usada com um algoritmo criptografico
de chave publica, exclusivamente associada a uma entidade e nédo
tornada publica. Esta chave € usada criar assinaturas digitais ou
decifrar mensagens ou arquivos.

Uma chave criptogréafica usada com um algoritmo criptogréfico de
chave publica e disponibilizada publicamente. E usada para
verificar assinaturas que foram criadas com a chave privada
casada. Chaves publicas também sdo usadas para cifrar
mernsagens ou arquivos que podem ser decifrados somente
usando a chave privada casada.

Uma classe especial de cifra de blocos iterados onde o texto
cifrado é calculado a partir de um texto claro pela aplicacdo
repetida de uma mesma transformacao.

O processo de conversao da informacéo para torna-la numa forma
ininteligivel para todos exceto aos possuidores de uma chave
criptografica especifica. O uso de cifragem protege a informacéo
entre o processo de cifragem e o processo de decifragem (o
inverso da cifragem ), contra a revelagdo sem autorizacéo.
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Codigo de Autenticacio
de Mensagem
(Message Authentication
Code —MAC)

Comerciante

Comeércio Eletronico

Confidencialidade

Crédito

Criptoanalise

Criptografia de Chave
Publica

Criptoperiodo

Cripto-sistema

Criptografia

Destruicao da Informacao

Emissor

O codigo, anexado a uma mensagem pelo remetente que é o
resultado do processamento da mensagem por um pProcesso
criptografico. Se o receptor pode gerar o mesmo cédigo, obtem-se
confianca de que a mensagem ndo foi modificada e que foi
originada pelo possuidor da chave criptografica apropriada .

Um vendedor de bens, servicos, e/ou informacBes que aceita
pagamento por itens eletronicamente. O comerciante também
pode prover servicos de venda e/ou entrega de itens de venda
eletronicamente.

A troca de bens e servigos por pagamento entre o portador de
cartdo e o comerciante quando algumas ou todas as transacdes s@o
executados por comunicacéo eletronica.

A protecdo da informacdo sensivel e pessoal contra ataques ndo
intencionais e intencionais e contra revelagéo.

Uma transacdo enviada quando o comerciante precisa retornar
valor ao portador de cartdo (pelo Adquirente ou Emissor) em
seguida a uma mensagem de captura valida, quando, por exemplo,
foram devolvidos bens ou estavam defeituosos.

A arte e ciéncia de “quebrar” a cifragem ou alguma forma de
criptografia.

Um campo da criptografia inventado em 1976 por Whitfield Diffie
e Martin Hellman. A criptografia de chave publica depende de um
par casado de chaves inversas. A informacdo cifrada com uma
chave sO pode ser decifrada com a outra. Esta chave publica
proporciona a um usuario a facilidade para cifrar dados .

O espaco de tempo durante o qual uma chave especifica é
autorizada para uso ou quais chaves para um determinado sistema
devem permanecer efetivas.

Um algoritmo de cifragem-decifragem (cifra), junto com todos
possiveis textos claros , textos cifrados e chaves.

O processo usado para cifragem ou autenticacdo da informacéo. A
disciplina que encarna principios, meios, e métodos para a
transformacdo de dados de forma a esconder seu conteudo de
informagdo, previne sua modificacdo ndo detectada e uso sem
autorizacdo, ou uma combinacdo delas.

Qualquer condicao que faz a informacao nao utilizavel, a despeito
da causa.

A instituicdo financeira ou seu agente que emite o numero de
conta primario (Primary Account Number — PAN) Unico para o
Portador de cartdo da marca de cartdo de pagamento.
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Envelope Digital

Envoltoria de Messagem

Espalhamento

Fora de banda

Hash

Host de Captura de Dados

Idempoténcia

Impressao Digital

Indisponibilidade de
Servico

Instituicao Financeira

Uma técnica criptografica para cifrar dados e enviar a chave de
cifragem junto com os dados. Geralmente, um algoritmo simétrico
é usado para cifrar os dados e um algoritmo assimétrico é usado
para cifrar a chave de cifragem.

Um conjunto comum de elementos de dados que sdo pre-afixados
a cada mensagem do SET para identificar a versdo particular do
protocolo, revisdo, data/hora, identificadores de transacdo, e
identificador de par de pedido/resposta (RRPID) para este ciclo.

Um uso impréprio de uma facilidade de comunicacdes via rede na
qual a mesma mensagem € enviada simultaneamente a muitos
recipientes.

Informacdo trocada usando meios de comunicacdo que sdo
independentes da especificagdo do protocolo do SET.

Uma funcdo que mapeia valores de um grande (possivelmente
muito grande) dominio em uma faixa menor. Pode ser usado para
reduzir uma mensagem potencialmente longa em um “ valor de
hash” ou “resumo de mensagem” que é suficientemente compacto
para ser introduzido em um algoritmo de assinatura digital. Um
“bom hash” é tal que os resultados da aplicacdo num (grande)
conjunto de valores num dominio serdo uniformemente (e
aleatoriamente) distribuidos sobre a faixa.

Esta € uma opc¢do de processamento sob a qual o computador
hospedeiro (host) do Adquirente armazena as transacGes de
“captura” de pagamento dos comerciantes. Dependendo da
operacdo do sistema, e do acordo entre o Comerciante e 0
Adquirente, e do tipo de transacGes envolvidas, o Comerciante
pode enviar um pedido de autorizacdo combinado com o pedido
de captura em uma Unica mensagem conhecida como um “pedido
de venda”. Outras opg¢des admitem as transacdes de autorizacao e
captura separadas, como também vérios modos de processamento
postal para balanceamento de lote de captura.

A propriedade por meio da qual pode-se repetir uma operacao e o
resultado é o mesmo. Em termos de protocolo, 0 envio de uma
mensagem idempotente repetidamente ndo deveria resultar em
nenhuma mudanca do resultado

O resumo calculado sobre o item para gerar ou verificar a
assinatura.

A inabilidade para ter acesso a informagdo ou aos recursos de
processamento da informacdo por qualquer razdo, como desastre,
falha de energia, ou acdes maliciosas.

Um estabelecimento responsével por facilitar transac¢Ges iniciadas
pelo cliente ou transmissdo de capitais para a extensdo de crédito
ou custodia, empréstimo, troca, ou fornecimento de dinheiro.
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Integridade

Interativo

Internet

Interoperabilidade

Lista de Revogacao de
Certificados
(Certificate Revocation List
-CRL)

Logaritmo discreto

Modificacio da
Informacao

Nao interativo

Niao repudio

Nonce

Numero de Conta
Primario
(Primary Account Number
—PAN)

Pagamentos Recorrentes

A qualidade da informagdo ou um processo que esté livre de erro,
se induzido acidentalmente ou intencionalmente.

Uma classe genérica de mecanismo de transporte de rede que é
dependente de uma sessdo logica que € mantida durante a troca de
mensagem (por exemplo, sess6es de World Wide Web).

A maior colecdo de redes do mundo, interconectadas de tal modo
que pode funcionar como uma unica rede virtual.

A habilidade de trocar mensagens e chaves, manualmente e em
um ambiente automatizado, com qualquer outra parte que
implementa o padrdo, desde que ambas as implementagfes usem
opcdes compativeis do padrdo e instalagdes de comunicacdes
compativeis.

Uma lista de numeros de série de certificados emitidos por uma
autoridade de certificado que indica os certificados que s&o
invalidos antes do vencimento normal devido a comprometimento,
desafiliacdo, ou alguma outra circunstancia incomum .

Dados dois elementos d, g num grupo tal que existe um inteiro

r satisfazendo g" =d, ré chamado de logaritmo discreto de
d na base ¢.

A mudanga sem autorizagdo ou acidental da informagéo, se
detectada ou néo detectada.

Uma classe genérica de mecanismos de rede de transporte que nao
é dependente de uma sessdo logica que é mantida durante a troca
de mensagem (por exemplo, sessdes de correio eletronicas).

A prova da integridade e origem dos dados - ambos em relacdo a
forjabilidade - que pode ser verificada por qualquer parte. O SET
ndo prové ndo repudio, é sua intencdo que o ndo repudio seja feito
via regras e politicas préprias da implementacéo de cada marca de
cartao.

Um valor aleatoriamente gerado usado para vencer ataques de
repeticéo.

O namero assinado que identifica o emissor do cartdo e o portador
de cartdo . Este numero de conta é composto de um numero de
identificacdo do emissor, uma identificacdo de nimero de conta
individual, e um digito verificador que o acompanha, como
definido pela ISO 7812-1985.

Um tipo de transacdo de pagamento iniciado pelo Portador de
cartdo que permite ao Comerciante processar autorizagdes
maltiplas. H& dois tipos de pagamentos recorrentes: pagamentos
multiplos para uma quantia fixa (por exemplo, quatro pagamentos
de x valor) ou repetidos faturamentos (por exemplo, uma conta
mensal de um provedor de servigo Internet).
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Par de Pedido-Resposta

Parcelamento de
Pagamentos

Payload

Pedido de Bens ou
Servicos

Pedido de Investigaciao

Pedido por telefone /
Pedido pelo Correio
( Mail Order/Telephone
Order - MOTO)

PKI - Public-Key

Infrastructure

Politica

Portador de Cartao

Portal de Pagamento

Problema do logaritmo

discreto

Pseudo-aleatorio

Rede

Um par de mensagens fluindo em direces opostas entre as
mesmas partes e compartilhando o mesmo RRPID.

Um tipo de transacdo de pagamento negociado entre o
Comerciante e o Portador de cartdo que permite ao Comerciante
processar autorizagbes maltiplas. O Portador de cartdo especifica
um ndmero maximo de autorizacbes permitidas para serem
realizadas em parcelamento do pagamento.

A informacdo enviada com uma mensagem sobre os dados do
negacio.

O preco, moeda corrente, método de pagamento, numero de
pagamentos, e outras condicdes da transacdo (também chamado de
"Descri¢ao do Pedido" no SET).

O pedido feito pelo portador de cartdio ao comerciante para
determinar o estado de um pedido de compra.

O tipo de transacdo de cartdo de pagamento onde a informagdo do
pedido e pagamento é transmitida pelo correio ao Comerciante, ou
através de telefone, em contraste com uma transacdo “de cartdo
presente” de transacdo face-a-face nas quais o cliente faz uma
compra na loja do Comerciante. Este tipo de transacdo também é
chamado de transacdo MOTO ( Mail Order/Telephone Order).

PKIs séo criadas para resolver problemas de gerenciamento de
chave.

Um elemento de dados definido no certificado X.509 que designa
a politica da marca, ou seja as definicdes de como o certificado
sera usado.

O possuidor de uma conta de cartdo de pagamento valida e usuario
de software que apo6ia comércio eletronico.

Um sistema operado por um Adquirente com a finalidade de
prover servicos de comércio eletrénico aos Comerciantes em
suporte ao Adquirente, e que se interfaceia com o Comerciante
para possibilitar autorizacdo e captura de transaces.

E o problema de achar r tal que g'=d, onde de g s&o

elementos num dado grupo. Para alguns grupos, o problema do
logaritmo discreto € um problema muito dificil e é usado em
criptografia de chave publica.

Um valor que € estatisticamente aleatorio gerado por um processo
algoritmico.

Uma colecdo de sistemas de comunicagdo e informacdo que
podem ser compartilhados entre varios usuarios.
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Remessa Parcial

Renovacao de Certificado

Resumo de Mensagem

Revelacido da Informacio

Reversao de Captura

Reversao de Crédito

Revogacio de Certificado

Risco

Salt

Semente (Seed)

Sequéncia

Servidor

Smart Card

Acontece quando 0 comerciante esta impossibilitado de prover ou
entregar um ou mais dos bens ou servigos pedidos para o portador
de cartdo, mais provavelmente devido a estoque insuficiente. O
comerciante indica uma intencdo de executar um pedido de
autorizagdo subseqliente ao Adquirente para os bens e servicos
cancelados.

O processo pelo qual um certificado novo é criado para uma chave
publica existente .

O resultado de comprimento fixo quando uma mensagem de
comprimento varidvel é introduzida em uma funcdo hash
unidirecional. Os resumos de mensagem ajudam verificar que uma
mensagem ndo foi alterada porque a alteragdo da mensagem
alteraria o resumo.

Qualquer condicdo que resulta em observagdo sem autorizacéo ou
potencial observacdo da informacao.

Uma transacdo enviada quando a informag¢do em uma mensagem
de captura prévia estava incorreta ou nunca deveria ter sido
enviada (tal como quando os bens ndo foram remetidos de fato).
Se a reversdo de captura é o resultado de informacdo incorreta,
sera seguida por uma nova mensagem de captura com a
informagdo correta.

Uma transacdo enviada quando a informacdo em uma transacéo de
crédito prévia estava incorreta ou nunca deveria ter sido enviada.

O processo de revogacao de um certificado valido fornecido pela
entidade que emitiu o certificado.

A possibilidade de perda por causa de uma ou mais ameagas a
informacdo (ndo confundir com risco financeiro ou empresarial).

Uma cadeia de bits aleatorios (ou pseudo-aleatérios) concatenados
com uma chave ou senha para conter ataques de precomputacéo.

Tipicamente uma sequéncia de bits aleatorios usada para gerar,
usualmente, uma outra sequéncia maior de bits pseudo-aleatoria.

Um agrupamento abstrato de zero ou mais elementos de dados.
Também chamado uma “tupla”.

Um computador que age como provedor de algum servico a outros
computadores, como no processamento de comunicacles, se
conecta com arquivos armazenados ou facilidades de impresséo.

Um cartdo, de dimensdes similarares a de um cartdo de crédito,
que contém um chip de computador e é usado para armazenar ou
processar informacéo.
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Terminal de Captura de
Dados

TCAP

Thumbs

Token de Hardware

Transacao

Transacao de Vendas

Tupla

Uma opc¢édo de processamento na qual transagdes autorizadas séo
armazenadas num sistema baseado no Comerciante e submetidas
de uma Unica vez ao Adquirente como uma transacao de captura
controlada e é especificado pelo Comerciante. Sob esta opcao, o
Comerciante controla os contetdos do “lote de transacdes”, como
também o tempo de submissdo da transacdo de captura. Néo é
exigido do Adquirente manter arquivos de captura em nome do
Comerciante.

Transaction Capabilities Procedures: E um protocolo para o
desenvolvimento de servigos “inteligentes” sobre redes de
telecomunicagdes. Um exemplo de utilizacdo desse protocolo é o
roteamento associado a chamadas telefonicas tool-free

Uma instancia de uma ou mais impressoes digitais.

Um dispositivo portéatil (por exemplo, cartdo inteligente, e cartbes
PCMCIA) especificamente projetado para armazenar informacao
criptografica e possivelmente executar funcdes criptograficas de
uma maneira segura.

Uma sucessdo de uma ou mais mensagens relacionadas.

Uma transacdo de autorizagcdo de pagamento que permite a um
comerciante autorizar uma transacdo e pedir pagamento em uma
Unica mensagem para o Adquirente .

Um agrupamento abstrato de zero ou mais elementos de dados.
Também chamado uma sequéncia.

187



Apéndice D

Padroes Externos Utilizados pelo Set

O projeto do SET é baseado nos padrdes estabelecidos pela indastria , Internet e organizagoes
internacionais como definido pelos padrdes ISO, IEFT, PKCS e ANSI. Este apéndice

identifica os padrdes, algoritmos e certificados utilizados pelas especificacdes do SET.

Abstract Syntax Notation

A ASN.1 é a notacdo usada pelo SET para a especificacdo de mensagens. A
ASN.1 versdo de 1995 da especificacdo ASN.1 é descrita nos documentos ISO/IEC

8824-1, 8824-2, 8824-3, e 8824-4.

Distinguished Encoding Rules

Implementa a codificagdo em uma forma ndo ambigua dos dados do
DER protocolo de mensagens de pagamento e de certificados (como especificado

no padrao X.509). A versdo de 1995 da especificacdso DER esta descrita na

ISO/IEC 8825-1.

Data Encryption Standard
Padraopara cifragem de dados (como especificado na FIPS PUB 46-2). A

DES chave DES é distribuida em uma forma cifrada dentro de um envelope digital
usando criptografia de chave publica.
HMAC Mecanismo de hash com chave para funcdo de compartilhamento e ocultagéo

de segredo.

Hyper-Text Transport Protocol
HTTP Este Protocolo de Transporte da World Wide Web suporta os browsers e
servidores existentes (como especificado na RFC 1945).

ISO Cddigos para representacdo de nomes de paises.
3166:1993
ISO Cadigos para a representacdo de moedas e fundos.
4217:1995
ISO Identificacdo de Cartdes — Sistema de Numeracgédo e procedimento de registro

7812:1985 que inclui a defini¢cdo para computagéo de digito verificador.
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ISO
8583:1993

ISO 9594-
8:1997
ISO 9834-7

MIME

PKCS

RFC 1766

SHA-1

TCP/TP

X.509

Mensagens de TransagOes Financeiras Geradas por Cartdes — Especificagdes
de Troca de Mensagens.

ITU-T Recomendacdo X.509 (1997), Tecnologia da Informacdo -
Interconexdo de Sistemas Abertos — O Diretdrio : Authentication.Framework
O formato de certificado utilizado pelo SET.

Prové uma autoridade de registro internacional para identificadores de objetos

Multipurpose Internet Message Extensions

Usado para cifragem de envelopes para mensagens de pagamento, dota
browsers da capacidade de operar mensagens de pagamento e da suporte ao
comeércio eletrénico baseado em e-mails.

Public Key Cryptography Standards
Define a sintaxe de mensagem criptografica (PKCS #7) e sintaxe de
mensagem de pedido de certificado (PKCS #10).

Etiqueta padréo de idioma.

Secure Hashing Algorithm
Desenvolvido conjuntamente pelo NIST e NSA (como especificado na FIPS
180-1). O SET usa o SHA-1 para todas as assinaturas digitais.

Familia de Protocolos para tratamento da informagdo transportada sobre a
Internet.

ITU-T Recomendacdo X.509 (1997)|ISSO/IEC 9594-8:1997 Padrdo para
cifragem de Certificados de Chaves Publicas

O formato de certificado utilizado pela Especificacdo SET é definido na ISO
padrdo X.509 versdo 3; ANSI X9.57 (também ISO/IEC 9594-8:1993).
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